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요 약  

 
본 논문은 QKD 신호를 WDM channel 환경으로 송신했을 시 생길 수 있는 noise 의 종류 및 영향에 대해 설명한다. 다른 

파장대역과의 상호작용으로 인한 Raman scattering, four wave mixing 을 통해 신호 detection 시 error rate 가 증가할 수 

있다. 따라서 유선 환경 BB84 protocol 에 대해 실제 key rate 수식에 어떤 변화가 생기는지 확인한다. 

 

Ⅰ. 서론  

 QKD(Quantum Key Distribution; 양자 키 분배)는 

양자역학의 원리를 이용하여 암호키를 분배하는 

방식으로, 이론상 도청이 불가능한 통신환경을 

제공한다[1]. WDM channel 에 QKD 신호를 같이 

전송한다면 기존의 광통신망을 이용할 수 있으므로 

효율적인 통신 방법이 될 수 있다. 

그러나 QKD channel 은 single photon state 를 

요구하므로 다른 파장대역의 간섭이 많은 WDM 

환경에서 전송하기엔 어려움이 많다. 본 논문에서는 

WDM 환경에서 발생하는 Raman scattering 과 Four 

Wave Mixing(FWM) 이 QKD channel 에 미치는 영향을 

분석하여 key rate 변화를 확인한다. 

 

Ⅱ. 본론  

A. 단일 channel 에서의 QKD security 

 

QKD 의 efficiency 는 Bob 의 detector equipment 

transmittance, fiber attenuation, 등으로 판단할 수 

있다[2,3].  
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i-photon state 에 대한 yield 는 다음과 같이 나타낼 수 

있다. 
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Phase가 randomized된 attenuated laser pulse는 weak 

coherent pulse를 쓰는 것과 동치이므로 Poisson 분포를 

따른다. Gain 𝑄는 다음과 같이 나타낼 수 있다. 
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i-photon state 에 대한 QBER(Quantum Bit Error 

Rate)는 다음과 같이 나타낼 수 있다. 

𝑒𝑖 =
𝑒0𝑌0 + 𝑒𝑑𝑒𝑡[1 − (1 − 𝜂)
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전체 photon state 에 대한 QBER 은 다음과 같이 나타낼 

수 있다. 
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[2]에서 정의하는 QKD 최종 key rate 는 다음과 같다. 

𝑅 > 𝑞{−𝑄𝑓(𝐸)𝐻2(𝐸) + 𝑄1(1 − 𝐻2(𝑒1))} 

𝑓(∙)함수는 post-processing 에 의해 잃는 정보량을 

나타내며, 𝐻2(∙)는 binary entropy function 이다. 𝑞는 

공개되는 key 의 비율을 나타낸다. QKD protocol 에 따라 

변동될 수 있으며, BB84 protocol 은 𝑞 =
1

2
이다. 

 

B. Raman Scattering 

 

Raman Scattering 은 전송되는 광과 fiber 내의 optical 

phonon 과의 상호작용으로 발생한다. Raman 

scattering 은 신호의 진행방향과 관계없는 방향으로 

생길 수 있으며(co-propagating/counter-propagating 

scattering), 전송 신호보다 낮은 파장대역에 발생하는 

noise 를 Stokes Raman scattering, 높은 파장대역에 

발생하는 noise 를 anti-Stokes Raman scattering 

noise 라 한다. 

 

Raman scattering 에 의해 발생하는 noise 로 detection 

gate 당 count 되는 photon number 은 다음과 같다[4].  

{
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이때 𝑧는 fiber length, 𝑃0  는 data channel 의 초기 

power, 𝛼̅는 파장대역의 fiber attenuation 정도의 평균, 

𝛽는 km 당 effective Raman scattering coefficient, Δ𝑡는 

detection gate 의 길이이다. 

𝛽는 Stokes scattering, anti-Stokes scattering 여부에 

따라 바뀌며, 다음과 같이 표현될 수 있다[4]. 

{
𝛽𝑖 = 𝑠(𝑖 − 𝑖𝑞) 𝑖𝑓 𝑖 < 𝑖𝑞

𝛽𝑖 = 𝑎(𝑖𝑞 − 𝑖) 𝑖𝑓 𝑖 > 𝑖𝑞
 

 

이때 𝑠, 𝑎는 frequency 에 따른 slope 이다.  

이러한 coefficient 는 yield 에 영향을 끼친다. BB84 

protocol 의 경우 vacuum state yield 는 다음과 같다[5]. 
𝑌0 = 2𝑝𝑑𝑎𝑟𝑘𝑐𝑜𝑢𝑛𝑡 + 𝑝𝑎𝑓𝑡𝑒𝑟𝑝𝑢𝑙𝑠𝑒 + 𝑝𝑐𝑟𝑜𝑠𝑠𝑡𝑎𝑙𝑘 + 𝜅𝑝𝑅𝑆 

이때, 𝜅 는 WDM modulation 방법에 따라 달라지는 

수치이다. 



 

C. Four Wave Mixing (FWM) 

 

Four wave mixing 은 비선형 매질에서 나타나는 효과로 

두 종류의 파장대역 광이 존재할 때 그 외의 다른 두 

파장대역에도 광이 생성되는 현상이다.  

 임의의 주파수 𝑓1, 𝑓2에 대해 Four wave mixing 현상이 

일어날 시 다음과 같은 추가적인 주파수가 생성될 수 

있다. 생성되는 추가적인 두 주파수는 다음과 같다. 

 
𝑓3 = 2𝑓1 − 𝑓2, 𝑓4 = 2𝑓2 − 𝑓1 

 
FWM 의 영향으로 QKD 신호의 phase misalignment 를 

야기할 수 있다. BB84 protocol 의 경우 유선 환경에서 

phase에 encoding 을 하므로 FWM 현상이 error rate를 

높이게 된다. Non-linear misalignment 에 의한 

parameter 𝛾는 다음과 같이 정의된다[6]. 

𝛾 =
𝑛2𝜔0
𝑐(𝐴𝑒𝑓𝑓)

 

이때, 𝜔0는 angular frequency, 𝑛2는 fiber 3rd non-

linear susceptibility 𝜒(3) 에 의한 parameter, 𝐴𝑒𝑓𝑓 는 

작용하는 넓이를 나타낸다.  

 FWM 만이 misalignment 에 의한 error 에 영향을 

미친다고 가정한다면, 𝑒𝑑𝑒𝑡 = 𝛾로 나타낼 수 있고,  

따라서 i-photon state 에 대한 QBER 𝑒𝑖는 다음과 같다. 

𝑒𝑖 =
𝑒0𝑌0 + 𝛾[1 − (1 − 𝜂)

𝑖]

𝑌𝑖
 

따라서 Raman scattering 에 의한 yield 변화와 FWM 에 

의한 misalignment 요소를 고려한 QBER 은 다음과 같다. 

𝐸 =
1/2𝑌0 + 𝛾(1 − 𝑒

−𝜂𝜇)

𝑄
 

이 QBER 을 적용한 BB84 protocol 의 최종 key rate 는 

다음과 같다. 

𝑅 >
1

2
{−𝑄𝜇𝑓(𝐸)𝐻2(𝐸) + 𝑄1 (1 − 𝐻2 (

1/2𝑌0 + 𝛾𝜂

𝑌1
))} 

Ⅲ. 결론  

본 논문에서는 WDM QKD channel 환경에서 발생할 

수 있는 noise 의 종류에 대해 논하고, 유선환경 BB84 

protocol 에 대한 key rate 의 변화를 알아보았다. 가장 

큰 noise 두 종류는 Raman scattering, four wave 

mixing 이며, 이는 single-photon level 의 power를 가진 

QKD 신호에 큰 영향을 끼칠 수 있다. 따라서 narrow 

bandpass filter를 사용하는 등 noise를 제거하는 작업이 

필요하다.  
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