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요 약  
본 논문에서는 다수의 유저 터미널과 다수의 도청자가 존재하는 다운링크 위성 통신 시스템에서 피드 별 파워 제약 

조건을 고려하여 인공 노이즈 (AN)을 기반으로 하는 보안 프리코딩 기법을 제안한다. 고려하는 시스템에서 총 보안 

유지율의 최적화 문제를 정의하고, 제약조건에 대해 라그랑주 승수 기법을 적용한다. 또한 최적화 문제의 non-

smoothness를 해결하기 위해 다룰 수 있는 형태로 근사한다. 그 후 제안된 알고리즘을 통해 최적화된 프리코더와 인공 

노이즈를 계산한다. 제안된 알고리즘은 기존 기법들과 비교하였을 때 다양한 환경에서 높은 보안 유지율을 달성한다. 

  

 

Ⅰ. 서 론  

차세대 통신 시스템에서, 위성 통신은 무선 통신 

시스템에서의 중심에서 많은 관심을 받고 있다. DVB-

S2X와 같은 위성 통신 시스템과 함께, 위성 통신은 높은 

채널 코딩 이득을 달성하기 위해 각 스팟 빔에 단일 

코딩된 프레임을 방식을 사용하고 있다. 이러한 위성 

시스템에서는 단일 프레임에 단일 프리코더가 적용되며, 

동일한 스팟 빔 내의 여러 사용자가 동일한 프레임과 

프리코더를 공유한다. 따라서 본 논문에서는 다중그룹 

멀티캐스트 시나리오를 채택한다. 즉, 각 메시지는 

사용자 그룹을 대상으로 한다. 위성 시스템의 실적용을 

위해서는, 위성의 보안과 하드웨어 제약을 고려하는 것이 

필수적이다. 따라서 우리는 피드 별 파워 제약을 

기반으로 물리계층보안을 통해 보안 프리코딩과 인공 

노이즈 (AN) 기법을 활용하여 위성 시스템의 보안 

유지율을 최대화하는 프레임워크를 제안한다.  

 

Ⅱ. 본론  

본 논문에서는 다운링크 다중그룹 멀티캐스트 

시나리오를 고려하며 𝑁𝑁 개의 피드를 가진 위성이 

프리코딩을 통해 𝐾𝐾개의 빔을 형성하여 심볼을 전송하고, 

각 빔에는 𝑄𝑄 개의 유저터미널(UT)이 존재한다. 또한 

𝑀𝑀 명의 단일 안테나 도청자가 위성 신호의 도청을 

시도한다. 𝑘𝑘번째 빔의 𝑞𝑞번째 UT 의 채널 벡터는  𝐡𝐡𝑘𝑘,𝑞𝑞 =
𝐛𝐛𝑘𝑘,𝑞𝑞 ∘ 𝐫𝐫𝑘𝑘,𝑞𝑞 ∘ exp�j𝝓𝝓𝑘𝑘,𝑞𝑞� ∈ ℂN 이며, 채널 행렬은 𝐇𝐇 ∈
ℂ𝑁𝑁×𝐾𝐾𝐾𝐾이다 [1]. 여기서 𝐛𝐛𝑘𝑘,𝑞𝑞는 자유공간 손실벡터, 𝐫𝐫𝑘𝑘,𝑞𝑞는 

비의 감쇄 효과 벡터, 𝝓𝝓𝑘𝑘,𝑞𝑞(𝑛𝑛)~Unif[0,2π] 는 페이즈 

벡터이다. 𝐛𝐛𝑘𝑘,𝑞𝑞와 𝐫𝐫𝑘𝑘,𝑞𝑞는 느리게 변하며, 위성에서 완벽히 

추정가능하다고 가정한다. 하지만, 채널 페이즈 

벡터 𝝓𝝓𝑘𝑘,𝑞𝑞 는 빠르게 변하므로 페이즈 에러를 고려해야 

하고,  에러 공분산 행렬을 𝚿𝚿𝑘𝑘,𝑞𝑞로 둔다. 또한, 도청자의 

채널은 부분적인 정보만 알 수 있다고 가정한다. 

고려하는 환경에서, 프리코딩 및 AN 을 포함한 

전송신호벡터는 𝐱𝐱 = 𝐅𝐅𝐅𝐅 + 𝚽𝚽𝚽𝚽 이다. 여기서 𝐅𝐅 ∈ ℂ𝑁𝑁×𝐾𝐾 는 

프리코딩 행렬, 𝐬𝐬~𝒞𝒞𝒞𝒞(𝟎𝟎𝑁𝑁×1,𝑃𝑃𝐈𝐈𝑁𝑁)는 유저 심볼 벡터이며, 

AN 은 𝚽𝚽𝚽𝚽~𝒞𝒞𝒞𝒞(𝟎𝟎,𝑃𝑃𝚽𝚽𝚽𝚽H) , 𝑃𝑃 는 최대 전송 전력이다. 

이러한 전송신호벡터를 토대로 불완전한 채널정보를 

이용해 𝑘𝑘번째 빔에 속한 𝑞𝑞번째 UT 의 전송율을 𝑅́𝑅𝑘𝑘,𝑞𝑞로 

나타낸다. 또한, 도청자의 채널 정보는 일부만 알고 

있다고 가정하며, 𝑘𝑘 번째 유저를 도청하는 𝑚𝑚 번째 

도청자의 근사된 전송율을 𝑅𝑅�𝑚𝑚,𝑘𝑘
e 로 나타낸다. 따라서 피드 

별 제약 조건을 포함한 총 보안 유지율의 최적화 문제를 

다음과 같이 정의한다. 

maximize
𝐅𝐅,𝚽𝚽

� �min
𝑞𝑞∈𝒬𝒬

�𝑅́𝑅𝑘𝑘,𝑞𝑞� − max
𝑚𝑚∈ℳ

�𝑅𝑅�𝑚𝑚,𝑘𝑘
e ��

+𝐾𝐾

𝑘𝑘=1

 

subject to  max
𝑛𝑛∈𝒩𝒩

{𝑃𝑃𝑛𝑛} ≤
𝑃𝑃
𝑁𝑁

                               

 다음으로, 프리코딩과 AN 을 공동 디자인 문제로 

형성하기 위해, 프리코딩 벡터 𝐟𝐟𝑘𝑘 와 AN 공분산 벡터 

𝝓𝝓𝑗𝑗 를 𝐯𝐯� = �𝐟𝐟1T, 𝐟𝐟2T, … , 𝐟𝐟𝐾𝐾T,𝝓𝝓1
T,𝝓𝝓2

T, … ,𝝓𝝓𝑁𝑁
T �T 로 이루어진 공동 

최적화 벡터로 쌓는다. 최적의 파워 비율 𝜏𝜏 를 찾기 

위해서, 파워가 스케일링된 벡터 𝐯𝐯� = 1
√𝜏𝜏
𝐯𝐯�를 정의한다. 

 ‖𝐯𝐯�‖ = 1로 가정하였을 때, 𝑅́𝑅𝑘𝑘,𝑞𝑞와 𝑅𝑅�𝑚𝑚,𝑘𝑘
e 를 다음과 같이 

나타낼 수 있다. 

𝑅́𝑅𝑘𝑘,𝑞𝑞 = log2 �
𝐯𝐯�H𝐀𝐀𝑘𝑘,𝑞𝑞𝐯𝐯�
𝐯𝐯�H𝐁𝐁𝑘𝑘,𝑞𝑞𝐯𝐯�

� ,𝑅𝑅�𝑚𝑚,𝑘𝑘
e = log2 �

𝐯𝐯�H𝐂𝐂𝑚𝑚,𝑘𝑘𝐯𝐯�
𝐯𝐯�H𝐃𝐃𝑚𝑚,𝑘𝑘𝐯𝐯�

� 

여기서 𝐀𝐀𝑘𝑘,𝑞𝑞 ,𝐁𝐁𝑘𝑘,𝑞𝑞 ,𝐂𝐂𝑚𝑚,𝑘𝑘 ,𝐃𝐃𝑚𝑚,𝑘𝑘는 다음과 같다. 

𝐀𝐀𝑘𝑘,𝑞𝑞 = 𝐈𝐈(𝐾𝐾+𝐽𝐽)⨂(𝐡𝐡𝑘𝑘𝐡𝐡𝑘𝑘H + 𝚿𝚿𝑘𝑘,𝑞𝑞) +
𝜎𝜎2

𝜏𝜏𝜏𝜏 𝐈𝐈𝑁𝑁(𝐾𝐾+𝐽𝐽),      

𝐁𝐁𝑘𝑘,𝑞𝑞 = 𝐀𝐀𝑘𝑘,𝑞𝑞 − diag �𝐞𝐞𝑘𝑘
(𝐾𝐾+𝐽𝐽)�⨂(𝐡𝐡𝑘𝑘𝐡𝐡𝑘𝑘H),                 

𝐂𝐂𝑚𝑚,𝑘𝑘 = 𝐈𝐈(𝐾𝐾+𝐽𝐽)⨂𝐑𝐑𝑚𝑚
e +

𝜎𝜎e2

𝜏𝜏𝜏𝜏 𝐈𝐈𝑁𝑁(𝐾𝐾+𝐽𝐽),                             

𝐃𝐃𝑚𝑚,𝑘𝑘 = 𝐂𝐂𝑚𝑚,𝑘𝑘 − diag �𝐞𝐞𝑚𝑚
(𝐾𝐾+𝐽𝐽)�⨂𝐑𝐑𝑚𝑚

e ,                          



𝐞𝐞𝑛𝑛𝑁𝑁은 𝑛𝑛번째 요소가 1 인 𝑁𝑁 × 1 스탠다드 기저벡터이다. 

해당 전송율을 토대로 우리는 총 보안 유지율의 최적화 

문제를 다음과 같이 다시 정의한다. 

maximize
𝐯̂𝐯

1
𝑅𝑅max 

 ��min
𝑞𝑞∈𝒬𝒬

log2 �
𝐯̂𝐯H𝐀𝐀𝑘𝑘,𝑞𝑞𝐯̂𝐯
𝐯̂𝐯H𝐁𝐁𝑘𝑘,𝑞𝑞𝐯̂𝐯

� − max
𝑚𝑚∈ℳ

log2 �
𝐯̂𝐯H𝐂𝐂𝑚𝑚,𝑘𝑘𝐯̂𝐯
𝐯̂𝐯H𝐃𝐃𝑚𝑚,𝑘𝑘𝐯̂𝐯

��
𝐾𝐾

𝑘𝑘=1

 

−𝑤𝑤(max
𝑛𝑛∈𝒩𝒩

𝐯𝐯�H𝐓𝐓𝑛𝑛𝐯𝐯� − 𝜏𝜏𝐯𝐯�H𝐈𝐈𝑁𝑁(𝐾𝐾+𝐽𝐽)𝐯𝐯�)                     

subject to  ‖𝐯𝐯�‖ = 1                                                                                    

 여기서, 𝐓𝐓𝑛𝑛 = 𝐈𝐈(𝐾𝐾+𝐽𝐽)⨂𝐖𝐖𝑛𝑛,𝐖𝐖𝑛𝑛(𝑛𝑛,𝑛𝑛) = 𝑁𝑁,  𝑅𝑅max 는 정규화 

파라미터, 그리고 𝑤𝑤 는 라그랑주 승수이다. 정의된 

목적함수는 여전히 non-smooth 하기 때문에,  

LogSumExp 기법을 사용하여 다룰 수 있는 non-

convex 형태로 근사가능하다 [2]. 따라서 근사된 

목적함수를 통해 GPI 기법 [3]을 적용하여 고정된 𝑤𝑤와 

𝜏𝜏에 대한 최적의 국부 최적해를 찾을 수 있다. 다음으로 

first-order 최적화 조건을 구하면 다음과 같은 형태가 

된다. 

𝐁𝐁KKT−1 (𝐯𝐯�)𝐀𝐀KKT(𝐯𝐯�)𝐯𝐯� = 𝜆𝜆(𝐯𝐯�)𝐯𝐯� 

여기서, 𝜆𝜆(𝐯𝐯�) = 𝜆𝜆num(𝐯𝐯�)/𝜆𝜆den(𝐯𝐯�), 𝜆𝜆num(𝐯𝐯�) = log2 𝐿𝐿(𝐯𝐯�) , 𝜆𝜆den(𝐯𝐯�) = 1, 

𝐀𝐀KKT(𝐯𝐯�) =
𝜆𝜆num(𝐯𝐯�)
𝑅𝑅max 

�

⎝

⎜
⎛
∑ �

𝐯𝐯�H𝐀𝐀𝑘𝑘,𝑞𝑞𝐯𝐯�
𝐯𝐯�H𝐁𝐁𝑘𝑘,𝑞𝑞𝐯𝐯�

�
−𝛽𝛽1

�
𝐀𝐀𝑘𝑘,𝑞𝑞

𝐯𝐯�H𝐀𝐀𝑘𝑘,𝑞𝑞𝐯𝐯�
�𝑞𝑞

log2 ∑ �
𝐯𝐯�H𝐀𝐀𝑘𝑘,𝑞𝑞𝐯𝐯�
𝐯𝐯�H𝐁𝐁𝑘𝑘,𝑞𝑞𝐯𝐯�

�
−𝛽𝛽1

𝑞𝑞

𝐾𝐾

𝑘𝑘=1

+
∑ �

𝐯𝐯�H𝐂𝐂𝑚𝑚,𝑘𝑘𝐯𝐯�
𝐯𝐯�H𝐃𝐃𝑚𝑚,𝑘𝑘𝐯𝐯�

�
𝛽𝛽2

�
𝐃𝐃𝑚𝑚,𝑘𝑘

𝐯𝐯�H𝐃𝐃𝑚𝑚,𝑘𝑘𝐯𝐯�
�𝑚𝑚

log2 ∑ �
𝐯𝐯�H𝐂𝐂𝑚𝑚,𝑘𝑘𝐯𝐯�
𝐯𝐯�H𝐃𝐃𝑚𝑚,𝑘𝑘𝐯𝐯�

�
𝛽𝛽2

𝑚𝑚

+ 𝜏𝜏𝜏𝜏𝐈𝐈𝑁𝑁(𝐾𝐾+𝐽𝐽)

⎠

⎟
⎞

, 

𝐁𝐁KKT(𝐯𝐯�) =
𝜆𝜆den(𝐯𝐯�)
𝑅𝑅max 

�

⎝

⎜
⎛
∑ �

𝐯𝐯�H𝐀𝐀𝑘𝑘,𝑞𝑞𝐯𝐯�
𝐯𝐯�H𝐁𝐁𝑘𝑘,𝑞𝑞𝐯𝐯�

�
−𝛽𝛽1

�
𝐁𝐁𝑘𝑘,𝑞𝑞

𝐯𝐯�H𝐁𝐁𝑘𝑘,𝑞𝑞𝐯𝐯�
�𝑞𝑞

log2 ∑ �
𝐯𝐯�H𝐀𝐀𝑘𝑘,𝑞𝑞𝐯𝐯�
𝐯𝐯�H𝐁𝐁𝑘𝑘,𝑞𝑞𝐯𝐯�

�
−𝛽𝛽1

𝑞𝑞

𝐾𝐾

𝑘𝑘=1

+
∑ �

𝐯𝐯�H𝐂𝐂𝑚𝑚,𝑘𝑘𝐯𝐯�
𝐯𝐯�H𝐃𝐃𝑚𝑚,𝑘𝑘𝐯𝐯�

�
𝛽𝛽2

�
𝐂𝐂𝑚𝑚,𝑘𝑘

𝐯𝐯�H𝐂𝐂𝑚𝑚,𝑘𝑘𝐯𝐯�
�𝑚𝑚

log2 ∑ �
𝐯𝐯�H𝐂𝐂𝑚𝑚,𝑘𝑘𝐯𝐯�
𝐯𝐯�H𝐃𝐃𝑚𝑚,𝑘𝑘𝐯𝐯�

�
𝛽𝛽2

𝑚𝑚

+ 𝑤𝑤
∑ exp �𝐯𝐯�

H𝐓𝐓𝑛𝑛𝐯𝐯�
𝛼𝛼3

�𝐓𝐓𝑛𝑛𝑛𝑛

∑ exp �𝐯𝐯�
H𝐓𝐓𝑛𝑛𝐯𝐯�
𝛼𝛼3

�𝑛𝑛
⎠

⎟
⎞

. 

 여기서 𝐿𝐿(𝐯𝐯�) 는 목적 함수, 𝛽𝛽1,𝛽𝛽2 와 𝛼𝛼3 는 

LogSumExp 근사 기법의 파라미터이다. 이후, 다음과 

같이 GPI 기법을 통해 최적화 조건을 만족하는 벡터 𝐯𝐯�를 

찾을 수 있다. 

𝐯𝐯�𝑡𝑡 ←
𝐁𝐁KKT−1 (𝐯𝐯�𝑡𝑡−1)𝐀𝐀KKT(𝐯𝐯�𝑡𝑡−1)𝐯𝐯�𝑡𝑡−1
‖𝐁𝐁KKT−1 (𝐯𝐯�𝑡𝑡−1)𝐀𝐀KKT(𝐯𝐯�𝑡𝑡−1)𝐯𝐯�𝑡𝑡−1‖

 

𝜏𝜏 에 대해서는 선형탐색, 𝑤𝑤 에 대해서 이진탐색을 

적용하였으며, 반복 계산을 통해 주어진 조건을 만족하는 

최적화 벡터 𝐯𝐯�를 얻을 수 있다. 

 시뮬레이션 환경에는 8 개의 피드를 가진 위성이 빔 당 

2 명의 UT 에 2 개의 빔을 전송하며, 2 명의 도청자가 

존재한다. 제안된 알고리즘 JS-GPIP-SAT 과 제안된 

알고리즘의 복잡도를 낮춘 버전인 JS-GPIP-SAT 

(low)를 다음 알고리즘들과 비교한다: (1) MBIM 

(2)multicast RZF (3) multicast ZF (4) multicast MRT. 

여기서 (1)은 빔 간 간섭을 최소화 하도록 디자인 된 

프리코딩 기법이며 [1], (2)~(4)는 멀티캐스트를 고려한 

선형 프리코딩 기법이다 [4]. (1)~(4)의 알고리즘은 피드 

별 파워 제약 조건을 고려하고 있지 않기 때문에, 피드 

별 파워 제약을 위반하는 경우에 프리코더와 AN 벡터의 

스케일링을 통해 제약조건을 만족하도록 하였다. 

 그림 1. 에서 전송 파워가 증가함에 따라 제안된 

알고리즘들과 기존 알고리즘 간에 보안 유지율 성능의 

차이가 증가하는 것을 확인할 수 있다. 또한, 모든 전송 

전력 구간에서, 제안된 알고리즘들이 좋은 성능을 

유지하는 것을 확인할 수 있다. 반면에, MBIM 의 경우, 

피드와 빔의 개수가 같은 경우를 고려하여 디자인되어, 

해당 시뮬레이션 환경에서 선형 프리코딩에 비해 

주목할만한 성능 이득을 보여주지 못하였다. 
 

Ⅲ. 결론 

본 논문에서는 다운링크 다중그룹 멀티캐스트 위성 

시스템에서, 피드 별 제약 조건을 고려하여 보안 

프리코딩과 인공 노이즈 기법의 공동 디자인 

프레임워크를 제안하였다. UT 와 도청자의 완전한 채널 

정보를 알지 못하는 경우를 고려하였으며, 피드 별 제약 

조건을 해결하기 위해 라그랑주 승수 방법을 적용하였다. 

설정한 최적화 문제의 non-smoothness 를 해결하기 

위하여, 근사 기법을 적용하여 다루기 쉬운 형태로 

만들었으며, 목적함수의 최적의 국부 최적해를 구하기 

위해서 GPI 기법을 적용하였다. 피드 별 제약 조건 하에, 

제안된 알고리즘은 모든 전송 파워 구간에서 기존 

알고리즘에 비해 높은 합 보안 유지율을 달성하였으며, 

보안 유지율 이득은 전송 파워가 커짐에 따라 

증가하였다. 
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그림 1. 합 보안 유지율 대 전송 파워 


