
Ⅰ. 서론
양자 컴퓨터 및 양자 알고리즘의 발전은 수학적 복잡성에 기반

한 전통적인 암호화 체계에 위협이 되고 있다[1-2]. 그 결과, 금융

및 다른 산업 분야에서는 기밀성과 신뢰성을 유지하기 위한 새로

운 보안 접근 방식을 모색하고 있다. 그중 하나가 Quantum Key

Distribution (QKD)이다.

QKD는 양자 물리학의 원리를 활용하여 완벽한 보안을 제공하

는 암호키를 배포하는 첨단 시스템이다[3]. QKD에서 생성된 암

호키는 양자비트의 특성을 활용하여 대칭키를 형성한다. 그러나

QKD가 적용된 네트워크에서 생성된 암호키는 양자 특성 때문에

재사용이 불가능하며 사용 시간이 제한되어 있다. 이러한 특성은

QKD의 암호키가 보안을 보장하지만, 효율적인 사용에 제약이

존재한다는 것을 의미한다. 따라서 QKD 시스템에서 생성된 암

호키를 여러 인증 서비스에 효율적으로 할당하는 방법이 필요하

다.

현재, 자원 할당 문제에 대한 효과적인 해결책으로 Deep

Reinforcement Learning (DRL)의 적용이 고려될 수 있다. DRL

은 Deep Neural Network (DNN)를 통해 기존의 강화학습 한계를

극복하고 다양한 분야의 문제를 해결하는 데 사용된다[4]. 에이전

트(Agent)는 환경(Environment)과 상호작용하여 누적 보상

(Reward)을 최대화하는 행동(Action)을 선택하는 정책(Policy)

을 학습한다.

본 논문은 QKD 시스템에서 Blocking 최소화를 위한 DRL기반

랜덤키 생성 최적화 방법을 제안하고, 이를 통해 QKD가 적용된
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네트워크의 통신을 원활하게 하는 것을 목표로 한다. 또한 실제

양자암호통신망 구조를 환경으로 하여 그리디 알고리즘(Greedy

Algorithm)과 비교실험으로 DRL 적용의 필요성을 입증한다. 또

한 네트워크 구조에 활용하기 위해 Graph Attention Network

(GAT)[5]와 다양한 랜덤키 요구 패턴에 반응할 수 있도록 Long

Short-Term Memory (LSTM)[6]를 활용한다.

Ⅱ. 본론
본 논문에서 QKD 시스템의 설정은 [7]을 따르며, 실제 QKD

시스템이 적용된 네트워크 토폴로지를 환경으로 사용한다. QKD

시스템이 적용된 네트워크에서 인접한 노드는 비밀키로 양자키

를 사용하고, 인접하지 못한 노드는 비밀키로 랜덤키를 사용한다.

QKD 네트워크에서 세션 블록 최소화를 위한 심층강화학습 기반
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요 약
양자 컴퓨터 및 양자 알고리즘의 발전으로 수학적 복잡성에 기반한 전통적인 암호체계는 쉽게 해독될 수
있다. 따라서 기밀성과 신뢰성을 유지하기 위한 새로운 보안 방식으로 Quantum Key Distribution (QKD)이
주목받고 있다. QKD 시스템에서 생성된 암호키는 양자 특성 때문에 사용에 제한이 존재한다. 따라서 QKD
시스템에서 생성된 암호키를 여러 인증 서비스에 효율적으로 할당하는 방법이 필요하다. 본 논문은 QKD 시스템
의 랜덤키 생성 최적화를 위한 DRL방법을 제안한다. 제안한 방법은 Graph Attention Network (GAT)와 Long
Short-Term Memory (LSTM)을 활용한다. DRL의 에이전트(Agent)는 QKD 시스템이 적용된 네트워크의 모든
정보를 그래프로 입력받아 원거리 서비스 지원 위한 랜덤키의 생성량 결정을 행동(Action)을 선택한다. 학습
결과를 통해 DRL방법은 서비스 블록(Blocking) 현상을 줄일 수 있고, 그리디 알고리즘(Greedy Algorithm)과
비교 실험을 통해 다양한 서비스 발생 패턴에 대응할 수 있음을 증명했다.

(a)베이징-상하이 (b) SECOQC

[그림 1] 본 연구에서 활용하는 실제 QKD 시스템이

적용된 네트워크 토폴로지
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모든 비밀키는 키 풀(Key Pool, KP)에 저장되고 사용된다. 또한,

모든 비밀키는 생명 주기(Life Cycle)를 가지고 있고, 생명 주기가

만료되면 삭제된다.

서비스는 비밀키를 요구하며, 푸아송 분포(Poisson

Distribution)를 따라 동적으로 생성된다. 비밀키를 할당받지 못한

서비스는 블록(Blocking)되며, 거부된다. 제안하는 DRL 방법은

원활한 서비스 지원을 위해 시간당 서비스 블록 을 감소시킨

다. 따라서 문제의 목적함수를 다음과 같이 정의한다.

 lim
→∞

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에이전트는 환경으로부터 모든 노드 및 KP의 정보를 그래프

형태로 입력받고, 랜덤키 생성 수 결정을 Action으로 선택한다.

시간 에서 Reward는 로 나타내고 가 증가하면 누적

Reward 이 감소한다.
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[그림 2]는 GAT와 LSTM을 결합한 모델에 Proximal Policy

Optimization (PPO) 알고리즘을 적용한 학습 결과를 보여줍니다.

[그림 2]는 푸아송 분포의 기댓값 가 1인 환경에서 5회 반복된

학습의 평균  및 95% 신뢰 구간을 보여줍니다. 반복 학습에서

평균 이 증가하며, 제안하는 DRL 방법이 에피소드 의 수를

줄이는 것을 알 수 있다.

[표 1]은 제안한 DRL 방법과 서비스가 랜덤키 요구량 만큼

랜덤키를 생성하는 그리디 알고리즘의 성능을 비교한 실험 결과

를 보여준다. 실험은 총 100회 반복되었으며, 각 실험에서 발생한

에피소드 의 값을 표로 제시한다. 또한, 제안한 DRL 방법의

일반화 성능을 확인하기 위해 푸아송 분포의 기댓값 를 학습에

서 사용하지 않은 값으로 설정해서 추가 실험했다. 실험 결과,

제안한 DRL 방법은 다양한 환경에서 평균 에피소드 의 값이

그리디 알고리즘보다 적은 것으로 나타났다. 따라서, DRL 방법

은 그리디 알고리즘보다 효율적으로 랜덤키를 생성하여 에피소

드 를 감소시킬 수 있으며, 다양한 서비스 발생 패턴에 대응

할 수 있다.

Ⅲ. 결론
본 논문에서는 QKD 시스템의 랜덤키 생성 최적화를 위한

DRL방법을 제안한다. 학습 결과를 통해 제안하는 기법을 활용할

때 DRL은 서비스의 발생 패턴을 학습할 수 있음을 증명한다.

또한 실험 결과를 통해 그리디 알고리즘 보다 효율적인 랜덤키

생성이 가능하고, 다양한 서비스 발생 패턴에 대응할 수 있음을

보였다.
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베이징-상하이 SECOQC

Algorithm =0.8 =1.0 =1.2 =0.8 =1.0 =1.2

DRL 15.53 28.91 44.59 6.42 22.02 46.64

Greedy 20.76 33.52 50.3 14.82 30.38 52.18

(표 1) 100회 평균 에피소드 

(a) 베이징-상하이 네트워크 토폴로지에서 훈련 중

DRL 에이전트의 에피소드 보상

(b) SECOQC 네트워크 토폴로지에서 훈련 중

DRL 에이전트의 에피소드 보상

[그림 2] Poisson Distribution 기댓값   에서 훈련 중 DRL 에이전트의 에피소드 보상


