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요 약
2002년 Chow 등이 최초로 제안한 테이블 참조 기반 화이트박스 암호 설계 방식을 CEJO framework라 하며, CEJO
framework 기반 화이트박스 암호는 모두 안전하지 않음이 증명되었다. 2022년 Renea 등은 기존의 방식과는 다르게,
음함수방정식을풀어해를구하는새로운화이트박스암호설계방식을제안하였다. 본 논문은음함수 기반화이트박
스암호에필요한방정식의저장방식과가우스소거연산으로방정식의해를구하기위한확장이진행렬을생성하는
방법에 대해 제안하고, 입․출력이 64비트인 음함수 방정식 연산의 구현 예시와 속도 측정 결과를 제시한다.

Ⅰ. 서 론

화이트박스 암호는 공격자로부터 암호 알고리즘의 암호 키를 유추할 수

없도록 키를 보호하는 기술이다. 2002년 Chow 등이 제안한 화이트박스

공격자 모델에서공격자는디바이스를 완전히제어하고, 알고리즘의중간

연산 값을 임의로조정할 수 있다. Chow 등은 이러한 공격자에 대응하기

위해 화이트박스 암호를 최초로 설계하였고, 이러한 설계 방식을 CEJO

framework라 한다. CEJO　framework는 모든 입출력에 대해 랜덤 인코

딩을 적용한 테이블을 저장하여연산 시테이블 참조 방식을사용한다[1].

CEJO framework를 기반으로 하는 화이트박스 암호는 모두 안전하지 않

음이 증명되었다[2].

2022년 Renea 등은 새로운화이트박스암호설계방식인음함수기반화

이트박스 암호를 제안하였다[3]. 본 논문에서는 음함수 기반 화이트박스

암호의 다항식 연산을 효율적으로 구현하기 위한 방정식 저장 방식과 행

렬 연산을 위한 확장 이진 행렬의 구성 방법을 제안하고, 행렬 연산의 구

현 결과를 제시한다.

Ⅱ. 음함수 기반 화이트박스 암호[3]

정의 1. 이 비트 값에 대한 벡터 공간일 때, 에서 로의
함수는 비트 함수이고, 이면 비트 함수이다.
정의 2. 가 비트 함수일 때,   ⇔ 를 만족하
면, 비트 함수 는 에 대한 음함수이다.

[그림 1] 양함수의 구조 [그림 2] 음함수의 구조

양함수(explicit)는 [그림 1]과 같이 비트입력 를 함수 에 대입
하여 비트 출력 를 구한다. 음함수(implicit)는 [그림 2]와 같이 비트

입력 를 음함수    에 대입하여 방정식을 풀어 비트 출력 
를 구한다. CEJO framework 기반 화이트박스 암호는 모든 입출력에 대

해사전계산테이블을저장하고, 이를 참조하여주어진입력에대한출력

을구한다. 반면, 음함수 기반 화이트박스암호는음함수방정식을저장하

고, 입력값을 방정식에 대입하여 에 대한 가우스 소거 연산으로 방정식
을 풀어 해를 구해 출력한다.

Ⅲ. 음함수 구현을 위한 방정식 저장 방식

ⅰ. 음함수 구현을 위한 방정식 저장 방식

본 논문에서 다루는 음함수 방정식은 차수를 최대 2차로 제한하고, 의
최대 차수는 2차, 의 최대 차수는 1차로 제한한다. 따라서, 비트 입력에 대한 음함수   는       ∊  에 대하여
식 (1)을 따른다. 가 주어질 때 방정식의 해를 찾기 위해 필요한 음함수

방정식은 최소 개이다.
   

    
   

   
   (1)

방정식 하나를 저장할 때, [그림 3]과 같이 배열을 구성한다.

[그림 3] 방정식 저장 배열의 구성비트 입력 에 대해 비트 를 출력하는 음함수 방정식 배열 equi
를 구성하는 계수의 종류는 [표 1]과 같다.

미지수 계수 크기(비트)
(1)          
(2)         
(3)           
(4)      
(5)    ∊   
[표 1] 방정식 테이블을 구성하는 미지수에 대한 계수의 종류 및 배열 내 크기



배열은 방정식의 계수    와 상수 를 저장하고 있고, 각 항
의 계수는 0 또는 1의 값을 가지므로 한 비트로 표현 가능하다. 따라서,

하나의 방정식을 저장할 때 필요한 최소 메모리는   
     비트이다.
ⅱ. 음함수 방정식 저장 방식의 예

[그림 3]과 같이 배열을 구성하고, 자료형의 크기를 64비트로 구현했을

때, 필요한 자료형의 개수와 이에 해당하는 인덱스는 [표 2]와 같다.

자료형 개수 해당하는
인덱스

(1) 1 0
(2) 1 1
(3) 64 2~65
(4) 32 66~97
(5) (4)에 포함 66

[표 2] 64비트구현에서필요한자료형의개수 [그림 4] (4)의 의 계수 구성
의 계수를 효율적인 메모리 사용을 위해 [그림 4]와 같이 인 경
우와 를 동일한인덱스에속하도록구성하고, 구현의용이성을위
해 하위 1비트를 사용하지않는다. 따라서, 1개의 방정식배열을저장하기

위해 필요한 메모리는 6,272 bits≈0.78 KB, 64개의 방정식 테이블을 저
장하기 위해 필요한 메모리는 401,408 bits≈49 KB이다.
IV. 이진 행렬 구성

가우스 소거 연산으로 의 해를 구하기 위해, 방정식을 [그림 5]와 같이

행렬로 구성하는 Algorithm 1과 2의 출력은 [그림 6]과 같이 확장 이진

행렬 형태로 저장된다. Algorithm 1로 의 계수 행렬의 행벡터를 생성하

며, Algorithm 2로 상수 벡터를 생성한다.

[그림 5] 이진 행렬 구성 [그림 6] 확장 이진 행렬

방정식 테이블을 통해 비트 입력 에 대해  × 크기의 확장
이진 행렬을 구성할 때 방정식의 각항의계수를 하나의비트로 구성하였

으므로, 테이블을 구성한 자료형의 크기인 비트 단위로 연산이 가능하
다. 정의 1에 의해 방정식에 대한 연산은 곱셈을 AND 연산으로, 덧셈을

XOR 연산으로 처리할 수 있다.

i)  의 계수 계산

ii) 상수 계산

V. 구현 결과

3장의 음함수 저장방식의 성능 측정을위해랜덤한 값으로음함수 방정

식 저장 테이블을 채우고, 64비트 입력 에 대해 4장에서 제안한

Algorithm 1, 2를 통해 확장 이진 행렬을 생성하고 가우스 소거 연산을

수행하였다. 속도 측정 결과는 1,000,000번 반복하였을 때 1회 평균

0.091ms가 소요되며, 초당 약 10,000번 연산이 가능하다. 음함수 기반 화

이트박스 암호 구현은매 라운드마다적어도 한번의 가우스 소거 연산이

필요하다. 예를 들어, 경량 블록 암호인 PIPO-128을 음함수 기반 화이트

박스로구현했을때 약 39회의 가우스 소거 연산이필요할 것으로예상되

고, 본 논문에서 제시한 구현 방법을 활용하면 음함수 기반 화이트박스

PIPO-128은 3.55ms 내에 연산이 가능할 것으로 예상된다.

VI. 결론

CEJO framework 기반 화이트박스 암호가 안전하지않음이밝혀지면서

새롭게 제안된 음함수 기반 화이트박스 암호는 에 대한 음함수 방정

식에 입력 를 대입하고 가우스 소거 연산으로 방정식을 풀어 출력 를

구한다. 본 논문에서는 음함수 기반 화이트박스 암호에서 사용되는 행렬

연산에 필요한 방정식 저장 방식과 저장된 방정식 테이블과 입력에 대한

이진 행렬을 구성하는 방법을 제안하였다.

음함수 기반 화이트박스 암호는 모든 라운드에서 저장된 음함수 방정식

에 대한 행렬 구성과 가우스 소거 연산 과정이 필요하다. 본 논문에서 소

개한 이진 행렬 구성 방식과 가우스 소거 연산을 라이브러리로 활용하면

해당연산을효율적으로수행할수있을것으로기대된다. 이에 대한후속

연구로본논문에서 제시한라이브러리를활용하여음함수 기반화이트박

스 PIPO를 구현하는 연구를 진행할 예정이다.
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