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요 약  

 
본 논문에서는 등간격 평면 배열 안테나를 활용한 랜덤 스위칭 기법을 제안한다. 본 기법은 매 전송 데이터 심볼마다 

전체 안테나 요소 중 송신할 안테나 일부를 선택하여 특정 각도 외의 방사 패턴을 무작위하게 만듦으로써 3 차원 공간 

상에서 물리계층 보안을 달성한다. 시뮬레이션 결과를 통해 제안 기법에 대한 보안 전송률 분석의 타당성을 검증한다. 

 

 

Ⅰ. 서론 

물리계층 보안 (PLS: Physical Layer Security)은 보안 

키 공유 및 관리를 필요로 하지 않아, 기존 상위 

계층에서 수행되던 보안 기법의 대체재로서 주목을 받고 

있다. 다중 안테나 배열 (multi-antenna arrays)을 

활용하여 무선 채널의 임의성을 조절함으로써 정보 

유출을 예방하는 PLS 방식이 널리 활용되고 있다 [1]. 

아날로그 빔형성 기반의 다중 안테나 PLS 기법으로서 

랜덤 스위칭 방식이 제안되었다 [2]. 이 기법은 

송신기의 안테나 요소 중 특정 개수를 매 전송 데이터 

심볼마다 무작위로 선택하여 전통적 아날로그 빔형성을 

수행하고, 나머지 요소들은 ‘switched off’ 상태로 만든다. 

이러한 랜덤 스위칭 동작을 통해 원하는 각도 방향 외의 

다른 모든 방향의 방사 패턴을 무작위하게 변화시켜 

인공 잡음 (artificial noise)을 주입할 수 있다. 

그러나 기존에는 등간격 선형 배열 (ULA: uniform 

linear arrays) 안테나를 가정하여 3 차원적 물리계층 

보안을 달성하지 못한다는 한계가 있었다. 또한, 기존의 

이론 분석은 안테나 표본을 선택하는 랜덤 과정을 

근사화하여 배열 계수 (array factor)의 통계치 분석에 

오류가 있었다. 이에 본 논문에서는 등간격 평면 배열 

(UPA: uniform planar arrays) 안테나를 이용한 랜덤 

스위칭 기법에 대하여 정확한 랜덤 과정 모델링을 통해 

배열 계수 및 보안 전송률 (secrecy rate)을 분석한다. 

Ⅱ. 본론 

Ⅱ-1. 시스템 모델 

송신기는 𝑥축을 따라 𝑁𝑥개, 𝑦축을 따라 𝑁𝑦개, 총 𝑁 =

𝑁𝑥𝑁𝑦 개의 요소로 이루어진 UPA 를 장착하고 있다고 

가정한다. 또한, UPA의 중심을 3차원 극좌표계의 원점에 

위치시키고, UPA 의 안테나 요소들을 𝑥 축 방향으로도 

𝑦축 방향으로도 서로 반파장, 즉 𝑑𝑥 = 𝑑𝑦 = 𝑑 = 𝜆/2 만큼 

띄운다. 단일 안테나를 장착한 수신자 (Bob)와 도청자 

(Eve)는 각각 (𝜌𝐵, 𝜙𝐵 , 𝜃𝐵) , (𝜌𝐸 , 𝜙𝐸 , 𝜃𝐸) 에 위치하며, 

여기서 𝜌는 원점으로부터의 거리, 𝜙는 방위각 (azimuth 

angle), 𝜃 는 앙각 (elevation angle)이다. 송신기와 

수신자 간의 채널은 직진 (LoS: Line-of-Sight) 채널을 

가정하고 거리 감쇠를 고려한다. 𝑥 축을 기준으로 𝑚 ∈

{1,2, ⋯ , 𝑁𝑥} 번째, 𝑦 축을 기준으로 𝑛 ∈ {1,2, ⋯ , 𝑁𝑦} 번째 

요소를 𝑚 = ⌊
𝑖−1

𝑁𝑦
⌋ + 1 , 𝑛 = mod(𝑖 − 1, 𝑁𝑦) + 1 와 같은 

수식으로 매핑한다고 할 때, 채널 벡터 𝒉(𝜌, 𝜙, 𝜃)의 𝑖번째 

요소를 다음과 같이 표현할 수 있다. 

h𝑖  (𝜌, 𝜙, 𝜃) =
1

𝜌
𝑒−𝑗[(

𝑁𝑥+1
2 −𝑚)

2𝜋𝑑
𝜆

𝑠𝑖𝑛 𝜃 𝑐𝑜𝑠 𝜙+(
𝑁𝑥+1

2 −𝑛)
2𝜋𝑑

𝜆
𝑠𝑖𝑛 𝜃 𝑠𝑖𝑛 𝜙] (1) 

전송 데이터 심볼 𝑠(𝑘) ∈ ℂ 는 𝔼(|𝑠(𝑘)|2) = 1 이며 

여기서 𝑘는 transmit time index (TTI) 이다. 𝑥𝑇가 𝑥의 

전치행렬이라 할 때, 빔형성 벡터 𝒘(𝑘) = [𝑤1(𝑘), 𝑤2(𝑘),

⋯ , 𝑤𝑁(𝑘)]𝑇 ∈ ℂ𝑁×1가 적용되며, 𝑤𝑖(𝑘)는 𝑘번째 심볼에서 

𝑖 ∈ {1,2, ⋯ , 𝑁} 번째 송신 안테나의 빔형성 가중치를 

의미한다. 수신자, 즉 Bob 이나 Eve 의 수신 신호는 

𝑦(𝜌, 𝜙, 𝜃, 𝑘) = √𝑃𝒉(𝜌, 𝜙, 𝜃)𝒘(𝑘)𝑠(𝑘) + 𝜈(𝑘) 이며, 여기서 

𝑃 는 송신 전력, 𝜈(𝑘) 는 평균이 0 분산이 σ2 인 복소 

가우시안 분포를 따르는 부가 잡음이다. 여기서 채널 

벡터와 빔형성 벡터의 곱은 배열 계수 𝒜(𝜌, 𝜙, 𝜃, 𝑘) =

𝒉(𝜌, 𝜙, 𝜃)𝒘(𝑘)이다. 

Ⅱ-2. 랜덤 스위치 아날로그 빔형성 

 전통적 아날로그 빔형성 벡터 𝒘(𝑘) =
1

√𝑁
𝑒𝑗

2𝜋

𝜆
∠𝒉(𝜌,𝜙,𝜃)

를 

적용하면 Bob 에서의 배열 계수가 최대화되지만 far-

field 방사 패턴이 일정하다. 이와 달리, 랜덤 스위치 

아날로그 빔형성은 far-field 방사 패턴의 부엽 

(sidelobes)을 매 TTI 마다 무작위하게 생성함으로써 

인공 잡음을 주입할 수 있다는 장점이 있다. 따라서, 

[2]에서 제안된 랜덤 스위치 아날로그 빔형성 벡터를 

다음과 같이 도입한다. 

𝑤𝑖(𝑘) =
1

√𝑀
𝑎𝑖(𝑘) 𝑒

−𝑗
2𝜋
𝜆

∠ℎ𝑖(𝜌𝐵,𝜙𝐵 ,𝜃𝐵)
 (2) 



𝑎𝑖(𝑘)는 𝑁 × 1 벡터 𝒂(𝑘) ∈ {0, 1}의 𝑖 번째 요소이며, TTI 

마다 무작위로 각 요소의 스위치 상태를 결정한다. 이때 

1 은 안테나의 ‘switched on’ 상태를, 0 은 안테나의 

‘switched off’ 상태를 나타낸다. 전자는 𝑀 개 (즉, 
∑ 𝑎𝑖

𝑁
𝑖=1 = 𝑀), 후자는 (𝑁 − 𝑀)개이다. 

Ⅱ-3. 배열 계수 및 보안 전송률 분석 

 랜덤 스위칭 기법에 대한 기존의 이론 분석은 안테나 

랜덤 선택을 베르누이 랜덤 변수로서 근사화하였다. 이 

근사화에서는 랜덤 선택되는 안테나의 개수가 매 표본 

추출마다 변하게 되며, 이로 인해 배열 계수의 통계치 

분석에 있어 오류가 발생한다. 일정한 개수의 표본을 

랜덤추출하기 위하여, 유한집합 𝑈 = {𝑢1 = h1(𝑘)𝑤1(𝑘),

⋯ , 𝑢𝑁 = h𝑁(𝑘)𝑤𝑁(𝑘)} 에서 𝑀개의 ‘switched on’ 상태의 

표본 𝜒1, 𝜒2, ⋯ , 𝜒𝑀 을 무작위로 비복원 추출한다고 

가정한다. 이로써 이들의 합 Ξ = ∑ 𝜒𝑙
𝑀
𝑙=1 은 배열 계수 

𝒜(𝜌, 𝜙, 𝜃, 𝑘) 와 동일하다. 랜덤 표본의 합 Ξ  의 평균은 

[3]의 공식에 의해 𝔼[Ξ] =  
𝑀

𝑁
∑ 𝑢𝑖

𝑁
𝑖=1 와 같이 얻을 수 있다. 

따라서 배열 계수의 평균은 다음과 같다. 

𝔼[𝒜(𝜌, 𝜙, 𝜃, 𝑘)] =
1

𝜌√𝑀

𝑀

𝑁

𝑠𝑖𝑛(𝑁𝑥𝛼(𝜙, 𝜃)/2)

𝑠𝑖𝑛(𝛼(𝜙, 𝜃)/2)

𝑠𝑖𝑛(𝑁𝑦𝛽(𝜙, 𝜃)/2)

𝑠𝑖𝑛(𝛽(𝜙, 𝜃)/2)
 (3) 

여기서 𝛼(𝜙, 𝜃) =
2𝜋𝑑

𝜆
(𝑠𝑖𝑛 𝜃𝐵 𝑐𝑜𝑠 𝜙𝐵 − 𝑠𝑖𝑛 𝜃 𝑐𝑜𝑠 𝜙) , 𝛽(𝜙, 𝜃) =

2𝜋𝑑

𝜆
(𝑠𝑖𝑛 𝜃𝐵 𝑠𝑖𝑛 𝜙𝐵 − 𝑠𝑖𝑛 𝜃 𝑠𝑖𝑛 𝜙) 이다. 다음으로, 배열 계수의 

분산을 구하기 위해서 𝔼[|Ξ|2] 를 먼저 구한다. [3]의 

공식에 의해 𝔼[|Ξ|2] = 𝔼 [|∑ 𝜒𝑖
𝑀
𝑖=1 |

2
] + 𝔼[∑ ∑ 𝜒𝑖𝜒𝑗

∗
𝑖≠𝑗

𝑀
𝑖=1 ] =

1

𝜌2𝑀
[𝑀 (1 −

𝑀−1

𝑁−1
) +

𝑀

𝑁

𝑀−1

𝑁−1

𝑠𝑖𝑛2(𝑁𝑥𝛼(𝜙,𝜃)/2)

𝑠𝑖𝑛2(𝛼(𝜙,𝜃)/2)

𝑠𝑖𝑛2(𝑁𝑦𝛽(𝜙,𝜃)/2)

𝑠𝑖𝑛2(𝛽(𝜙,𝜃)/2)
]  와 

같이 유도되며 배열 계수의 분산을 다음과 같이 얻는다. 
𝕍ar[𝒜(𝜌, 𝜙, 𝜃, 𝑘)] = 𝔼[|Ξ|2] − |𝔼[Ξ]|2 

=
1

𝜌2𝑀

𝑀(𝑁 − 𝑀)

𝑁2(𝑁 − 1)
(𝑁2 −

𝑠𝑖𝑛2(𝑁𝑥𝛼(𝜙, 𝜃)/2)

𝑠𝑖𝑛2(𝛼(𝜙, 𝜃)/2)

𝑠𝑖𝑛2(𝑁𝑦𝛽(𝜙, 𝜃)/2)

𝑠𝑖𝑛2(𝛽(𝜙, 𝜃)/2)
) (4) 

 보안 성능 지표로서 정보가 안전하게 전송될 수 있는 

최대 데이터율 (data rate)을 의미하는 보안 전송률 𝜂를 

도입한다. 이는 𝜂 = [log2(1 + 𝛾𝐵) − log2(1 + 𝛾𝐸) ]+와 같이 

Bob 과 Eve 의 신호 대 잡음비 (SNR: signal-to-noise-

ratios)를 이용하여 계산된다. 여기서[𝑥]+ = max (0, 𝑥)이다. 

𝛾𝐵 와 𝛾𝐸는 다음과 같다 [2]. 

𝛾𝐵 =
𝑃|𝔼[𝒜(𝜌𝐵, 𝜙𝐵 , 𝜃𝐵, 𝑘)]|2

𝑃𝕍𝑎𝑟[𝒜(𝜌𝐵, 𝜙𝐵 , 𝜃𝐵 , 𝑘)] + 𝜎2
 (5) 

𝛾𝐸 =
𝑃|𝔼[𝒜(𝜌𝐸 , 𝜙𝐸 , 𝜃𝐸 , 𝑘)]|2

𝑃𝕍𝑎𝑟[𝒜(𝜌𝐸 , 𝜙𝐸 , 𝜃𝐸 , 𝑘)] + 𝜎2 (6) 

배열 계수의 평균과 분산 (3)과 (4)를 이용하여 Bob 과 

Eve 의 SNR (5)와 (6)을 얻을 수 있으며, 보안 전송률 

𝜂를 유도할 수 있다. 랜덤 스위칭 기법 수행 시 전통적 

아날로그 빔형성에 비해 𝛾𝐵 가 약간 감소하나, Bob 을 

제외한 방향에서 far-field 방사 패턴의 무작위화로 인해 

𝛾𝐸가 크게 감소하므로 보안 전송률이 크게 향상된다. 

Ⅱ-4. 시뮬레이션 결과 

 시뮬레이션을 위해 설정된 반송파 주파수는 5GHz 이다. 

이에 따라 파장은 약 λ ≈ 0.06m 이며 안테나 요소 간 

간격은 d ≈ 0.03m이다. UPA 를 이루는 요소 개수는  𝑁𝑥 =

𝑁𝑦 = 8 , 즉 이다. 랜덤 스위칭 수행 시 𝑀 = 56 개 의 

안테나 요소가 선택된다. (𝜌𝐵 , 𝜙𝐵, 𝜃𝐵) = (1km, 90°, 30°) 에 

Bob 을 위치시켰으며, Eve 의 거리 위치도 𝜌𝐸 = 1km로 

두었다. 또한 
𝑃

𝜌2𝜎2 = 30dB 가 되도록 송신 전력을 

설정하였으며, 랜덤 스위칭을 위한 시뮬레이션 반복은 

104번 수행하였다. 

그림  1 은  2 개의  비교  기법에  대한  보안  전송률 

결과를 보여준다. UPA를 이용한 전통적 아날로그 빔형성 

기법은 방사 패턴이 고정되어 있어 상대적으로 낮은 𝜂 

를 보인다. 𝑁 = 64개의 요소로 이루어진 ULA 안테나를 

 
  

이용해 랜덤 스위칭을 수행할 때에는 𝜙𝐸 = 𝜙𝐵를 제외한 

방위각에 대하여는 높은 𝜂  를 달성하나, 앙각을 구분할 

수 없어 3 차원 공간 상에서 안전한 통신을 수행하기 

어렵다. 이에 반해, 그림 2 에서는 제안된 기법이 3 차원 

far-field 방사 패턴을 무작위화시켜 3 차원 공간 

선택성을 확보할 수 있음을 보여주고 있다. 또한 이론 

결과는 시뮬레이션 결과와 일치하며 제안된 랜덤 과정 

모델링 및 보안 전송률 분석이 타당함을 뒷받침한다. 

Ⅲ. 결론  

본 논문에서는 아날로그 빔형성 기반 PLS 기법인 

랜덤 스위칭 기법에 대한 정확한 랜덤 과정 모델링을 

수행함으로써 3 차원 공간 상 보안 전송률을 분석하였다. 

시뮬레이션 결과를 통해 본 분석의 타당성을 

검증하였으며, 비교 기법 대비 높은 보안 성능을 

달성하고 3 차원 공간 선택성을 확보할 수 있음을 보였다. 
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그림 1. 비교 기법의 𝜂 (좌: UPA 를 이용한 전통적 

아날로그 빔형성, 우: ULA 를 이용한 랜덤 스위칭) 

그림 2. 제안된 기법의 𝜂 (좌: 시뮬레이션, 우: 이론) 


