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요 약  

 
본 연구는 신뢰도 점수(Confidence score)에 의존하지 않는 새로운 강화학습(RL)을 이용한 적대적 공격 방법론을 

제안한다. 이 방법은 강화 학습(RL)을 기반으로 하여 이미지의 패치들을 조작함으로써 공격을 수행한다. 특히, Vision 

Transformer (ViT)의 패칭을 이용하여 각 이미지 패치에 대한 공격 전략을 최적화한다. 이 접근 방식은 기존 적대적 공격 

방법과 비교하여 실제 환경에서의 적용 가능성을 높이며, 적대적 예제 생성의 효과를 극대화한다. 

 

Ⅰ. 서 론  

최근 인공지능 시스템, 특히 이미지 분류 모델의 적대

적 공격에 대한 취약성이 크게 부각되었다. 이러한 공격

은 모델의 예측을 오도하기 위해 입력 데이터에 소량의 

변형을 가하는 기법이다. 전통적인 적대적 공격 방법들은 

주로 신뢰도 점수를 활용하거나 모델의 내부 구조에 대

한 상세한 정보를 필요로 하였다. 하지만, 이러한 정보에 

접근할 수 없는 '블랙박스' 상황에서의 공격 가능성에 대

한 연구는 상대적으로 제한적이었다. 본 연구는 강화 학

습(RL)을 활용하여, 신뢰도 점수에 의존하지 않고도 효과

적인 적대적 예제를 생성할 수 있는 새로운 방법론을 제

안한다. 이 방법은 이미지 패치를 활용하여, 공격의 정밀

도를 높이고, 다양한 머신러닝 모델에 대한 적응성을 향

상시킨다. 본 논문은 이 새로운 접근 방식의 개념적 기반

과 이론적 배경, 그리고 실제 적용 결과에 대해 논의한다.  

 

Ⅱ. 본론  

본 연구에서 제안하는 모델은 강화학습의 강력한 성능

을 순수 블랙박스 적대적 공격에 적용하기 위해 새로운 

접근 방식인 ViT 와 통합한다. 이 절에서는 모델 설계에 

대한 세부 사항을 설명하고, 적대적 기계학습 분야에서의 

기여를 강조한다. 

적대적 공격 분야에서 신뢰도 점수를 활용하는 기존 

연구들은 주로 공격자가 모델의 신뢰도 출력을 통해 입

력 이미지의 작은 변형이 예측 결과에 미치는 영향을 파

악하고 이를 이용하는 방식으로 진행되었다. 이러한 접근 

방식은 공격의 성공 가능성을 높이지만, 동시에 공격자가 

모델의 내부 정보에 접근할 수 있어야 한다는 큰 제약이 

따른다.  

예를 들어, Fast Gradient Sign Method(FGSM)[3]와 

Projected Gradient Descent(PGD)[4]는 모두 모델의 오

차 기울기를 사용하여 입력 이미지에 변형을 가하며, 이

를 통해 적대적 예제를 생성한다. FGSM 은 간단하고 효

율적인 접근 방식을 제공하지만, 그 실행은 모델의 기울

기 정보에 대한 접근을 필요로 한다. PGD는 다단계 접근 

방식을 통해 보다 정교한 예제를 생성하며, 각 단계의 입

력 변형이 결과에 미치는 영향을 측정하고 최적화한다. 

이러한 방법들은 모두 완전한 블랙박스로 접근하지 않는

다. 

이와 대비되는 본 연구는 신뢰도 점수에 전혀 의존하

지 않으며, 이는 공격자가 모델의 내부 정보에 접근하지 

못하는 현실적인 상황에서도 적용 가능한 방법을 제공한

다. 본 연구는 신뢰도 점수를 활용하는 기존 방법들과는 

달리, 공격을 순수한 '블랙박스' 방식으로 수행하며, 이는 

보다 범용적이고 현실적인 적용을 가능하게 한다. 

 

본 연구는 강화 학습 알고리즘인 근접 정책 최적화

(PPO, Proximal Policy Optimization)[1]와 이미지의 공

간적 계층을 파싱하기 위해 특별히 조정된 주의 기반 메

커니즘(Attention based)인 ViT-like model[2] 시너지 

조합이다. 이 혁신적인 조합은 모델이 이미지 분류기의 

취약점을 식별하고 이용하는 체계적인 방법을 제공한다. 

 

강화 학습 구성 요소: 우리 방법론의 핵심은 PPO 에 

의해 조종되는 RL 에이전트다. 이 에이전트의 주요 기능

은 잘 훈련된 이미지 분류기를 속이기 위한 적대적 예제

를 생성하는 것이다. 이 전략은 환경과의 지속적인 상호

작용을 통해 점차적으로 접근 방식을 정제하는 정책 네

트워크에 의해 결정된다. 

 

ViT-like 구성 요소: 변조의 영향을 이해하기 위한 

구조적 기반으로서, 이미지를 패치로 분석한다. 이는 

교차-주의(Cross-Attention) 메커니즘을 사용하여 특정 

이미지 세그먼트의 변경이 분류기의 최종 결정에 어떻게 

영향을 미치는지에 대한 자세한 관점을 제공한다. 

 



 

 

 
그림 1 모델 개요 1 

 

이 아키텍처는 우리 모델이 타겟과 상호 작용하며 분

류기의 취약점을 효과적이고 효율적으로 탐색하고 이용

할 수 있게 해준다. 이는 이미지 분류 시스템의 견고성을 

평가하고 향상시키는 데 강력한 도구다. 

 

 
그림 2 모델 개요 2 

 
패칭 전략을 RL 프레임워크 내에서 활용하는 결정은 

엄격한 블랙 박스 조건 하에서 효과적인 적대적 전략을 

식별하는 과정을 정제하기 위한 우리의 목표에서 비롯되

었다. 패칭 기반 공간 관계 캡처 능력은 적대적 환경 탐

색을 안내하는 데 이상적이다. 또한, PPO 의 사용은 정책 

네트워크가 점점 더 정교한 공격 전략에 적응함에 따라 

학습 과정이 안정적이고 효율적으로 유지되도록 보장한

다. 

 

보상 구조를 세밀하게 조정하여 RL 에이전트에 대한 

적응성과 뉘앙스 있는 피드백에 초점을 맞추어, 벌점과 

성공 보상의 가중 조합을 도입한다. 

- 벌점 보상 (𝑅𝑝𝑒𝑛𝑎𝑙𝑡𝑦): 에이전트의 조치가 타겟 모델

의 오분류로 이어지지 않을 때마다 부여되는 부정적 보

상이다. 이 벌점의 크기는 계수 α를 사용하여 조정할 수 

있으며, 비효율적인 전략을 피하도록 유도한다. 

- 성공 보상 (𝑅𝑠𝑢𝑐𝑐𝑒𝑠𝑠): 에이전트의 조치가 타겟 분류

기를 성공적으로 속여 오분류를 유발할 때 부여되는 긍

정적 보상이다. 이 보상은 계수 γ를 사용하여 보상의 강

도를 결정한다, 따라서 에이전트가 분류기의 취약점을 찾

아내고 이용하도록 동기를 부여한다. 

각 시간 단계에서 에이전트가 받는 총 보상 R 은 이 

두 구성 요소의 합으로, 각각의 계수에 의해 조정된다: 

𝑅 = 𝛼𝑅𝑝𝑒𝑛𝑎𝑙𝑡𝑦 +  𝛾𝑅𝑠𝑢𝑐𝑐𝑒𝑠𝑠  (1) 

이 가중 보상 구조는 RL 에이전트가 생산적이지 않은 

조치를 취하는 것을 방지하는 동시에, 성공적인 적대적 

전략을 발견하고 구현하도록 충분히 동기를 부여힌다.  

Ⅲ. 결론  

본논문에서는CIFAR10 이미지를 학습한 ResNet-18모

델을 적대적 공격을 위한 target model 로 두었다. 

 

강화학습 모델에 최대 1024(32 * 32)개의 공간 내에서 

점을 32 회 찍을 기회를 부여하였다. 32 회를 초과하는 경

우, 해당 공격은 실패로 간주하였다. 공격이 성공한 경우

의 평균 공격 횟수와 공격 성공률은 아래 표에서 제시하

였다. 

 
표 1 Adversarial Attack model 성능 표 

 

 
그림 3적대적 공격 예제 
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