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요 약  

 
MAVLink 는 성능 오버헤드가 낮으며 시스템간 호환성이 뛰어나 UAV 와 GCS, 로봇 사이에 가장 

널리 쓰이는 프로토콜 중 하나이다. 하지만 MAVLink 에 대한 보안 연구는 아직 미흡하여 많은 

취약점이 존재한다. 이에 대비하여 본 연구에서는 MAVLink 를 사용하는 UAV 에 대해 공격 

시나리오를 가정하고 시뮬레이션으로 검증했으며 취약점에 대한 대응 방안을 제시하였다.

Ⅰ. 서론  

UAV(Unmanned Aerial Vehicle)는 지상에 있는 GCS

의 신호에 따라서 자동/반자동으로 날아가는 무인 항공기

이며 기술적 발전을 거듭하여 군용 목적, 농업, 지리적 

데이터 수집 등 다양한 분야에 폭넓게 활용되고 있다. 이

에 따라 UAV 의 통신  또한  발전하고 있으며 

MAVLink 는 UAV, GCS(Ground Control Station)와 로

봇 사이의 통신으로 가장 많이 사용되고 있는 프로토콜 

중 하나이다. 

MAVLink 는 UAV 와 같은 경량 환경에서 주로 사용되

어 통신 데이터 패킷이 짧은 특징을 가진다. 따라서 한번

에 전송할 수 있는 데이터 길이가 한정적이며 이로 인해 

암복호화 및 인증 메커니즘을 제공하지 않아 기밀성, 무

결성에 대한 취약점이 존재한다. MAVLink 1.0 의 경우 

인증 메커니즘이 존재하지 않아 중간자가 GCS Spoofing 

기법을 통해 UAV 를 탈취할 수 있으며[1],  해당 취약

점을 보완하기 위해 서명 기반 인증을 제공하는 

MAVLink 2.0 이 출시되었으나 2.0 또한 UAV 의 주요 

정보를 평문으로 전달하는 취약점이 존재한다. 해당 취약

점은 스니핑 공격에 취약한 무선 통신 환경의 특성상[3] 

GPS Spoofing 과 같은 다른 공격으로 이어질 소지가 있

다.  

이에 대비하여 본 논문에서는 시뮬레이션 상의 무선 

환경에서  MAVLink 를 사용하는 UAV 에 대하여 공격 

시나리오를 가정하고 피해로 이어질 수 있는지 추산한다. 

또한 취약점을 보완하여 기밀성과 무결성을 제공하는 대

응 방안을 제시한다. 

II. 본론  

2.1 시뮬레이션 환경 

 

논문에서 제시하는 MAVLink 의 취약점을 확인하기 위

해 시뮬레이션 환경을 구성했으며 Linux 가상 환경에서 

PX4 와 Gazebo Simulator 를 사용한다. PX4 는 XRCE-

DDS 에이전트로 구성되어 DDS(Data Distribution 

Service) 통신을 지원하고 있으며, PX4 와 ROS2 노드 

간의 통신을 위해 ROS2 foxy 를 사용하여 XRCE-DDS 

미들웨어를 설정했다. GCS 는 Qground Control 오픈소스

를 사용하여 구현했으며, GCS 가 로컬과 외부에서 각각 

PX4 와 연결되어 동시 접속한다. 구현한 로컬 시뮬레이

션 환경의 구성도는 아래 그림과 같다. 

 

 

그림 1. 구성 로컬 시뮬레이션 환경 

 

2.2 공격 시나리오 및 취약점 분석  

 

MAVLink 1.0 은 암호화를 통한 기밀성과 무결성 인증

을 제공하지 않는다. MAVLink 2.0 에는 프로토콜 패킷의 

헤더부에 signature 를 추가하여 인증 메커니즘을 도입하

였으나, 1.0 버전과 마찬가지로 기밀성을 제공하지 않는

다.  

따라서 공격자가 GCS-UAV 통신에 사용하는 무선 네

트워크 내에 위치하는 경우, 공격자는 MAC Spoofing 을 

통한 패킷 스니핑으로 GCS 와 UAV 가 MAVLink 프로토



콜을 통해 주고 받는 메시지를 평문으로 볼 수 있다. 공

격자는 MAVLink 메시지로 전달되는 UAV 의 실시간 정

보를 이용하여 GPS Spoofing 과 같은 공격을 시도할 수 

있다. 아래 그림은 공격자의 서버에서 스니핑한 GCS-

UAV 의 MAVLink 패킷이다. 

 

 

그림 2. 스니핑된 MAVLink 패킷 

 

또한 MAVLink 2.0 은 서명을 통한 인증 기능을 제공

하고 있으나 AUTOPILOT_MESSAGE 를 통해 강제로 버

전을 다운그레이드 하는 취약점이 있다.[4] 그것에 더해, 

구성한 시뮬레이션 환경과 같이 하나의 UAV 에 다수의 

GCS(Qground Control)가 연결되어 있는 경우, GCS 가 

MAVLink 2.0 버전을 1.0 으로 바꾸는 동시에 다른 GCS

의 MAVLink 버전이 변경 됨을 확인 가능하다. 이는  취

약점이 존재하는 포인트에서 GCS Spoofing 공격을 성공

적으로 수행하면 노드 전체가 기밀성 및 무결성을 보장

하지 않는 MAVLink 1.0 으로 통신하게 됨을 의미한다. 

아울러, MAVLink 에서는 메시지의 무결성 인증을 위한 

checksum 을 계산하기 위해 CRC-16 을 이용하나 키를 

사용하지 않고 선형적인 구조를 가지므로 공격자가 기존 

프레임을 수정하면서 CRC 값을 쉽게 업데이트 할 수 있

다. 이는 공격자가 위조된 프레임을 주입하는 경우 CRC

를 독립적으로 계산하여 추가할 수 있으므로 MAVLink

의 무결성을 완벽하게 보장하지 못한다.[5] 

  

2.3 취약점 대응 방안 

 

MAVLink 는 암호화를 통한 기밀성을 제공하지 않아 

MITM 공격에 취약하며, 공격자가 사후 공격에 이용할 

수 있는 실시간 정보가 평문으로 노출된다. 또한 

signature 유무가 MAVLink 의 버전에 좌우되므로 공격

자가 MAVLink 의 backward compatibility 를 이용하여 

signature 를 제거할 소지가 있다. 따라서 기밀성과 무결

성을 보장하는 암호 알고리즘이 요구되며 AES, ARIA 등

을 사용할 수 있다.  

표준 암호 알고리즘으로 사용되고 있는 AES-

CCM(Counter with CBC-MAC), AES-GCM(Galois 

Counter Mode)의 경우 CTR 모드로 암호화하여 스트림 

암호로 사용이 가능하다. AES-CCM 의 경우 메세지와 

AAD(Additional Authenticated Data)길이에 제한이 있기 

때문에 가변 길이를 사용하는 MAVLink 패킷 구조에 적

합하지 않다.  

AES-GCM 은 넓은 범위의 메세지 크기와 AAD 크기를 

지원하여 패킷 구조에 적합하며, 인증 태그를 계산할때 

GHASH 함수를 사용해 무결성을 제공한다. 그러나 

SPN(Substitution Permutation Network)구조로 인해 암

복호화시 연산 오버헤드가 크기 때문에 경량 환경에 적

용하기 어렵다.[6,7] 반면 ARIA-GCM 은 AES-GCM 과 

비교하여 키 크기는 동일하나 Involutional SPN 구조를 

사용한다. 따라서 데이터의 암호화 및 복호화에 다른 연

산을 구현할 필요가 없으므로 경량 환경에 적합한 구조

를 가진다. 

이에 본 논문에서는 MAVLink 의 취약점을 보안하기 

위해 기밀성 및 무결성을 동시에 제공하며 경량 환경에

서 사용하기 적합한 암호 알고리즘인 ARIA-GCM 을 제

안한다.  

일반적으로 암호알고리즘을 하드웨어 구현했을 시에 

소프트웨어 구현에 비해 월등히 빠른 처리 속도와 낮은 

전력 소모량을 보인다.[8] 같은 키 사이즈의 AES 와 

ARIA 를 비교했을 때, 소프트웨어 구현 시에는 ARIA 가 

더 많은 라운드 수를 가지므로 처리량이 더 낮다. 하지만 

하드웨어 구현 시에 메모리가 제한된 환경에 적합한 on-

the-fly 방식으로 키 스케줄러를 구현할 경우 ARIA 가 

AES 보다 빠른 복호화 속도를 보인다. [9] 그 외에도 

ARIA-GCM 의 하드웨어 구현 시 파이프라인을 통한 병

렬 처리와 같은 가속 기법을 적용하고, UAV 의 저사양 

환경에 맞게 최적화한 연산을 구현하여 성능과 처리량을 

더 높일 수 있다.[10,11] 

 

Ⅲ. 결론  

본 논문에서는 UAV 의 통신 프로토콜인 MAVLink 의 

취약점을 분석하고 공격 시나리오를 가정하여  시뮬레이

션으로 검증하였다. 시나리오를 통해 MAVLink 의 기밀

성과 무결성에 대한 취약점을 발견했으며 이를 바탕으로 

기밀성과 무결성을 제공하는 ARIA-GCM 을 제시하였다. 

하지만 암호 알고리즘의 키 관리에 대한 취약점은 여전

히 존재하며 대응 방안이 존재하지 않아 이에 대해 연구

될 필요성이 있다.  

또한 다양한 보안 솔루션이 제시됨에 따라 성능 오버

헤드가 증가하게 되고 실시간성을 보장하는데 어려움이 

있다. 이는 ARIA-GCM 에 병렬 처리를 적용하는 하드웨

어 가속기가 구현될 필요성을 시사한다. 하드웨어 가속기

를 이용한 암호 알고리즘의 암복호화 구현시 동일한 연

산을 사용하는 ARIA 를 보다 효율적으로 사용할 수 있을 

것으로 기대된다.  
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