
CASCADE 프로토콜의 Binary Search 알고리즘에 대한 확률적 분석
김광제2), 염용진1),2), 강주성1),2)*

국민대학교 정보보안암호수학과1) / 금융정보보안학과2)

{rhkdwp0105, salt, jskang*}@kookmin.ac.kr

Probabilistic Analysis on the Binary Search Algorithm of CASCADE Protocol
Gwangjae Kim2), Yongjin Yeom1),2), Ju-Sung Kang1),2)*

Dept. of Information Security, Cryptology, and Mathematics1) /
Financial information security2), Kookmin Univ.

요 약
양자키분배 프로토콜은 양자 물리학의 기본 법칙을 기반으로 비밀키를 안전하게 공유하는 프로토콜이다. 이 프로토콜은 두 사용자가 양자
채널을 통해 키를 공유하는 과정에서 양자의 불안정성으로 인해 두 사용자의 키에 오류가 발생하게 되는데, 이를 효과적으로 정정하기
위해 오류 정정 프로토콜을 사용한다. 오류 정정 프로토콜은 두 사용자의 키 중 일치하지 않는 비트를 일반 채널에서의 통신을 이용하여
오류를 정정한다. 본 논문에서는 대표적인 오류 정정 프로토콜인 CASCADE 프로토콜의 오류 정정 과정을 분석하고 각 단계에서의 오류
정정 기댓값을 제시한다. 또한 시뮬레이션 결과를 바탕으로 통계적 가설 검정을 실시하여 제시한 오류 정정 기댓값의 타당성을 검증한다.

Ⅰ. 서 론

양자키분배(Quantum Key Distribution, QKD) 프로토콜은 정당한 두

사용자가 양자를 이용하여 안전하게 비밀키를 생성하고 공유하기 위한

프로토콜이다. 기존 키분배 프로토콜이 계산 복잡도에 기반한 조건부

안전성을 제공하는 것과는 달리 QKD 프로토콜은 양자 역학적 특성을

이용하여 정보이론적 안전성을 보장한다[1]. QKD 프로토콜은 raw 키

생성, 걸러진 키 생성, 비밀키 생성 3단계로 구성되며, 비밀키 생성 단계

는 오류 정정 단계와 비밀 증폭 단계로 나뉜다[2]. 이 중 오류 정정 단계

는 두 사용자가 양자 채널을 통해 나누어 가진 걸러진 키의 오류를 일반

(classical) 채널을 통해 정정함으로써 걸러진 키를 일치시키는 단계이

며 대표적인 오류 정정 프로토콜로는 CASCADE 프로토콜이 있다.

오류 정정을 위한 사용자 간 통신은 일부 키 정보의 노출로 이어지는

데, 비밀 증폭 단계에서 이 노출 정보량에 해당하는 키 비트를 제거한다.

따라서 효율적인 키 분배를 위하여 노출 정보량을 최소화하는 오류 정

정 과정의 최적화가 필요하고, 이에 따른 프로토콜의 이론적인 분석이

요구된다. 본 논문에서는 CASCADE 프로토콜을 구성하는 세 가지 핵

심 알고리즘이 오류 정정에 미치는 영향을 분석하고, 각 단계에서 정정

되는 오류 비트 수의 기댓값(이하 오류 정정 기댓값)을 제시한다. 이후

CASCADE 프로토콜 시뮬레이션 결과를 바탕으로 통계적 가설 검정을

통해 논문에서 제시한 오류 정정 기댓값을 검증한다.

Ⅱ. CASCADE 프로토콜

1993년 Gilles Brassard가 제안한 CASCADE 프로토콜은 두 사용자의

걸러진 키와 양자 채널에 의해 제공된 비트 오류율의 추정치를 입력으로

받아 패리티 정보를 비교하여 걸러진 키 사이의 오류를 식별하고 수정한

다[3]. 프로토콜은 크게 Binary Search, Random Shuffling, Trace-back

세 가지 알고리즘의 반복 수행으로 이루어져 있으며, 각 반복과정을 패스

라고칭한다. CASCADE 프로토콜은 [그림 1]과 같이첫번째패스에서는

Binary Search만을 수행하며, 이후 패스에서는 세 알고리즘을 모두 수행

한다.

ⅰ. Binary Search
Binary Search는 수신자가 홀수 개의 오류를 가지고 있을 때 1비트의

오류를 수정하는 알고리즘으로, 패리티 정보 비교를 반복 수행하여 오

류를 수정한다. 수신자는 송신자에게 비트 위치 정보를, 송신자는 수신

자에게 위치 정보에 해당하는 패리티 정보를 전송하는 것을 반복하여

오류 비트를 찾는다. Binary Search 알고리즘은 한 번에 한 개의 오류

만을 수정할 수 있으며, 두 사용자의 패리티 정보가 달라야 한다는 조

건 하에 수행된다. 따라서 각 사용자는 적절한 길이의 블록으로 키를

분할하고, 각 블록의 패리티 정보를 비교하여 패리티가 다른 블록에 대

해 Binary Search를 수행한다. 이 알고리즘은 각 블록에 오류가 홀수

개일 때 하나의 오류를 정정하기 때문에, 알고리즘 종료 후 각 블록에

는 짝수 개의 오류가 남아있게 된다.

ⅱ. Random Shuffling
CASCADE 프로토콜의 Random Shuffling은 오류를 키 전반으로 분

산시키기 위해 사용된다. 두 사용자는 프로토콜 진행 전, 혹은 프로토콜

진행 중 Shuffling 정보를 공유하여 같은 방식으로 Shuffling을 진행한

다.

ⅲ. Trace-back

Trace-back 알고리즘은 이전 패스의 정보를 활용하여 기존 Binary

Search 알고리즘의 사용자 간 통신을 줄이는 알고리즘이다. Binary

Search 알고리즘으로 오류를 정정하기 위해서는 먼저 블록 내 오류가

홀수 개 존재하는지 확인해야 하므로, 두 사용자는 알고리즘 동작 전

패리티 정보를 교환해야 한다. Trace-back 알고리즘은 Binary Search

알고리즘이 종료된 후의 블록 내 오류 개수가 짝수임을 이용하여 패리

티 정보 교환 과정을 생략한다. 예를 들어 두 번째 패스에서 오류가 한

개 수정된다면, 첫 번째 패스에서 해당 오류가 존재했던 블록의 패리티

정보가 달라지므로, 두 사용자는 해당 블록에 오류가 추가로 존재함을

알 수 있다. 따라서 두 사용자는 패리티 비교를 하지 않고도 해당 블록

[그림 1] CASCADE 프로토콜 순서도 (좌: 첫 번째 패스, 우: 나머지 패스)



에 Binary Search 알고리즘을 적용할 수 있다.

Ⅲ. Binary Search 오류 정정 기댓값 분석

CASCADE 프로토콜의 Binary Search 알고리즘을 분석하기 위하여

다음과 같은 가정을 한다.

1. 두사용자간오류는I.I.D(independent and identically distributed)이다.

2. Random Shuffling 알고리즘에 의해 각 비트가 각 자리에 위치할 확률

은 모두 동일하다.

Binary Search는 두 사용자 간 패리티 정보가 일치하지 않는 블록에

대해 한 개의 오류를 정정한다. 즉 한 패스의 전체 키 비트에서

정정되는 오류의 개수는 두 사용자 간 오류가 홀수 개 발생한 블록의

개수와 같다. 를 키의 비트당 오류율이라고 하고, 각 블록의 크기를

라고 하자.  를  길이 블록의 오류 개수를 나타내는

확률변수라고 하면,

        ⋯이고,

  
   

  





  이므로,
 


이다.

두 사용자의 전체 키의 크기가 이라고 하면 두 사용자는 ⌊⌋
개의 블록을 가지고, 확률변수  를 두 사용자의  길이 블록 중

오류가 홀수 개인 블록의 개수라고 하면  는 이항분포 



를 따른다. 따라서 Binary Search 알고리즘을 통해 정정되는 오류의

개수는 ⌊⌋× ⌊⌋×
이다.

Ⅳ. 실험적 분석

실험적 분석을 위해 다음과 같이 실험 조건을 설정한다. 두 사용자의

전체 키의 크기를 bit, 비트 당 오류율  , 첫 번째 패스

의 블록 크기  , 이후 패스가 진행될 때마다 블록의 크기를 2배

씩 증가시킨다고 하자. 해당 조건으로 CASCADE 프로토콜을 1000번

시행한 후, 통계적 가설 검정을 통해 앞 절에서 제시한 정정되는 오류

개수의 기댓값과 실제 시뮬레이션 결과를 비교하여 기댓값을 검증한

다.

3절에서 제시한 Binary Search 후 남은 오류 개수의 기댓값 을 위

조건을 대입하여 계산하면,  ⋅ ⋅ 이다. 첫

번째 패스의 Binary Search 후 남은 실제 오류 개수의 평균을 이라

고 하면, 시뮬레이션의 시행 횟수 이 충분히 크므로 표준화된 표본평

균  


는 표준정규분포를 따른다. 귀무가설    

이고 대립가설   ≠이라고 하면 유의수준   일 때,

기각역은     or   이다. Binary Search의 시뮬레

이션 결과는 [그림 2]의 왼쪽 그래프와 같고, 이때의 표본평균

 , 분산 
 이다. 시뮬레이션 결과를 토대로 검정

통계량 를 계산하면,  



 이므로, 귀무가설

을 채택한다.

두 번째 패스에서의 오류 정정 기댓값을 구하기 위해서는 두 번째 패

스에서의 오류율이 필요하다. 앞선 가정에서 Random Shuffling 알고리

즘에의해각비트가 각자리에 위치할확률은 모두 동일하다고 가정했기

때문에, Shuffling 후에도 오류가 모두 독립적으로 발생했다고 가정할

수 있다. 따라서 두 번째 패스 시작 전 오류율 는 첫 번째 패스 후

남은 오류 기댓값 을 전체 키 비트 수로 나눈 값으로 계산한다. 그러

므로 두 번째 패스에서의 오류 정정 기댓값은

⌊⌋×


 이고, Binary Search 후 남은 오류

기댓값  이다. 두 번째 패스의 Binary Search 단계에서 정정

되는 실제 오류의 평균을 라고 하면, 시뮬레이션의 시행 횟수 이

충분히 크므로 표준화된 표본평균  




는 표준정규분포를 따

른다. 귀무가설    이고, 대립가설   ≠이라고

하자. 유의수준   이라고 했을 때, 기각역은

   or   이다. Binary Search의 시뮬레이션 결과

는 [그림 2]의 오른쪽 그래프와 같고, 이때의 표본평균 , 분

산 
 이다. 시뮬레이션 결과를 토대로 검정통계량 를 계산

하면,  


이므로, 귀무가설을 채택한다. 결

과적으로, 실험적 입증에 의해 앞서 제시한 Binary Search 알고리즘의

오류 정정 기댓값은 타당하다.

[그림 2] Binary Search 시뮬레이션 결과 (좌: 첫 번째 패스, 우: 두 번째 패스)

Ⅴ. 결론

본 논문에서는 QKD 오류 정정 프로토콜 중 하나인 CASCADE 프로

토콜의 세부 알고리즘을 분석하고, Binary Search 알고리즘이 오류 정

정에 미치는 영향을 확률적으로 계산하여 기댓값을 제시하였다. 또한

이를 시뮬레이션 결과와 비교하여 제안한 기댓값의 타당성을 확인하였

다. 향후 연구에서는 Trace-back 알고리즘의 오류 정정에 미치는 영향

을 확률적으로 계산하고, 이를 바탕으로 CASCADE 프로토콜의 전체

적인 오류 정정 기댓값을 확률적으로 분석할 예정이다. CASCADE 프

로토콜의 확률적 분석은 프로토콜의 파라미터인 블록 크기와 오류 정

정 확률의 직접적인 상관관계를 밝혀 사용자 간 더 효율적인 양자키분

배를 가능하게 할 것으로 기대된다.
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