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요 약

본 논문은 비직교다중접속 전력선 통신 네트워크(NOMA PLC Networks)를 사용할 때하나의 전력선을통해정보를전송하는 성질이있다. 이러한
성질에 의해정보원(Source)이 특정사용자(User)에게 정보를 보내게되면사용자와근거리에 있는도청자(Eavesdropper)가 그 정보를 가로챌 수있기
때문에 보안에 취약한 성향을 보인다. 따라서 이를 해결하기 위해 본 논문에서는 비직교 다중 접속(NOMA) 전력선 통신을 할 때 정보원과 정보를
받는사용자와의거리를 고정하여설정하고, 도청자의 거리를파라미터로하여보안 정전확률(Secrecy Outage Probability)이 SNR대비 어떻게변하는
지 확인한다. 마지막 시뮬레이션을 통하여 정보원과 도청자의 거리가 멀어질수록 보안 정전 확률이 작아지는 것을 확인할 수 있다.

Ⅰ. 서 론

데이터 통신을 위해 기존의 전력선 통신(PLC)을 사용하는 개념은 최근

몇년 동안업계와　학계에서새로운관심을받고있다. 이를 적용한 비직

교 다중접속 전력선 통신 네트워크(NOMA PLC Network :

Non-Orthogonal Multiple Access Power line Communication

Networks)기술은 하나의 전력선을 가지고 다른 사용자에게 정보를 보내

는 기술이다. 그러나 이 기술은 NOMA의 특성에 의해 보안성이 취약한

성향을보이며, 사용자이외의다른 사용자(도청자)가 정보원의정보를 도

중에 가로챌 수 있어서 보안이 강화되어야 한다는 연구가 진행되었다[1].

이 기술의 PLC 채널과 노이즈는각각 상관관계가 있는 로그 정규 페이딩

과 베르누이-가우시안 분포에 의해 모델링을 적용한다[2][3].

본 논문은 보안 정전 확률 분석에 크게 영향을 미치지 않는 임펄스 잡음

이 일어날확률을 최적의상태로 설정하고 거리의 변화에 따라 결과가어

떻게 바뀌는지를 확인하기 위해 시스템을 모델링하고 시뮬레이션 결과를

분석한다.

Ⅱ. 본론

2.1 시스템 모델

[그림 1] 한 명의 사용자와 도청자가 있는 비직교 다중접속 전력선 통신 네트워크 시스템

[그림 1]은 본 논문에서 시뮬레이션 하기 위한 비직교 다중접속 전력선

통신 시스템 모델을 나타낸다. 이 시스템은 하나의 전력선과 정보원가

있고, 사용자과 도청자가 있다. 이때 정보원는 하나의 전력선을 통

하여 사용자에게 정보를 보내려고 하지만, 이때 도청자는 정보원

로부터 사용자으로 전송되는 정보를 도중에 가로채려고 한다. 이러한

상황에서, 본 연구에서는 전력선의 보안 유지를 위해 정보원에서 사용
자 까지거리인 을 50m로 설정하고, 도청자까지 거리인 를

파라미터로 하여 비직교 다중접속 전력선 통신의 보안 정전 확률을 계산

한다.

2.2 신호 모델

이때 정보는 한 번에 두 사용자에게 정보를 전달하게 되는데, 가까운 사

용자와도청자가 각각수신한 신호는 식 (1)과 (2)와같이정의된다.
           (1)

           (2)

위 식에서   는 사용자과 의대한 전력 할당, 는 정보원의

송신 전력,    는 전송 심볼,    는 신호 감쇠 계수,

   은 정보원과 사용자  , 간의 채널,    는 각각 사용

자 간의 잡음이며 이것은 베르누이 분포와 가우시안 분포를 따르며 평균

은 0, 분산은 임펄스잡음이 발생할확률일 때 
 

 이고, 임펄스 잡

음이 발생하지 않을 확률일 때는 
 이다[2][3].



2.3 SNR

위의 식을    의 정보들이 사용자으로 갈때 에대해 디코드

되고, 그 후 의 대한 정보를 지우고, 에 대해 디코드를 하게 되면

신호 대 잡음비(SNR : Signal to Noise Ratio)을 표현할 수 있는데, SNR

은 각각 식 (3), (4)와 같이 표현된다.

 →





  
 



(3)

 →





  
 



(4)

2.4 SOP

보안 정전 확률(SOP : Secrecy Outage Probability)은 보안이 정전 될

확률을 의미하며 이것은 식(5)와 같이 표현된다.

  Pr   (5)

이때 는 즉각적인 보안율, 는 사용자의 보안율이다.

식(5)의 는 다음 식(6)과 같이 표현이 된다.

   →  → 
 (6)

여기서  → ,  → 은 아래 식 (7)과 식(8)과 같이 표현할 수

있는데,

 →   log   →  (7)

 →   log   →  (8)

이것은각각사용자 , 의채널의용량을의미하며, 는 임펄스 잡음이

일어날 확률이다.

[그림2]시뮬레이션결과

2.5 시뮬레이션

앞의 결과를 이용하여 SNR의 변화에 따른 SOP의 성능이 어떤 식으로

나오는지와, 의 거리가 멀어짐에 따라 변하는 결과를 확인한다. 이 시

뮬레이션에서적용한조건은    ,   으로설

정하며, 정보원와사용자의거리를 50m로 고정하고, 도청자까지의

거리는 80m, 100m, 120m로 설정한 것이다. [그림2]는 SNR의 변화에 따

라보안정전확률의변화에대한시뮬레이션결과를보여주고있다. 실험

결과는 정보원에서 도청자의 거리가 멀어짐에 따라 보안 정전 확률

성능이 눈에 띄게 좋아지는 것을 그래프로써 보여주고 있다. 반대로 정보

원에서 도청자의 거리가 가까울수록 보안 정전 확률이 높게 나오는

것을 시뮬레이션을 통하여 확인할 수 있다.

Ⅲ. 결론

본 논문에서는 비직교 다중접속전력선통신에서, 비직교 다중접속의 단

점인 보안의 성능을 확인하고자 도청자의 거리에 따라 보안 정전 확률의

변화를 실험하였다. 결과적으로 사용자와 도청자의 거리가 멀수록 보안

정전 확률이 작아지며, 이는더 좋은성능임을 내포한다. 사용자와가까워

지게 되면 보안 정전 확률이 더 커짐으로 성능이 떨어지는 것을 확인할

수 있다.
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