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요 약

본 연구에서는 WLAN (Wireless Local Area Network) 네트워크에서 무선 주파수 지문(radio frequency fingerprinting: RFF)과 심층학습(deep
learning) 기술을 활용한 물리계층 인증(physical-layer authentication: PLA) 시스템을 구현한다. 제안 시스템은 WLAN 비콘(beacon) 신호의 특성을
CNN 모델을 기반으로 학습하여 합법적 AP (Access Point)와 알려지지 않은 AP, 그리고 위장 공격자를 구분할 수 있다. 추가적으로, 본 연구에서는
위장 공격자의 실제 위치와 훈련 데이터 수집 시에 예상한 위장 공격자 위치 차이에 따른 위장 공격 탐지 성능을 비교 분석한다.

Ⅰ. 서론

WLAN 네트워크는라우터나 AP를 통해발생한무선신호를사용하여

다양한 장치들이 네트워크에 연결될 수 있도록 해주는 기술이다. WLAN

표준인 IEEE 802.11에서는 MAC 주소와 SSID와 같은 단순한 디지털 식

별자 기반인증방법을 사용하는데 이러한 단순한 인증보안방법은 라우

터 위장 공격을 탐지하는 데에 효과적이지 않다.

라우터위장공격(Rogue AP Attack)이란 공격자가합법적인 AP인 것

처럼위장하여사용자를속이는공격방식이다. 이러한공격방식중대표

적인 방법으로 공격자가 자신의MAC 주소를합법적인 AP의 MAC 주소

로 위장하는 MAC Spoofing 공격이 있다. 이러한 형태의 라우터 위장 공

격이 발생하면 사용자는 위장된 AP에 연결되어 네트워크 트래픽이 가로

채이거나 개인 정보가 탈취될 위험에 처할 수 있다. 따라서 쉽게 변조될

수 없는 RF 신호의고유한 물리계층특징을 활용하는 RF Fingerprinting

에 관한 연구가 대두되고 있다 [1].

본 논문에서는WLAN 네트워크에서무선채널 기반의 RFF 기법을활

용하여다양한 상황에서라우터위장공격자를 탐지하는실험을수행하고

위장 공격 탐지 성능을 비교한다.

Ⅱ. 시스템 모델 및 분석 방법

본 연구에서는 그림 1과 같이 WLAN 네트워크에서 송수신기 간 무선

채널을이용한 RFF 기법과 CNN 분류모델을활용하여라우터위장공격

자를 식별하기 위한 물리계층 인증 시스템을 고려한다. 공격자가 자신의

MAC 주소를 합법적 AP의 MAC 주소로 위장하여 사용자에게 비콘 프레

임을 송신할 때, 공격자의 RFF가 합법적 AP의 RFF와 다르다는 점을 활

용하여 위장 공격자를 탐지할 수 있다.

그림 1. 시스템 모델

본 논문에서는 공격자가 특정 위치에 있을 것이라 가정하고 훈련 데이

터를 수집하여 공격자 분류 모델을 생성하는 상황을 다룬다. 합법적 AP

클래스(Known AP)와 알려지지 않은 AP 클래스(Unknown AP)에 대한

비콘 데이터를 수집하고, 임의로 가정한 공격자 위치에서 Attacker 클래

스 비콘 데이터를 수집하였다. 수집한 3000개의 비콘에서 L-LTF 필드와

MAC 주소를추출하여각각훈련데이터와라벨값으로사용하였다. 훈련

데이터를 ‘Known’, ‘Unknown’, ‘Attacker’ 범주로 라벨링하여 CNN 모델

로 지도학습을 진행하였다. 은닉층에 2개의 합성곱층과 최대 풀링층, 3개

의완전연결층을두었고배치정규화와 ReLU 층을활용하였으며출력층

에는 softmax 활성화 층을, 옵티마이저로는 Adam을 사용하여 CNN 모델

을 구현하였다 [2]. 훈련 결과로 생성된 모델에 실제 위장 공격자의 위치

에서 생성된 테스트 데이터를 입력하여 위장 공격 탐지 성능을 비교한다.

Ⅲ. 실험 환경 및 결과

1) 실험 환경

실험을 위해 합법적 AP와 위장 공격자를 구현할 비콘 송신용 SDR 1

개(그림 2-(a))와 비콘 데이터를 수집하여 공격자 탐지 모델을 생성할 수

신용 SDR 1개(그림 2-(b)), 총 2개의 SDR을 사용한다. 본 연구의 실험

진행을 위해 ‘ADALM-PLUTO’ SDR 기기를 사용하였다.



2) 실험 시나리오

본 연구에서는 그림 3과 같이 새로운 테스트 데이터 수집 환경에 따라

2가지 실험을 진행하였다. 실험 (1)에서는 가정한 공격자 위치와 가까운

위치에서 새로운 위장 비콘 테스트 데이터를 생성하여 훈련된 모델에 입

력하였다. 즉실제공격자가가정한공격자위치와비슷한위치에있는상

황을 고려하였다. 실험 (2)에서는 합법적 AP와 가까운 위치에서 위장 비

콘 테스트 데이터를 생성하여훈련된모델에입력하였다. 즉, 실제 공격자

가 모델 생성 단계에서 가정한 위치가 아니라 위장 대상인 합법적 AP와

비슷한 위치에 있는 상황을 고려하였다.

3) 실험 결과

표 1은 수집한 훈련용 데이터의 일부를 테스트 데이터로 만들어 훈련

된 모델의 분류 정확도를 나타내는 결과표이다.

표 2는 실험 (1)의 분류 정확도를, 표 3은 실험 (2)의 분류 정확도를 나

타내는 결과표이다.

실제 공격자가 예상한 공격자 위치와 비슷한 위치에서 공격하는 상황

에서는 93%의 높은 위장 공격자 탐지 정확도를 보인다.(표 2) 하지만 실

제 공격자가 위장 대상인 Known과 비슷한 위치에 있을 때에는 53.7%로

낮은위장 공격자 탐지 정확도를 보인다.(표 3) 이를 통해가정한위장 공

격자의 위치에서 실제 공격이 발생했을 때에는 높은 정확도로 라우터 위

장 공격자를 탐지할 수 있으나, 실제 공격자가 합법적 AP와 비슷한 위치

에서 공격을 수행했을 땐 공격자를 탐지하는 성능이 감소함을 확인할 수

있다.

Ⅳ. 결론

본 논문에서는 WLAN 네트워크에서 무선 채널 기반의 RFF 기법과

CNN 신경망을활용하여 다양한 상황에서의 라우터위장 공격자 탐지 성

능을비교하였다. 실험 결과를통해훈련데이터수집시에가정한공격자

위치와 비슷한 위치에서 실제로 공격이 발생했을 때에는 채널 기반 RFF

인증 보안 기법을 활용하여 위장 공격자를 높은 정확도로 탐지할 수 있으

나, 실제 공격자가 위장 대상인 AP와 비슷한 위치에 존재한다면 해당 기

법을 사용하는 데에는 어려움이 있음을 확인할 수 있었다.

이러한 한계를 극복하기 위해 송신기 하드웨어의 고유한 특성을 활용

한 RFF 기법에 대한 추가적인 연구가 필요하며 본 연구의 후속 연구로

이를 고려하고 있다. 더 나아가, 드론 네트워크와 같은 이동성 있는 환경

에서도활용가능한 RFF 기법에대한연구도본연구의후속연구로고려

해보고자 한다. 이러한 연구는WLAN 네트워크의보안 강화를위한 중요

한 발전 가능성을 제시할 것으로 기대된다.
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실험 (1) 실제공격자위치가예상한
공격자 위치와 비슷한 상황

실험 (2) 실제 공격자 위치가 위장
대상 위치와 비슷한 상황

그림 3. 실험 시나리오

(a) 비콘 송신용 SDR에 연결된
노트북

(b) 비콘 수신용 SDR에 연결된
노트북

그림 2. 실험 환경

Known Unknown Attacker
Known 94.7% 3% 2%
Unknown 0% 100% 0%
Attacker 0.3% 3% 96.7%

표 1. Confusion matrix (detection accuracy = 97.13%)

Known Unknown Attacker
Known 94.7% 3% 2%
Unknown 0% 100% 0%
Attacker 4% 3% 93%

표 2. Confusion matrix (detection accuracy = 95.9%)

Known Unknown Attacker
Known 94.7% 3% 2%
Unknown 0% 100% 0%
Attacker 41.6% 4.7% 53.7%

표 3. Confusion matrix (detection accuracy = 82.8%)


