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요 약

본 논문에서는 블라인드 상황에서 채널 코딩과 인터리빙 종류를 인식하기 위한 두 가지의 합성곱 신경망(Convolutional
Neural Network, CNN) 모델을제안한다. 전술 통신에서상대방의신호를감청하는것은작전의중요한역할을하여채널
코딩 및 인터리빙 종류를 블라인드로 인식할 필요가 있다. 이를 통해 상대방의 작전과 의도를 파악하고 행동을 예측할
수 있어군사적 상황에서 우위를 차지할 수 있다. 따라서 합성곱 신경망(CNN)을 기반으로 두 가지 컨볼루션 코드(CC)와
리드 솔로몬(RS) 코드를 인식하는 채널 코딩 인식 모델과 행렬 인터리빙과 인터리빙이 없는 경우를 인식하는 인터리빙
인식 모델을 제안한다. 모의실험 결과, 제안하는 방법은 기존에 잘 알려진 CNN 모델인 VGG와 ResNet과 비교했을 때,
파라미터 수를 줄이면서도 유사한 성능을 보여줌으로써 전술 통신에서 효율적인 구현이 가능하다.

Ⅰ. 서 론

전술통신환경에서는상대방의의도와작전을파악하여적절한대응을

취해야 한다. 그러기 위해선 상대방의 통신을 가로채어 어떤 정보가 송수

신되고 어떤 작전이 수행되고 있는지를 알아야 한다. 하지만 상대방의 메

시지는사용하는채널코딩및 인터리빙의종류를알지못하면해독할수

없다. 채널 코딩과 인터리빙은 통신에서 필수적으로 사용되기 때문에 메

시지를 가로채기 위해서는 종류를 파악하는 것이 중요하다. [1,2] 따라서

채널 코딩 및 인터리빙의 종류를 블라인드로 인식해야 한다. 최근 연구에

서는인공지능을사용하여많이완화된블라인드상황에서의연구가진행

되고 있지만 [3] 채널 코딩과 인터리빙의 종류에 제한을 두거나 스크램블

링은 고려하지 않았다. 본 연구에서는 블라인드 상황에서 채널 코딩과 인

터리빙을 인식하는 합성곱 신경망(CNN) 모델을 제안한다. 채널 코딩은

두 가지의 CC(131,171)와 RS(255,239)를 인식하며 인터리빙은 블록 인터

리빙이 적용된 경우와 인터리빙이 적용되지 않은 경우에 대해 인식한다.

제안하는 모델은 채널 코딩 인식에서 약 66%, 인터리빙 인식의 경우 약

83%의 정확도를 보이며 기존의 VGG와 ResNet과 비교하여 적은 파라미

터 수로도 유사한 성능을 보인다.

Ⅱ. 송신기 구조

그림 1. 송신기 구조

그림 1은 메시지가 변조될 때까지 거치는 과정을 나타내는 송신기 구조

이다. 소스 코딩을 통해메시지는 오직 0과 1로만 구성된 상태가되며, 디

지털 변조를 진행하기 전 스크램블링, 채널 코딩, 인터리빙 과정을 거친

다. 스크램블링은 메시지의 암호화를 주요 목적으로 하며 메시지의 패턴

을 무작위로 만들어 수신측에서 동기를 잃지 않도록 한다. 이후 메시지는

채널 코딩을 거치며 오류를 검출하고 정정할 수 있게 해준다. 또한 채널

코딩은 블록코딩 계열과 컨볼루션 코딩 계열로 구분된다. 블록 코딩에는

해밍(Hamming)코드, 리드 솔로몬(RS)코드 뿐만 아니라 저밀도 패리티

검사(LDPC)코드 등이 있고, 컨볼루션 코딩에는 CC와 함께 터보 코드

(CTC)가 있어 순방향 오류제어(FEC)에 포함된다. 본 연구에서는 CC와

RS를 인식 목표로 한다. 그림 2는 CC와 RS의 인코더를 나타낸다.

그림 2. (1) 컨볼루션 코드(CC, 133, 171) (2) 컨볼루션 코드(CC, 753, 561)

(3) 리드 솔로몬 코드(RS, 255, 239)

채널 코딩 이후에는인터리빙 과정이진행된다. 인터리빙은데이터의 순

서를 섞어 연집 에러를 방지하는 목적으로 사용되며 주로 행렬 인터리빙

과 컨볼루션 인터리빙이 일반적이다.

그림 3. 행렬 인터리빙



그림 3은 행렬 인터리빙을 나타낸다. 이는 데이터를 특정 매개변수에 따

라 생성된 행렬에 입력한 다음 행과 열을 바꾼다. 본 연구에서는 행렬 인

터리빙과 인터리빙이 없는 경우를 인식 목표로 한다.

Ⅲ. 시뮬레이션 환경 및 결과

 인공지능학습및성능검증을위한입력데이터생성은MATLAB을사

용하며 인공지능 모델 훈련은 Tensorflow를 사용한다. 채널 코딩은 CC

(133,171), CC(753,561), RS(255,239)일 때, 인터리빙은 행렬 인터리빙

(17,15)과 인터리빙이 없는 경우를 가정한다. 스크램블링에 대해서는 WL

AN(802.11), CCITT v.33, 스크램블링이 없는 경우에 대해 가정한다. 세

가지 채널코딩, 두 가지 인터리빙, 세 가지 스크램블링의 18가지 경우를

조합하여 데이터를 생성하는 데 훈련 데이터는 각 경우에 대해 30,000개,

검증 및 테스트 데이터는 10,000개씩 생성하여 총 540,000개의 훈련 데

이터와 180,000개의 검증, 테스트 데이터를 생성한다. 데이터를 생성할

때 마다 0과 1의 비율이 1:1이 되도록 무작위 메시지가 생성된다.

표 1 파라미터 개수와 모델 네트워크 구조

표 1은 채널코딩과 인터리빙의 신경망에 대한 모델 네트워크와 파라미

터 수를 나타낸다. 채널 코딩과 인터리빙을 인식하기 위해 제안하는 인공

지능 모델은 합성곱 신경망(CNN) 모델이며 비교를 위해 VGG-16과 Res

Net-34 모델을 사용한다. 제안하는 CNN 모델의 채널 코딩 인식 네트워

크 구조는 총 2개의 합성곱 신경망 계층으로 이루어져 있으며 필터 크기

는 3 x 3, 깊이는 64, 64이다. 인터리빙 인식 네트워크 구조의 경우 필터

크기는 동일하며 깊이는 64, 32, 16, 16 이다. 모두 손실 함수로 Categor

ical Cross-Entropy를 사용하고 학습률은 0.001이다. 옵티마이저는 Ad

am, 배치 사이즈는 128로 학습한다.

그림 4. 채널 코딩 인식 결과

(1) VGG-16 (2) ResNet-34 (3) Proposed CNN

그림 4는테스트데이터를사용하여 채널코딩인식모델을평가한결과

이며 세모델 모두평균 66%의 정확도를 보인다. 또한 RS를 인식하는 정

확도에서는거의 100%에 가까운정확도를보인다. 기존의 모델과 비교해

0.5%의 정확도 차이를 보이지만 1/61, 1/15 정도의 파라미터 수를 가지

고 있어 연산량을 줄일 수 있다.

그림 5. 인터리빙 인식 결과

(1) VGG-16 (2) ResNet-34 (3) Proposed CNN

그림 5는 테스트 데이터를 사용하여 인터리빙 인식 모델을 평가한 결과

를 보여준다. 세 모델에서 약 83%의 평균 정확도를 보이며 인터리빙이

적용되었을 경우 모두 100%에 가까운 확률로 인터리빙을 인식한다. 제안

한 모델은 기존의 모델보다 파라미터 수가 약 1/228, 1/56 수준이지만 정

확도 차이가 거의 없다.

Ⅴ. 결론

본논문에서는블라인드상황에서일반적인채널코딩및인터리빙종류

를인식하기 위한합성공 신경망(CNN) 모델을 제안하였다. 채널 코딩 인

식 모델은 2가지의 CC와 RS로 인코딩된 메시지를 인식한다. 3가지를 무

작위로 선택했을 때 맞출 확률은 33.3%지만 시뮬레이션 결과 제안하는

모델은 약 66%의 정확도를 보였다. 인터리빙 인식 모델은 행렬 인터리빙

과 인터리빙이 없는 경우를 인식하고 무작위로 선택할 시 50%의 정확도

를 보이지만 제안한 모델의 경우 약 83%의 정확도를 보였다. 제안한 CN

N 모델은 VGG와 ResNet보다 파라미터 수가 채널 코딩 인식에서 채널

코딩에서 약 1/61과 1/15, 인터리빙 인식에서 1/228, 1/56 수준임에도

비슷한 성능을 보였다. 또한 기존의 제한된 블라인드 상황과 다르게 채널

코딩과 인터리빙, 스크램블링의종류를고려하고완전한블라인드상황에

서 인식을 진행했다. 이후 추가 연구를 통해 메시지의 0과 1의 비율이 다

를 때의 변화를 확인하고 보다 다양한 방법으로 성능을 검증할 예정이다.
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