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요 약

본 논문은 10년 이상 같은 표준을 사용하고 있는 OTP(One-Time Password)[1]의 안전성이 보장되어 있는지 분석하였다.
한국에서 사용 중인 OTP는 TTA 표준을 사용하고 있으며, 해시 알고리즘을 사용해 OTP 숫자를 생성한다. 이 논문에서는
해시 알고리즘을 사용하여 임의의 OTP 값을 생성하고, 같은 OTP 값을 만드는 숫자들의 규칙성 유무를 통해 안전성 여부를
분석하였다.

Ⅰ. 서 론

본 논문에서는 한국에서 사용하는 OTP 표준인 TTA 표준이

HMAC-SHA1, HMAC-SHA256 함수 알고리즘을 사용하는 것에 주목하

여 OTP의 안전성을 해시값을 통해 분석한다. TTA 표준

TTAK.KO-12.0193 ‘일회용 패스워드 알고리즘 프로파일[2]’ 에 해당 내

용이 작성되어 있으며, 표 1.은 표준에 나와 있는 칩 기반의 모든 일회용

패스워드 알고리즘을 소개한다.

Ⅱ. 본론

2-1. HOTP와 TOTP

해시알고리즘을사용하는 OTP는 크게 HOTP와 TOTP로 구분할 수있

다. HOTP(HMAC-based One-Time Password)는 HMAC을 기반으로

한 OTP이다. 2005년 12월에 관련 표준 RFC-4226에서 소개된 표준이며

표준에는 HOTP의 값이 6자리 이상 숫자로 이루어져야 하는 것 등 현재

사용되는 OTP에도 적용되는 사항이 소개되어 있다[3].

TOTP(Time-based One-Time Password)는 HOTP 알고리즘에서 시간

을 고유 자원으로 사용하는 알고리즘이다. 2011년 5월 관련 표준

RFC-6238에서 소개된이 알고리즘은 OTP가 출력되는간격을 30초로 설

정하는것을권장하거나, OTP를 다시 사용하기위해서 10분 이내에 다시

로그인하는 것을 권장하는 설명이 소개되어 있다[4].

2-2. 해시 충돌

해시 알고리즘(Hash algorithm)은 해시 함수(Hash Function)으로도 불

리며 임의의 데이터를 고정된 길이 데이터로 변환하는 함수이다. 암호학

적 특징을 가지는 해시 알고리즘을 사용해 생성한 해시값은 다음과 같은

특성을 보여준다[5].

-역상 저항성: 주어진 출력에 대한 입력값을 구하는 것이 계산적으로 불

가능하다. 함수 y=h(x)가 있을 때 x를 구하는 것이 계산적으로 불가능하

다.

-제 2 역상 저항성: 주어진 입력에 대한 출력값과동일한 출력값을 가지

는 서로 다른 입력값을 구하는 것이 계산적으로 불가능하다. 변수 x가 있

을때 h(x) = h(x*)를 만족하는 x*가 있을때 x와 다른 x*를 구하는것이

계산적으로 불가능하다.

- 충돌 회피성: 서로 다른입력값이같은출력값을가진다면입력값을찾

는 것이 계산적으로 불가능하다. 서로 다른 x와 x*가 있을 때 h(x) =

h(x*)인 경우 x와 x*를 충돌쌍이라고지칭하며 이둘을찾는것이 계산적

으로 불가능하다.

사용 용도
권고

알고리즘

암호 키

길이(비

트)

보안

강도(비

트)

비고

중요 정보

저장

SEED 128 128
HIGHT 128 128

정보 전송
SEED 128 128
HIGHT 128 128

생성

알고리즘

HMAC-

SHA1
162 162

HMAC-

SHA256
256 1256

3DES 168 112 3key
AES 128/256 128/256
SEED 128 128
HIGHT 128 128

표 1. TTAK.KO-1293에 소개된 OTP 알고리즘 분류
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2-3. 해시 충돌 실험

이번 실험은 서로 다른 입력값이 같은 OTP를 생성할 때 입력값들의 규

칙성이나 공통점을 찾기 위해 임의의 해시값을 만드는 python 알고리즘

pyotp를 사용하여 해시값을 생성하였다. 표준에서 사용하는 알고리즘이

OTP를 생성하기 위해서는 임의로 생성한 6자리의 16진수 값을 10진수로

변환한 후 일의 자리부터 6자리 값을 얻어야 하므로 다음과 같은 가정이

후 실험을 진행하였다.

-최소 1,000,000개의 숫자를 입력하여 OTP 값을 만든다면 000000부터

999999까지 최대 1,000,000개의 서로 다른 OTP 값을 만들 수 있다.

-16진수 값은 0부터 A, E까지 총 16가지 숫자로 구성되어 있으며 OTP

값이 16번보다많이반복된다면 16진수를 만드는키값이일치할 수있다.

-숫자가일정개수만큼 입력된다면같은 OTP 값이 17번 이상생성될수

있으며, 입력된 값 중 16진수로 변환한 6자리가 일치하는 값이 생성될 수

있다.

pyotp 알고리즘은 키 값으로 base32를 요구하여 임의로 생성한 Base32

키값인 DRQEGAZNX5HZEIXGFDZUTQRDOC4FKIC3를 사용하여

OTP 값을 생성하였다. 생성한 키를 사용하고, 서로 다른 17개의 다른 입

력값이 같은 OTP 값을 생성할 수 있는 범위를 계산하였다. 입력값의 범

위가 0부터 3,800,000 사이일 때, 범위 내에서서로 다른 17개의 숫자가 같

은 OTP 값인 118,970을 생성하였다(그림 1 참고). 하지만 입력값을 16진

수로 변환하였을 때 같은 OTP를 생성하는 숫자들은 규칙성을 가지고 있

지 않았다. 입력값으로 사용된 숫자는 일의 자리부터 6개의 숫자가 일치

하지않았으며 16진수로변환한 값은 2개의연속된숫자가같은 자릿수에

서 일치하지 않았다(그림 2 참고).

Ⅲ. 결론

본 논문에서는 해시 함수 HMAC-SHA1 또는 HMAC-SHA256을 사용

하는 OTP 표준이 규칙을 가진 숫자가 입력값으로 사용되면 같은 OTP

값을 생성하는지 분석하였다. 같은 OTP 값을만드는 숫자들 사이에서규

칙성을 찾을 수는 없었지만, 같은 해시값을 만들 수 있을 만큼 입력값이

입력되어 같은 OTP 값을 얻을 수 있게 될 수 있다. 하지만 충돌 데이터

쌍을 찾을 수 있는 확률은 매우 낮다[6]. 컴퓨터의 계산 속도가 비약적으

로빨라지지않는다면 안전성이보장된해시알고리즘을 사용하여도되지

만, 기술의 발전을 대비하여 다른 방법으로 OTP를 생성할 수 있는 기술

이 개발되기를 바란다.
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그림 1. 서로 다른 17개의 숫자로 생성한 같은 OTP값

그림 2. 같은 OTP 값을 생성하는 입력값의 16진수 변환


