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요 약

전력 분야에서는 암호모듈의 안전성과 구현 적합성 검증을 위해 KCMVP 인증 획득이 의무화되어 있다. 그러나 현재
Java 환경을 지원하는 소프트웨어 암호모듈은 제한적이다. 본 논문에서는 다양한 전력 계통 시스템에서의 안전한
암호모듈 적용을 위해 표준 라이브러리인 JCA/JCE를 활용하여 Java용 KCMVP 암호모듈을 구현한다. 이를 통해
개발자는 암호 표준 라이브러리를 수정하지 않고도 안전한 암호모듈 개발이 가능하다. 구현된 암호모듈은 KCMVP
검증 대상 암호 알고리즘(V3.0)을 포함하며, 엔트로피 테스트 및 CAVP를 통해 암호모듈 구현 적합성을 검증한다.

Ⅰ. 서 론

전력 분야에서는「사이버 안보 업무 규정」제9조, 「전자정부 시행

령」제 69조 등 관련 법령에 의거하여 암호모듈의 안전성과 구현 적

합성을 검증하는 KCMVP 인증을 획득한 암호모듈 사용을 의무화하

고 있다.

객체지향 언어의 편리성, 전자정부 표준 프레임워크 도입 등으로

최근 공공 분야에서 Java가 지속적으로 활용되고 있으며 전력 분야

의 AMI, DAS 등 상위 시스템에도 Java가 활용되고 있다. 이에 따라

상위 시스템 및 연계 설비 간 통신 시 보안성 강화를 위해 다양한 암

호 알고리즘 및 기능을 지원할 수 있는 Java 기반의 암호모듈 개발

요구가 지속 요청되고 있지만 현재 Java 환경을 지원하는 소프트웨

어 암호모듈은 전체 알고리즘 목록 중 약 10% 수준에 불과하여 암호

기술 선택의 자율성과 다양한 활용에 어려움을 겪고 있는 실정이다.

본 논문에서는 다양한 전력 계통 시스템에서 안전한 적용을 위해

암호 표준 라이브러리인 JCA/JCE를 활용하여 Java 기반 암호모듈을

구현하는 방안을 제안하고, 구현 및 검증을 통해 전력 계통 기기의

암호화 통신 효율성을 높인다.

Ⅱ. 본론

2.1 암호모듈 검증 기준

국내 암호모듈 검증 제도(KCMVP)에서는 안전성, 신뢰성, 상호운

용성 등을 고려하여 표준 암호 알고리즘을 선정하고 있다. 암호모듈

에 탑재된 암호 알고리즘은 ‘암호 알고리즘 검증 기준 V3.0’에 따라

정상 구현 여부를 시험받는다.

[표 1]과 같이 KCMVP 검증 대상 암호 알고리즘은 크게 블록암호,

공개키 암호, 해시함수, 메시지 인증, 난수 발생기, 키 설정, 키 유도,

전자서명 등으로 구분된다. 각 알고리즘 별로 다양한 모드, 키 길이,

기능 등에 대한 요구사항이 명시되어 있다. 이러한 요구사항을 모두

충족하는 암호모듈에 한하여 KCMVP 인증이 부여된다.

2.2 Java 암호모듈 구현

JCA(Java Cryptography Architecture)와 JCE(Java Cryptography

Extension)는 Java 플랫폼에서 암호화, 키 관리, 전자서명, 해시 등의

보안기능을 제공하는 프레임워크로, Provider Framework와 Provider

를 통해 암호 서비스를 정의 및 지원한다. JCA/JCE를 이용한 방식은

표준 라이브러리의 활용으로 인해 안전성이 보장된다. 또한, 응용 프

로그램에서 인스턴스 인자만 수정함으로써 Java 환경에서 암호모듈

을 활용할 수 있어 사용자의 편의성이 향상된다.

본 논문에서는 Java 암호 아키텍처인 JCA와 Java 암호화 확장인

JCE를 활용하여 Java 기반 KCMVP 인증 암호모듈을 구현하였다.

구현된 Java 암호모듈은 [그림 1]과 같이 Provider와 암호모듈로 구

성되어 있다. Java Application에서 JCA/JCE 인터페이스를 통한 암

호 기능 호출 시, Provider Layer에서는 지정된 Provider가 있는지 탐

색한다. 사용자 관점에서 보았을 때, JCA/JCE 인터페이스

getInstance를 통해 특정 Provider와 특정 알고리즘을 지정하여 사용

구 분 알고리즘 목록

블록암호 ARIA, SEED, LEA, HIGHT

공개키 암호 RSAES

해시함수 SHA2, SHA3, LSH

메시지 인증 CMAC, GMAC, HMAC

난수 발생기 CTR-DRBG, HASH-DRBG, HMAC-DRBG

키 설정 DH, ECDH

키 유도 KBKDF, PBKDF

전자서명 RSA-PSS, KCDSA, EC-KCDSA, ECDSA

[표 1] KCMVP 검증대상 암호 알고리즘(V3.0)



할 수 있다.

[그림 1] Java 암호모듈 구성도

Provider는 JCA/JCE 엔진 클래스를 통해 구현되었다. [그림 2]와

같이 엔진 클래스에는 각 암호 알고리즘 별 구현체가 포함되어 있으

며, 새로운 알고리즘 추가를 위해 엔진 클래스를 상속하여 구현하였

다. 이렇게 구현된 Provider를 암호모듈에 탑재하여 Java 애플리케이

션에서 사용할 수 있도록 하였다.

블록암호 알고리즘으로는 ARIA, LEA를 지원하며, 해시함수는

SHA2, SHA3, 메시지 인증은 HMAC을 지원한다. 난수 발생기는

CTR-DRBG, , 키 설정은 ECDH, 키 유도 기능에서는 KBKDF,

PBKDF, 전자서명은 ECDSA와 EC-KCDSA의 알고리즘을 구현하였

다. 이와 같이 구현한 Java 암호모듈은 KCMVP 검증 대상 암호 알고

리즘을 포함하고 있다.

[그림 2] JCA/JCE엔진 클래스

2.3 Java 암호모듈 시험 및 결과

KCMVP 인증시험에서는 엔트로피 테스트와 CAVP(Cryptographic

Algorithm Validation Program)로 구현 적합성을 확인한다.

엔트로피 수집은 난수발생기 사용을 위해 이루어진다. 엔트로피는

SecureRandom 클래스를 사용하여 수집하였다. 암호모듈 검증 관리

및 사전 검증 서비스를 통해 측정한 잡음원의 엔트로피는 7.227618

로, 인증 기준을 충족한다.

[그림 3] 엔트로피 테스트 결과

CAVP는 KAT(Known-Answer Test)와 MCT(Monte-Carlo Test)

를 이용하여 알고리즘 구현 적합성을 검증한다. 각 검증 대상 암호

알고리즘에 대한 시험 시뮬레이터를 제작한 후, 테스트는 KISA 암호

알고리즘 검증 기준 V3.0의 테스트 벡터를 사용하였다. 배포되는 txt

파일을 가공해 req 파일 및 rsp를 생성한 후, txt 파일과 비교하여 답

안 일치 여부를 판별한다, 전체 알고리즘 정상 동작을 확인하였고, 모

든 테스트 벡터 통과를 완료하였다.

[그림 4] ECDSA CAVP 테스트 결과

Ⅲ. 결론

본 논문에서는 전력 계통 기기의 암호화 통신 효율성을 높이기 위

해 JCA/JCE 프레임워크를 통한 보안기술을 제안하고 구현 및 검증

하였다. 이를 통해 전력 계통 암호모듈이 전력 계통 상위 시스템에

적용되어 ICT 전 분야로 확대할 수 있다. 향후 KCMVP 인증을 획득

후, Java 서버 환경에서 JNI를 활용하는 C언어 암호모듈과 JCA/JCE

를 활용하는 Java 암호모듈을 비교 및 고찰할 예정이다.
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