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요 약

현대의 전장 환경은 무기체계 간 네트워크 연결을 통하여 전쟁을 수행하는 네트워크 중심전(NCW: Network Centric
Warfare)이 핵심 개념으로자리잡고 있다. 다수의 전장에서발생하는 전술정보를실시간으로 수집하고공유하기 위해서한국
군은 전술데이터링크(Tactical Data Link)을 활용하고 있다. 작전 개념이 발전되고 플랫폼 간 교환되는 전술정보가 증가함에
따라, 전술데이터링크의 안정적인 통신 능력 확보는 모든 무기체계의 전투력을 최대로 발휘하게 한다. 이에 따라, 전술데이터
링크 네트워크 상태를실시간으로감시하고한정된네트워크자원을 효율적으로 관리하기 위한연구가필요하다. 본 논문에서
는전술데이터링크네트워크상태를감시하기위해설계된주요네트워크상태지표와측정방안에대한기술현황을분석하였다.

Ⅰ. 서 론

합동작전 수행을 위한 한국형 합동 전술데이터링크 체계가 고도화되고

다양한무인체계가도입됨에따라, 한국군작전환경에맞춰국내독자개

발된 Link-K 전술데이터링크를 통하여 교환되는 전술정보가 증가할 것

이다[1]. 안정적인 네트워크 연결성을 확보하기 위해서는 네트워크 관리

자의 지속적인 네트워크 상태감시가 필요하며, 제한된 네트워크 자원을

효율적으로할당하기 위해서는작전경험이풍부한 네트워크설계자가필

요하다. 따라서, 대규모의 전술정보가 교환되는 전술데이터링크 네트워크

를 안정적으로 운용하기 위해서는 많은 작전 수행 경험과 인력이 필요하

다. 전술데이터링크 네트워크상태를실시간으로감시해야 하는 중요성이

커지고 있으며, Link-K 전술데이터링크 네트워크 상태를 체계적으로 감

시하고 네트워크 자원을 효율적으로 관리하기 위한 연구가 요구된다.

네트워크 상태지표는 네트워크 상태와 성능을 측정하기 위한 지표를 의

미한다. 네트워크 관리자는 설계된 네트워크 아키텍처에 따라 네트워크

상태지표를 감시하고 수집한 네트워크상태지표를분석한다. 이를 통하여

실시간 네트워크 자원 사용량, 네트워크 장애 발생 여부 등을 확인할 수

있다. 본 논문에서는 Link-K 네트워크를 실시간으로 감시하여 네트워크

상태를 식별하고 제한된 네트워크 자원을 효율적으로 할당하기 위해서,

각 전술데이터링크별 네트워크 상태감시 기술현황을 소개하고 분석하였

다.

Ⅱ. 본론

현재 Link-K, Link-16, Link-22 전술데이터링크는각 시스템 특성에 따

라 아키텍처가 구성되며, 각 메시지 표준에 정의된 프로토콜을 기반으로

메시지 처리가 이루어진다. 따라서 각 전술데이터링크별 측정 가능한 네

트워크상태지표와 각네트워크관리소프트웨어별 제공하는네트워크상

태지표 또한 상이하다. 이외에도 전술데이터링크 네트워크에서 교환되는

트래픽 등을 분석하여 네트워크 상태를 측정할 수 있다.

전술데이터링크 노드를 구성하는 소프트웨어 간 교환되는 네트워크 상

태정보는 각 전술데이터링크 시스템 IDD(Interface Design Description)

에 정의된 내부 인터페이스 메시지를 사용한다. 내부 인터페이스 메시지

를통해전달되는 네트워크상태정보는네트워크관리 소프트웨어가종합

하고 분석하여 네트워크 상태지표로 도출하고, 이를 시각화하여 네트워크

관리자에게 전시한다. 현재 다양한 네트워크관리소프트웨어가 출시되어

있으며, 네트워크 상태정보 전시방안은소프트웨어마다 상이하다. 다음은

각 전술데이터링크 별 네트워크 상태지표 및 측정 방안에 대해 서술한다.

1. Link-K 전술데이터링크

Link-K는 노드 내 네트워크 관리기 시스템 소프트웨어(NMSS:

Network Management System Software)를 활용하여 다른 소프트웨어

구성품과의 연결 상태, 네트워크운용 제어 및 상태 전시, 운용 이력 관리

기능 등을 수행한다. Link-K는 네트워크 가입관리, 타임슬롯 관리 등 기

능을 수행하는 네트워크 관리 메시지를 사용하여 다양한 네트워크 관리

기능을 수행한다. 하지만 다른 노드에서 측정된 네트워크 상태지표를 교

환하기 위한 별도의 메시지는 설계되지 않았다. 노드 내 소프트웨어 구성

품 간 교환되는 내부 인터페이스로 호스트 인터페이스 메시지 표준을 사

용한다. 전술데이터링크 처리 소프트웨어는 호스트 인터페이스 메시지를

통하여수집되는네트워크 상태지표데이터를네트워크관리기 시스템소

프트웨어로송신한다. 표 1은 Link-K에서 측정되는 네트워크상태지표다.

지표 분류 세부 설명
완성형 무선
네트워크
타임슬롯 정보

- 타임슬롯 할당량, 타임슬롯 사용량
- 오류 발생 수신 메시지가 존재하는
타임슬롯 개수

유선 네트워크
송수신량

- 유선 채널별 송수신량

무선, 위성 네트워크
송수신량

- 완성형/기본형 무선, 위성 송수신량

네트워크 채널
상태정보

- 네트워크 채널별 운용 현황 및 상태정보

표 1. Link-K에서 측정되는 네트워크 상태지표



2. Link-16 전술데이터링크

Link-16은 시스템 정보 교환과 네트워크 관리 메시지를 활용하여 참여

노드간연결품질상태정보를교환한다. 연결 품질상태정보를제외한네

트워크 상태지표 교환 메시지는 설계되지 않았다.

터미널은 내부 인터페이스 메시지를 통하여 다른 소프트웨어 구성품과

네트워크 상태정보를 교환한다. 표 2는 Link-16에서 측정 가능한 네트워

크 상태지표다. 터미널 패밀리 종류, 플랫폼 종류, 타입에 따라 통신 인터

페이스, 메시지 데이터 포맷와 메시지 구성이 달라지므로, 네트워크 관리

소프트웨어에서 측정 가능한 네트워크 상태지표는 달라질 수 있다[2].

3. Link-22 전술데이터링크

Link-22 전술데이터링크는 개방형시스템 아키텍처로 계층화된 통신스

택 접근 방식을 사용하며, 노드 내 SNC(System Network Controller)에

서 네트워크 상태지표와 네트워크 통계 정보를 수집한다. SNC는 네트워

크 관리를 위한 제어 및 네트워크 상태지표 메시지를 생성하고 네트워크

를 관리한다. SNC와 DLP(Data Link Processor) 간 송수신하는 메시지

규격이 정의된 인터페이스 설계 명세서에 따라, 자동으로 또는 요청 메시

지 송신시 SNC에서 도출된 네트워크 상태지표를 다른 소프트웨어 구성

품으로송신한다[3]. 혼잡상태를비롯한일부네트워크상태지표는 각노

드의 SNC 간 자동으로 교환한다. 측정된 네트워크 상태지표를 분석하여

SNC는 네트워크에서 발생한이슈 관리, 중계, QoS, 혼잡제어, 늦은 네트

워크 가입등 다양한종류의 네트워크 관리 기능을네트워크관리자 개입

없이 자동으로 관리한다. 표 3은 Link-22에서 측정되는 주요 네트워크 상

태지표다.

Ⅲ. 결론

본논문에서각 전술데이터링크별측정되는네트워크상태지표및 측정

방안을 분석하였다. 각 전술데이터링크표준에 따라 네트워크상태지표를

소프트웨어 구성품 간 그리고 참여 노드 간 교환한다. Link-22 전술데이

터링크의경우다양한 네트워크상태지표를측정하여네트워크를 자동관

리한다. 한국군 합동작전을 위해 사용하는 Link-K에서 교환되는 전술정

보의 규모와 작전 참여 노드 개수가 증가하여 네트워크 상태감시의 중요

성이커질것으로예상되지만, 아직 Link-K 네트워크상태를감시하고관

리하는 연구가 부족하다. 향후 연구로, 분석된 전술데이터링크 별 네트워

크 상태지표와 측정 방안을 활용하여, 네트워크 안정성을 확보하고 제한

된 Link-K 네트워크 자원을 효율적으로 사용하기 위한 연구를 수행하고

자 한다.
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지표 분류 세부 설명
무선 네트워크

지연시간
- 수신메시지 평균 지연시간

무선 네트워크

송수신량

- 처리량, 전송량, NPG(Network Participation

Group)별 전송량

무선 네트워크

타임슬롯 정보

- 타임슬롯 할당량, 타임슬롯 사용량
- 타임슬롯 점유율(TSDF: Time Slot Duty
Factor)

무선 네트워크

수신메시지 오류율
- 수신메시지 오류 비율 정보

무선 네트워크

IEM 수신 여부
- IEM(Initial Entry Message) 수신 여부

무선 네트워크

시간 및 위치 품질
- 시간 및 위치 품질 정보

무선 네트워크
연결성

- 참여 노드 연결 품질 정보

무선 네트워크 FCA
- FCA(Frequency Clearance Agreement)
준수 상태감시 정보

표 2. Link-16에서 측정 가능한 네트워크 상태지표

지표 분류 세부 설명

채널 사용량
- 채널별 우선순위에 따른 전술메시지 비율
- 채널별 우선순위에 따른 relay 전술메시지
비율

연결 상태

- 두노드 중, 수신 노드의연결품질(단방향,
2홉까지)
- 두 노드 중, 송신 노드의 수신 연결
품질(단방향, 2홉까지)
- 두 노드 간 연결 품질(양방향, 3홉까지)

표 3. Link-22에서 측정되는 네트워크 상태지표

혼잡 상태
- 우선순위에 따라 분류된 송신 큐에 쌓인
메시지 양

NU 수신여부
- 특정 노드로부터 패킷 수신 여부(마지막
패킷 수신 시간, 최대 3홉까지)

동적 TDMA 참여
노드

- 다른노드에타임슬롯을제공한횟수, 다른
노드에서 수락한 횟수
- 추가 타임슬롯 요청 횟수, 다른 노드의
요청 수락 횟수

오류률
- 송신 메시지 성공률
- 수신 전술메시지 중 오류가 발생한 비율

지연시간

- 전술메시지 수신 지연시간 오차
- 송신 메시지 생성 시간과 송신 완료된
시간 차이
- 송신 메시지 생성 시간과 메시지 수신
시간 차이


