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요 약

클라우드 기반의 음성 인식 서비스에서는 화자 식별이 필요하지 않는 기능을 사용해도 음성 데이터를 수집하는 과정에서 화자의 목소리 
정보로 인하여 신상 정보 또는 개인 정보 노출로 인한 프라이버시 문제를 야기할 수 있다 이러한 문제를 해결하기 위해 본 논문에서는 . , 
적대적 공격 기법을 활용한 새로운 개인 정보 보호 강화 방법을 제안한다 이 방법은 입력 음성 인식 신호에 가우시안 노이즈를 적대적 . 
예제를 추가함으써 화자 인식 정확도는 낮추고 음성의 전사 정확도는 유지한다 모델을 활용한 음성 인식과 를 이용, . wav2vec 2.0 xvector
한 화자 인식 실험을 통해 개인 정보 보호 및 음성 전사 정확도 사이의 를 평가한다 실험 결과 의 비율을 가진 노이즈를 , trade-off . , 20%
활용하였을 때 음성 인식은 의 을 유지되면서 화자 인식의 정확도는 로 급격하게 감소하는 것을 확인하였다, 0.28 WER 4.5% .

          

서 론. Ⅰ
클라우드 기반의 음성 인식 서비스는 사용자의 편의성과 접근성을 크게 

향상시키고 일상생활과 산업 전반에 걸쳐 다양한 형태로 적용되고 있다, . 
하지만 이런 서비스는 원격 서버로의 음성 정보 전송 및 처리 과정에[1]  , 

서 사용자의 개인 정보가 노출될 위험이 상존한다 음성 데이터는 사용자의 , . 
신원 및 민감한 정보를 포함하고 있으며 이는 데이터 유출 시 사용자의 프, 
라이버시 침해로 직결될 수 있다.
본 논문에서는 별도의 화자 식별이 필요치 않은 기술에서 적대적 공격을 

활용하여 음성 데이터 내의 화자 음성 정보를 난독화하여 사용자의 개인 정
보 보호를 강화할 수 있는 새로운 접근법을 제안한다 가우시안 노이즈를 . 
활용한 적대적 변형을 통해 원본 데이터의 음성 전사 정확도는 기존의 수준
을 유지하면서 화자 정보 추출을 어렵게 하여 개인 정보 보호 수준은 향상, 
시키는 것을 목표로 한다.

배경 지식. Ⅱ
적대적 공격i. (Adversarial Aattack)*
적대적 공격은 머신러닝 알고리즘이 내재하고 있는 취약점을 활용하여 

머신러닝 엔진이 스스로 잘못된 판단을 하도록 유도하는 방식의 공격 을 [2]
의미한다 본 연구에서는 가우시안 노이즈를 사용한 적대적 공격을 통해 화. 
자 인식 모델이 입력 음성 데이터의 화자를 오분류하도록 설계하였다.

ii. wav2vec 2.0
은 년 페이스북에이 개발한 최신 딥러닝 모델로wav2vec 2.0 [3] 2020 , 

음성 신호의 파형 데이터를 직접 학습하여 음성 인식 성능을 향상시킨다. 

바이오인공지능융합전공† ‡ 
교신 저자* 

기반의 특징 추출기와 변환기 기반의 컨텍스트 네트워크로 구성되어 CNN 
있어 음성 데이터의 의미적 특징을 추출할 수 있다 해당 모델은 시, . 53,000
간 분량의 라벨이 없는 데이터를 사전 학습하고 이후 특정 음성 인식 작업, 
에 맞게 미세 조정을 할 수 있다 본 연구에서는 음성 인식 모델을 만들기 . 
위해 모델을 사용하고 미세 조정을 통해 성능을 개선하였다wav2vec 2.0 , .

iii. X-vector
는 음성의 고유한 특성을 임베딩 벡터로 변환하여 화자 식X-vector [4]

별에 사용되는 모델이다 을 활용하여 화자의 음성으로부터 중요한 정. DNN
보를 벡터 형태로 추출하고 이러한 특징 벡터를 이용해 화자를 식별한다, . 
본 실험에서는 라벨링된 음성 데이터와 를 사용하여 화자 인식 X-vector
모델을 생성하였다.

III. 실 험
본 실험의 목적은 적대적 공격을 활용하여 입력 음성 신호에 가우시안 , 

노이즈를 추가하여 화자 정보를 의도적으로 난독화하는 것과 동시에 음성 , 
전사 정확도를 유지하는 방안을 탐색하는 것이다 이를 위해 원본 음성 데. , 
이터와 가우시안 노이즈가 추가된 음성 데이터를 비교 분석하였다 이런 과. 
정에서 노이즈가 화자 인식 정확도에 어떤 영향력을 미치는지 그리고 음성 , 
전사 정확도에는 어떠한 변화가 있는지 측정한다.
데이터는 공개 오디오 데이터셋인 을 LibriSpeech train-clean-360 [5]

사용하였다 해당 데이터는 영어 오디오북을 녹음한 시간 분량의 음성 . 360
데이터셋으로 화자 및 전사 정보를 포함하고 있다 총 개의 음성 , . 104,010
파일로 구성되어 있으며 이 중 개의 훈련  데이터로 설정하였으며, , 92,664 , 
그 외 개의 파일은 평가 데이터로 설정하여 훈련 및 평가 데이터를 11,350
로 분할하였다 이후 기존 평가 데이터에 가우시안 노이즈를 의 증9:1 . 10%

가시켜 총 개 수준의 노이즈 평가 데이터를 준비하였다11 .



우선 화자 인식 실험에서는 데이터 전처리 과정을 통해 각 음성 데이터, 
에 대응하는 화자 를 매핑하였다 데이터 전처리 후 추출기를 ID . , X-vector 
이용해 총 명의 화자의 음성 데이터를 학습시켰다 학습 과정에서는 921 . 

최적화 알고리즘을 사용하였으며 손실 함수는 다중 클래스 분류에 Adam , 
적합한 을 적용하였다CrossEntropyLoss . 
음성 인식 실험은 모델을 사용하였으며 미세 조정을 하기 wav2vec 2.0 , 

위해 라이브러리를 활용하였다 음성 데이터와 해당 전Transformers [6] . 
사 데이터를 맵핑한 뒤 클래스를 활용하여 훈련 및 평가 단계에서 , Dataset 
데이터를 효율적으로 활용할 수 있도록 하였다. 또한 모 , wav2vec2-base 
델을 기반으로 클래스를 활용하여 미세 조정을 하였다, wav2vec2ForCTC . 
최적화 함수와 손실함수는 각각 와 가 사용되었다AdamW CTCLoss .

실험 결과IV. 
본 연구에서는 노이즈 비율을 씩 증가시킨 노이즈 데이터셋을 활용10%

하여 미세 조정된 모델의 성능을 평가하였다 화자 인식 모델은 훈련된 모델. 
에 의해 예측된 레이블과 실제 정답 레이블 일치하는 레이블의 개수를 통해 
정확도를 측정하여 성능을 평가하으며 음성 인식 모델은 전사된 텍스트와 
원본 텍스트 간의 차이를 수치화한 을 사용하여 성능을 평가하였다표 WER .
과 그림 은 각각 노이즈 비율에 따른 화자 인식의 정확도와 음성 인식의 1 1
을 표와 그래프로 나타낸 것이다WER . 
실험 결과, 음성 인식 모델에 비율의 노이즈를 추가했을 때 노이즈20% , 

가 없는 상태의 인 대비 의 안정적인 을 유지하는 것을 WER 0.16 0.28 WER
확인할 수 있었다 반면 화자 인식 모델은 소량의 노이즈에 의해 정확도가 . , 

로 급격히 감소하는 것으로 나타났다10.6% .

고 찰V. 
현재 연구에서는 가우시안 노이즈를 활용하여 적대적 예제를 생성하였으

나 사용된 노이즈의 케이스와 종류가 한정적이었다 이에 따라 향후 연구, . , 
에서는 가우시안 노이즈의 분포와 평균을 조절하여 더욱 다양한 경우의 적
대적 예제를 생성할 계획이다 또한 가우시안 노이즈 외에도 다른 유형의 . , 
노이즈를 적용하여 연구의 범위를 확장할 예정이다.
본 연구는 모델의 평가 과정에서 입력 음성 신호에 적대적 공격의 효과를 

검증하였다 추후 연구에서는 훈련 과정에서 적대적 훈련을 적용하여 효. 과
적인 개인 정보 보호 방안을 개발하는 데 초점을 맞출 것이다. 

또한 이번 실험에서는 화자 인식의 정확성을 개인 정보 보호 수준을 가, 
늠하는 척도로 삼았다 앞으로의 연구에서는 보다 광범위한 개인 정보 보호 . 
지표를 마련하여 적대적 공격의 보편적 활용 가능성을 제안함으로써 클라우
드 기반 음성 인식 서비스에서의 개인 정보 보호의 새로운 가능성을 탐구해
나갈 것이다.

결 론VI. 
본 논문에서는 클라우드 음성 인식 서비스의 개인 정보 보호를 강화하기 

위해 적대적 공격 기법을 활용하는 새로운 접근법을 소개하였다 이 접근법. 
에서 가우시안 노이즈를 음성 데이터에 추가함으로써 화자 인식에 부정적, 
인 영향을 주면서 음성 전사 정확도는 유지하는 방안을 모색했다 실험을 . 
통해 화자 인식 정확도는 노이즈의 비율에 관계없이 노이즈가 추가된 것만
으로도 의 정확도에서 로 크게 감소하는 것을 확인하였다 반91.7% 10.6% . 
면에 음성 인식 모델은 비율의 노이즈까지는 노이즈가 없는 데이터의 , 20% 

과 유사한 을 유지하는 것을 확인하였다WER WER . 이러한 결과는 특정 비, 
율의 노이즈를 활용한 적대적 공격이 음성 인식 기능을 저해하지 않으면서 
화자 인식의 정확도를 낮추어 개인정보 보호에 효과적으로 활용될 수 있음, 
을 시사한다 이는 음성 인식 기술이 개인 정보 보호와 성능의 균형을 위한 . 
새로운 접근법을 제공할 수 있다.
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표 노이즈 비율에 따른 화자 인식 및 음성 인식 평가 결과1. 

그림 노이즈 비율에 따른 화자 인식 정확도와 음성 인식 1. WER

노이즈 비율(%)
평가 모델 성능 지표( )


