
개인정보 보호를 위한 위치정보 마스킹 시스템

오희주, 김상대

순천향대학교 의료IT공학과

ohj5018@sch.ac.kr, sdkim.mie@sch.ac.kr

Location information masking system for personal information protection

Huiju Oh, Sangdae Kim

Dept of Medical IT Engineering, Soonchunhyang University

요 약

일상에서의 사진을 SNS에 공유할 때 사용자의 위치를 파악할 수 있는 특정한 정보가 포함되기도 한다. 이는 스토킹 같
은 범죄에 이용될 수 있다. 이러한 문제를 해결하기 위해 본 연구에서는 광학문자인식(OCR)을 활용하여 이미지에 특정한
정보가 포함된 부분을 자동으로 마스킹해주는 시스템을 제안한다. 이는 이미지에 사용자의 위치를 파악할 수 있는 텍스트
와 같은 정보가 인식되면 그 정보만 마스킹한 후 사용자에게 반환해 주어 사용자의 위치를 보호할 수 있다.

I. 서론

이동전화를 사용하는 사람들의 수가 증가하면서 이에 따

라 SNS(Social Network Service) 사용자 수 또한 함께 증

가하고 있다. 사람들은 여행지나 일상의 모습을 촬영하고

인스타그램, 페이스북 등 SNS에 촬영한 사진을 공유하고

있다.[1]

일상에서의 얼굴이나 풍경 등 다양한 사진들을 촬영할 경

우 사용자의 위치를 확인할 수 있는 특정 정보가 같이 포

함되기도 한다. 이때 이러한 정보가 들어간 이미지는 촬영

한 곳의 장소를 알아내는 범죄에 이용될 수 있다. 2019년

일본에서는 한 남성이 여성 아이돌 가수의 얼굴 사진 속

눈동자를 보고, 사용자의 위치를 알아낸 뒤 직접 찾아가는

사례가 있었다.[2] 이렇게 이미지만으로도 스토킹 행위를

당할 수 있으며, SNS가 활발해지면서 접근하거나 따라다

니는 행위의 스토킹 피해는 더욱 늘어나고 있다.[3] 또한

더 나아가 주거침입으로 이어지기도 한다.

따라서 본 논문에서는 사용자의 위치정보를 기반으로 하

는 스토킹 범죄를 예방하기 위해 사용자의 위치정보를 가

려주는 시스템을 만들고자 한다. 이 시스템은 사용자가 촬

영한 사진 속에 사용자의 위치를 알 수 있는 특정한 정보

가 포함되면 광학 문자 인식(OCR) 시스템을 사용하여 그

정보만 지워준 후 사용자에게 반환해 준다.

이로써 사용자는 안전하게 사진을 업로드하고, 스토킹을

예방할 수 있으며, 스토킹뿐만 아니라 강도나 주거 침입에

도 예방할 수 있다.

II. 위치정보 보호 시스템

본 장에서는 오픈소스인 Tesseract OCR을 사용하여 이미

지 속 사용자의 위치를 추측할 수 있는 정보를 마스킹해

주는 시스템을 제안한다.

Ⅱ-1. 기존 연구

본 절에서는 사용된 기술 및 기술의 동작 과정에 관해 설

명한다.

본 기술은 광학문자인식(Optical Character Recognition,

OCR)을 사용하였는데, 이는 텍스트 이미지를 기계가 읽을

수 있는 텍스트 포맷으로 변환해 주는 기술이다. [그림1]을

통해 OCR의 동작 과정을 보면 먼저 PRE PROCESSING

(전처리)에서 Raw Image에 대한 이진화, 잡음 제거, 왜곡

감지 단계를 거친다. 다음으로 SEGMENTATION(세분화)

이 진행되어 이미지를 선 또는 문자로 분해하고 FEATUR

E EXTRACTION(특징 추출) 과정을 진행한다. 마지막으

로 높은 정확도로 문자를 classifier(분류)하고, POST PRO

CESSING(후처리) 단계를 거쳐 결과를 나타낸다.[4]

그림 1. Structure of OCR system[4]

Tesseract는 구글에서 지원하는 오픈소스 OCR의 엔진으

로, 본 연구에 적용한 Tesseract는 LSTM(신경망) 기반을

적용하여 더욱 인식률을 높였다.

Ⅱ-2. 시스템 동작 과정

본 절에서는 제안한 시스템에 관한 결과를 나타낸다. 원

본 사진에서도 결과가 잘 나오지만, 마스킹 된 부분을 자

세하게 보여주기 위해 텍스트가 있는 부분만 선별하여 제

시한다.
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그림 2. 사용자가 촬영한 사진

그림 3. 마스킹 기법이 적용된 사진

본 연구에서는 Python을 기반으로 한 웹 사이트 개발과

Flask를 활용하여 사용자가 촬영한 사진을 웹 사이트에 업

로드한 후, 특정 정보가 마스킹 처리된 사진을 반환받을

수 있는 기능을 구현하였다. 사용자 인터페이스의 구현을

위해, 웹 표준기술인 HTML, CSS, JavaScript를 활용하였

다. 구현한 웹 사이트에 [그림 2]와 같은 사진을 업로드하

면, Tesseract OCR 시스템을 통해 자동으로 이미지 속의

텍스트를 인식하는 기술을 활용하였다. 이 과정을 통해 식

별된 텍스트를 마스킹하기 위해, 각 문자의 좌표와 크기를

파악하여 문자가 위치한 부분만을 마스킹하는 알고리즘을

적용하였다. 이러한 마스킹 기법을 사용함으로써, 사용자의

위치를 알 수 있는 정보를 선택적으로 숨기면서도, 원본

이미지는 그대로 유지하는 데에 중점을 두었다. 이와 같은

기술은 사용자가 웹 사이트에 사진을 업로드할 때마다 자

동으로 실행되며, 이 과정을 거친 후 마스킹 처리된 사진

을 사용자에게 반환한다. 반환된 사진은 [그림 3]에서 확인

할 수 있듯이, 사용자의 민감한 정보를 효과적으로 보호하

는 데에 큰 도움을 준다.

III. 결론 및 향후 연구

사람들이 일상에서 촬영한 사진을 SNS에 공유한다. 이때

이미지 속에 사용자의 위치를 알 수 있는 정보가 포함되기

도 한다.

따라서 본 논문에서는 사용자의 위치정보가 포함된 이미

지가 공유되었을 때 발생할 수 있는 범죄를 예방하기 위해

위치정보를 보호하는 시스템을 제안한다. 이미지 속에 텍

스트가 포함되면 그 텍스트로 정보를 파악할 수 있게 되므

로, Tesseract OCR을 사용하여 이미지 속 텍스트를 인식

한다. 이후 인식한 텍스트의 크기에 맞춰 텍스트를 가릴

수 있도록 마스킹하여 정보를 가려준다. 하지만, LSTM 기

반을 적용하였음에도 불구하고 한글 인식률이 낮다는 문제

점이 있다. 또한 이미지의 화질에 따라서도 인식률의 차이

가 보였다.

향후, OCR이 한글 인식률을 높일 수 있도록 학습 방안에

관해 연구할 것이며, 이미지의 화질을 모두 일정하게 만들

수 있다면 효과적으로 시스템을 이용할 수 있을 것으로 사

료된다.
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