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요 약

2024년 Miao 등은 IoV 환경에서의차량, UAV 및 RSU 간의상호인증프로토콜을제안하였다. 그러나 Miao 등이 제안한프로토콜은중간자
공격 및 known session specific temporary information 공격에 취약할뿐만아니라 상호인증을보장하지못함으로써 IoV 환경에서의안전한
통신이 불가능하다. 본 논문에서는 비정형 분석을 통해 Miao 등의 프로토콜을 분석하고 안전한 상호 인증을 위한 대응 방안을 제시한다.

Ⅰ. 서 론

정보통신기술의 발전에 따라 IoV(Internet of Vehicles)에 대한 관심이
증가하고 있다[1]. IoV 환경은 RSU(Road Side Unit)를 활용하여 실시간
으로 변화하는 교통 상황을 효율적으로 관리한다[2]. 그러나 RSU의 고정
된 위치로 인한 물리적인 통신 한계가 존재한다. 이러한 문제점을 개선하
기 위해 제시되는 해결책 중 하나가 UAV(Unmanned Aerial Vehicle)이
며, UAV는 공중에서 자유롭게 이동함으로써 RSU의 위치적 한계를 보완
할 수 있다[2, 3]. 그러나 최근에 이루어지고 있는 UAV를 이용한 연구는
통신 연결 및 궤적 최적화에 집중되어 있으며, UAV와 차량 간의 안전한
상호 인증 프로토콜에 대한 연구는 부족한 실정이다. IoV 환경에서 UAV
와 차량은공개된 무선 채널을통해정보를 교환하기 때문에다양한 보안
공격에 취약할 수 있다[4, 5]. 따라서 안전한 통신을 위한 상호 인증 프로
토콜을 구축하는 것이 중요하다. 이와 관련하여 2024년, Miao 등은 IoV
환경에서 차량, RSU 및 UAV 간의 타원곡선 암호를 이용한 인증 프로토
콜을 제안하였다[6].
본 논문에서는 Miao 등이 제안한 프로토콜을 비정형 분석을 통해 중간
자 공격, known session specific temporary information 공격에 취약함
을 보이고 이를 안전하게 보완하기 위한 대응 방안을 제시한다.

Ⅱ. Miao 등이 제안한 인증 및 키 합의 방식

Miao 등이 제안한 인증 및 키 합의 방식은 차량 등록, UAV 등록 및
RSU 등록 단계와 인증 단계로 구성된다. 각 개체는 모두 TA(Trusted
Authority)를 통해 등록 단계를 거친다. 본 논문에서 사용되는 매개 변수
는 다음 표 1과 같다.

2.1 Miao 등의 차량 등록 단계
다음 그림 1은 Miao 등이 제안한 인증 프로토콜의 차량 등록 단계이다.

그림 1. 차량 등록 단계.

2.2 Miao 등의 UAV 등록 단계
다음 그림 2는 Miao 등이 제안한 인증 프로토콜의 UAV 등록 단계이다.

그림 2. UAV 등록 단계.

기호 의미 Trusted Authority 해시 함수 Road Side Unit

표 1. 매개변수

 차량 Unmanned Aerial Vehicle RSU의 Identity

⊕ XOR 연산 Timestamp TA의 마스터 키

∥ Concatenation 연산 차량의 Temporary Identity 세션 키



2.3 Miao 등의 RSU 등록 단계
다음 그림 3은 Miao 등이 제안한 인증 프로토콜의 RSU 등록 단계이다.

그림 3. RSU 등록 단계.

2,4 Miao 등의 인증 단계
다음 그림 4는 Miao 등이 제안한 인증 프로토콜의 인증 단계이다.

그림 4. 인증 단계.

Ⅲ. Miao 등이 제안한 프로토콜의 보안 취약점 및 대응 방안

본논문에서는 비정형 보안 분석을 통해 Miao 등이 제안한인증 프로토
콜의 안전성을 분석하여 중간자 공격 및 known session specific
temporary information 공격에 취약하고 차량, UAV 및 RSU 간의 상호
인증을 보장하지 않음을 증명한다. Miao 등이 제안한 프로토콜의 취약점
및 대응 방안은 다음과 같다.

3.1 취약점
3.1.1 중간자 공격
공격자는 자신의 임의의 난수인 을 생성하고   를 계산하여
UAV에게 {   }을 전달한다. 그리고 UAV가 RSU에게 보내
는 메시지 {      }를 탈취한 뒤 RSU 에게
{     }을 보낸다. RSU는 받은  을 이용해
차량을 인증하고 를 이용해 UAV를 인증한다. 그 후 공격자는 UAV가
차량에게 보내는 메시지로부터 탈취한 뒤, 임의의 난수인 를 이용해 ∥  ,  ∥∥∥ 를 계산하여
{     }를 차량에게 보낸다. 차량과 UAV는 각각 자신의
임의의 난수와 공격자의 임의의 난수 가 곱해진 을 계산하게 되고
공격자와 같은 세션 키를 공유하게 된다.

3.1.2 known session specific temporary information 공격
공격자가 UAV가 생성하는 임의의 난수인 를 알아낼 경우, 공개 채널
로 전송되는  값과 함께   을 계산할 수 있다. 그 후 공개 채널
로 전송되는  값을 통해 세션 키인 ∥ 을얻어낼 수
있다.

3.2 대응 방안
Miao 등이 제안한 인증 프로토콜은 중간자 공격 및 known session
specific temporary information 공격에 취약하며 UAV와 차량간의 상호
인증을 보장하지 않는다. 타원곡선 암호 기반의 대칭 키 ∥  가 세션 키생성에 이용되며, 공격자가개체로부터 생
성된임의의난수 값을알거나  값을조작할 경우, 세션 키를 계산해낼
수있다. 이 점을보완하는방법은 UAV와 차량간의사전공유키를만들
고이것을암호화 및세션키합의에 이용하는것이다. 등록 단계에서 TA
가 차량과 UAV 만의비밀공유키를배분할경우, 공격자가 중간자 공격
을시도하거나 세션 키 계산에 이용되는 임의의난수를 알아도사전 공유
키 값을 알지 못하면 메시지 복호화 및 세션 키 계산이 불가능하다.

Ⅳ. 결론

본 논문에서는 Miao 등이 제안한 IoV 환경에서의 차량, UAV 및 RSU
간의 인증 프로토콜이 중간자 공격과 known session specific temporary
공격에취약함을보임으로써 상호인증이제대로이루어지지 않음을증명
하였다. 또한 위 취약점을 보완하기 위하여 차량과 UAV 간의 사전에 합
의된 공유 키를 이용해 암호화 및 세션 키 합의 대응 방안을 제시하였다.
본 논문에서 제시한 대응 방안을 통해 IoV 환경에서 차량과 UAV 간의
안전한 상호 인증과 세션 키의 안전성을 보장하는 프로토콜을 제안할 수
있다.
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