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요 약

네트워크지연율의증가가온라인서비스의이익감소로연결되는현재사회에서는네트워크 지연율을 낮추는 것이 매우중요
한 과제이다. 이러한 목적으로 설계된 TFO (TCP Fast Open)는 3-way handshake로 인해 강제되는 TCP의 1-RTT를 줄이
기 위해 서버가 발급하는 쿠키를 사용한다. 서버에게 쿠키를 발급받은 첫 번째 연결 이후에는 SYN 패킷에 데이터를 담는
0-RTT 데이터 전송이 가능하다. 하지만 TFO를 사용하더라도 쿠키를 발급받기 전인 첫 번째 연결에서는 0-RTT 데이터를
전송할 수 없다. 따라서 본 논문에서는 Linux kernel의 TFO 프로토콜을 수정함으로써 사용자와 서버가 공통된 해시 키를
가지고 있을 경우, 사용자가 제작한 customized TFO 쿠키를 통해 첫 번째 연결부터 0-RTT 데이터 전송이 가능한 확장된
TFO 프로토콜을 소개한다.

Ⅰ. 서 론

웹 페이지가 전부 로드되기까지 걸리는 시간인 Page Load Time (PLT)

이 증가할수록 사용자가 해당 웹 페이지에 머무르는 시간이 짧아지며, 해

당 웹 페이지를 다시 방문하지 않을 확률이 높아진다[1, 2]. 또한, Google

의 검색엔진에서는 사용자에게더 짧은 PLT를 가진웹 페이지를 우선으

로 제공하는 알고리즘이사용되고 있다[3]. 이처럼 현대사회에서 낮은네

트워크지연시간의중요성이점점커지고있다. 따라서네트워크지연시

간을 줄이기 위해 통신의 여러 단에서 소요되는 지연율을 최소화하는 통

신 프로토콜들이 개발되고 있다. 예를 들어, TLS (Transport Layer

Security)의 TLS 1.3부터는 첫 번째 연결 수립 이후 세션을 재사용하여

다음 연결부터 0-RTT (Round Trip Time) 데이터를 전송하는 방식으로

기존의 1-RTT를 줄이고 있다[4].

그림 1 TCP에서 연결을 맺기 위해 사용되는 3-Way Handshake.

전송 계층에서 송신자와수신자사이의신뢰할 수있는 연결을제공하는

TCP (Transmission Control Protocol)에서는 그림 1에 묘사된 3-way

handshake를 통해 연결이수립되므로 데이터를 보내기까지 1-RTT가 강

제된다. 이러한 TCP의 불가피한 1-RTT를 줄이기 위해 서버가 발급한

쿠키를 사용하는 TFO (TCP Fast Open)가 설계되었다[5]. TFO는 발급

된 쿠키를 TCP header의 옵션을 통해 전달함으로써 TCP 연결 과정의

1-RTT를 줄일 수 있게 해준다. TFO에서 사용되는 쿠키는 발급을 요청

한사용자만사용할수있도록사용자의 IP 주소와서버의 IP 주소를해시

(Hash)하여 발급된다. TFO를 통해 연결을 수립하는 과정은 그림 2를 통

해확인할수있다. 그림 2의 ①에서③까지는첫번째연결에서의, ④에서

⑥까지는두 번째 연결에서의 TFO 메시지 플로우를 나타낸다. ②를 통해

서버에게 쿠키를 받은 사용자는 다음 연결의 ④에서 사용하기 위해 해당

쿠키를 저장해 놓는다. 그림 2를 통해 알 수 있듯이, TFO는 서버가 발급

한쿠키를 통해 두 번째 연결의 SYN 패킷에 0-RTT 데이터를담아전송

할수 있다. 즉, 기존의 TFO에서는서버에게 발급받은 쿠키가 없는 첫번

째 연결 시도에 0-RTT 데이터를 전송할 수 없다.

그림 2 사용자와 서버가 TFO를 이용하여 연결을 수립하는 과정.

본 논문에서는 사용자와 서버가 첫 번째 연결 수립 전에 보유하고 있는

공통된 해시 키를 사용하여 사용자가 직접 customized 쿠키를 제작함으
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로써 첫 번째 연결부터 0-RTT 데이터를 전송할수 있는 확장된 TFO 프

로토콜인 Extended TFO (ETFO)를 소개하고자 한다. 앞으로는 기존

TFO의 쿠키와 ETFO의 쿠키를 구별하기위해 기존의 TFO 쿠키를쿠키

로, Extended TFO에서 사용되는 customized 쿠키를 ETFO 쿠키라 서술

하겠다. 또한 ETFO 쿠키를 만들기 위해 필요한 해시 키인 ETFO 해시

키는 사용자와 서버 간에 공유되어 있다고 가정한다.

Ⅱ. 본론

본 논문에서는 사용자가 ETFO 쿠키를 제작하고, 서버가 ETFO 쿠키를

식별하고검증할수있도록 Linux kernel에구현된 TFO 프로토콜을확장

한다. 현재 Linux kernel에서는 서버가 사용자가 보낸 쿠키를 검증할 때,

그림 3과 같이 쿠키의 검증결과에 따라 총 3가지의 메커니즘을 사용한다

[6]. (이후 ‘No Key Match’를 NKM로, ‘Backup Key’를 BK로, ‘Primary

Key’를 PK로 서술하겠다.) 세 가지의메커니즘중에서 BK 메커니즘은서

버의해시키를보호하고자사용된다. 서버가하나의해시키를계속사용

한다면 공격자가 서버의 해시 키를 계산할 수 있으므로, 서버는 주기적으

로 해시 키를 바꾸어 주어야 한다[5]. 해시 키가 바뀌기 전에 쿠키를받은

사용자가 해시키가바뀐후의연결에서도해당쿠키를사용할수 있도록,

서버는 그 직전에 사용했던 해시 키를 일정 기간 백업 키로 저장한다. 마

지막으로 서버는 백업 키로 발급된 쿠키로 TFO 연결을 시도한 사용자에

게 변경된 해시 키로 만든 쿠키를 전송한다.

그림 3 서버에서 쿠키를 받았을 때의 세 가지 메커니즘.

본 논문에서 제시하는 기법은 이러한 백업 키에 대한 쿠키를 처리하는

메커니즘을 확장한다. 우선 ETFO를 사용하는 사용자는 자신의 IP 주소

를 ETFO 해시키로 ETFO 쿠키를 제작하여서버에전송한다. 서버는 사

용자의 ETFO 쿠키를식별할 수없으므로그림 3의 NKM 메커니즘을사

용하게 된다. 기존의 TFO는 NKM에 진입하게 된다면 무조건 0-RTT 데

이터를 거절하고 일반적인 TCP 3-way handshake를 수행한다. 하지만

본 논문을 통해 제시된 ETFO에서는 NKM 메커니즘에 진입한 이후에도

BK 메커니즘을 수행할 수 있도록 분기점을 새롭게 추가함으로써 서버가

ETFO 쿠키를 검증할 수 있게 한다. 사용자의 ETFO 쿠키를 받아 NKM

메커니즘에 진입한 서버는 해당쿠키가 ETFO 쿠키인지다음의방법으로

확인하게 된다. 사용자가 ETFO 쿠키를 제작할 때 사용한 정보들인 사용

자의 IP 주소, ETFO 해시 키들은모두 서버가알수 있기에, 서버는해당

정보들로 ETFO 쿠키를 직접 생성 후 비교함으로써 검증한다. 만약 검증

에 실패한다면, 해당 쿠키는 유효한 쿠키가 아닌 경우이므로 NKM 메커

니즘을 계속 진행하여 0-RTT 데이터를 거절하고 일반적인 TCP 3-way

handshake로 되돌아간다. 만약 검증에 성공한다면 ETFO로 제작된 쿠키

이므로 서버는 0-RTT 데이터를 받아들임과 동시에, 추후 사용자가 TFO

연결에 사용할 쿠키를 발급해야 한다. 이를 위해 ETFO 서버는 그림 4와

같이 BK 메커니즘을 실행하며 쿠키를 생성하게 된다. 앞선 과정을 통해

생성된 쿠키를 받은 사용자는 해당 쿠키를 저장하여 추후의 TFO 연결에

사용하여 0-RTT 데이터를 전송할 수 있다.

그림 4 NKM에서 BK로 넘어가는분기점이추가된 ETFO 프로토콜.

Ⅲ. 결론

본 논문에서는 Linux kernel에서의 TFO 프로토콜을 확장하여 첫 번째

연결부터 0-RTT 데이터전송이가능한 Extended TFO 기법을소개한다.

기존의 TFO는 첫 번째 연결을 통해 서버로부터 쿠키를 발급받기에, 첫

번째 연결에서는 0-RTT 데이터를보낼수 없다. 따라서 사용자는 ETFO

해시 키를 사용하여 ETFO 쿠키를 만들고, 서버는 NKM에서 BK로 넘어

가는 분기점을통해 쿠키를검증함으로써 첫번째 연결에서 0-RTT 데이

터 전송이 가능한 Extended TFO 프로토콜을 제시한다. 또한 후속 연구

로써 사용자와 서버가 공통으로 가지고 있다고 가정한 ETFO 해시 키를

첫 번째 연결 시도 전에 서로 공유할 방법을 연구하고자 한다.
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