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요 약  

 
양자암호통신망을 구축하기 위해 다양한 양자암호장비가 구성되어야한다. 양자암호장비에는 대표적으로 

양자키분배장치(QKD, Quantum Key Distribution), 양자키관리 시스템(QKMS, Quantum Key Management System), 

양자암호모듈(QENC, Quantum Encryptor) 등이 있다. 대표적인 구성요소는 세가지의 장비이지만 각 장비를 개발한 

벤더사가 다르고, 현재 각 장비에 대한 인터페이스 표준이 적립되고 있으므로 이기종 장비에 대한 연동이 어려운 

환경이다. 따라서 본 논문에서는 양자키분배 장치와 양자키관리 시스템간의 이기종 시스템 연동을 위한 양자키관리 

시스템 기능을 개발하고 증명한다. 양자키관리 시스템의 기능을 수행하는 블록 중 이기종 시스템 연동을 위한 블록 및 각 

블록에서 이기종 시스템 연동을 위한 기능 개발 내용을 소개한다.  

 

 

Ⅰ. 서 론  

양자컴퓨팅 시대에 맞춰 네트워크 보안은 

양자컴퓨팅에 대비하여 새로운 보안체계를 구축하는데 

초점을 맞추고 있다. 그 중 가장 유력한 보안체계는 

양자키분배장치(QKD)를 기반으로 한 양자암호통신이다. 

양자암호통신은 Alice 와 Bob 간의 양자키분배장치에서 

생성한 대칭키를 이용하여 데이터를 암복호화하는 

암호체계이다. 양자키분배장치에서 대칭키를 생성할 때 

양자역학적 원리를 이용하여 도청자(Eve)가 도청을 할 

시 Alice 와 Bob 측에서 도청유무를 판단할 수 있고, 

도청이라 판단된 키를 사용하지 않음으로써 암호데이터 

손실을 예방할 수 있다[1].  

양자암호통신을 구성하기 위해서는 언급한 

양자키분배장치 뿐만 아니라 양자키관리 시스템, 

양자암호모듈 등이 필요하다. 양자키관리 시스템은 

양자키분배장치에서 생성된 대칭키를 저장하고, 

양자암호모듈에게 공급하며, 장거리 떨어진 노드들에게 

키를 전달하며 대칭키의 라이플사이클을 관리하는 

역할을 수행하면서 양자암호통신망을 구축하는데 

필수적인 구성요소이다. 마지막으로 양자암호모듈은 

양자키관리 시스템으로부터 키를 공급받아 데이터를 

암복호화하는데 필요한 구성요소이다[2].  

양자암호통신망을 구축하기 위한 세가지 구성요소는 

필수적이다. 그러나 각 장비를 연동하기 위한 

인터페이스는 표준화가 진행중이지만 현재까지 개발된 

장비는 서로 다른 장비를 연동하지 못하는 한계가 있다. 

따라서 현재 대규모 양자암호통신망을 구축하기 

위해서는 하나의 벤더사로 통일해야만하고, 그렇다면 

확장성이 매우 낮아지는 문제가 발생한다. 따라서 본 

논문에서는 서로 다른 양자키분배장치를 하나의 

양자키관리 시스템으로 연동할 수 있는 기능을 제안한다. 

본논문에서는 본장 서론에 이어, 본론에서 서로 다른 

양자키분배장치와 양자키관리 시스템 간의 연동방법에 

대해 제안하고, 결론을 끝으로 논문을 마친다.  

 

Ⅱ. 본론  

본논문에서는 이기종의 양자키분배 장치를 동일한 

양자키관리 시스템과 연동하여 양자암호통신망의 

확장성을 높이기 위한 양자키관리 시스템 기능을 

제안한다. 양자키관리 시스템은 그림 1 과 같이 10 가지 

모듈로 구성되어 다양한 기능을 수행한다. 특히 

키관리모듈(KMA, Key Management Agent), 

키공급모듈(KSA, Key Supply Agent), 키전달모듈(KRA, 

Key Relay Agent)는 양자키관리 시스템에서 키 저장, 

공급, 전달의 핵심기능을 수행한다[3].  

양자키관리 시스템이 이기종 양자키분배 장치와 

연동하기 위해서는 키관리모듈, QKDE manager, QKD 

Protocol Abstraction Layer등에서 기능을 지원해야한다. 

QKDE Manager는 QKD 요소들을 제어 관리하는 역할을 

수행하며, 성능 및 장애 정보를 수신한다. QKD Protocol 

Abstraction Layer 는 다양한 QKD 와의 연동을 위한 

Interface 기능을 수행하고, 마지막으로 키관리모듈은 

양자키관리 정책 설정, 조회, 생애주기 관리, 키 동기화 

기능을 수행한다. 



 
그림 1 양자키관리 시스템 구조 

 
QKDE Manager 의 기능에는 이종 QKD 정보관리 

기능이 포함된다. 서로 다른 QKD 정보를 관리하는 

기능으로 이종 QKD 를 관리할 수 있는 통합구조로 

Database 를 구성하여 이종 QKD 에 대한 정보를 

관리한다. 이종 QKD 정보 관리를 위한 테이블 구조는 

다음과 같다. 

 

표 1 이기종 QKD 정보 관리를 위한 테이블 구조 

 Desc Type 

QKDE_ID QKDE UUID BINARY(16) 

QKDE_NAME QKDE 이름 VARCHAR(64) 

QKMS_ID QKMS UUID BINARY(16) 

STATE 
0: Normal 

1: Abnormal 
TINYINT(1) 

VENDOR_ID  VARCHAR(128) 

PRODUCT_ID  VARCHAR(128) 

MODULE_PATH SO파일 경로 VARCHAR(256) 

QKDE_ADDR 
QKDE IP 

주소 
BINARY(16) 

QKDE_PORT 
QKDE 제어 

포트 
INT(11) 

QKDE_MGMT_NAME 
QKDE 

관리용 이름 
VARCHAR(64) 

 

 QKD Protocol Abstraction Layer 모듈에서는 QKDE 

정보를 조회하고 제어 명령을 전달하는 기능을 수행한다. 

기본적인 기능은 QKD 에서 수신한 양자키를 KMA 로 

전달하는 기능이고, 추가적으로 QKD 의 장애, 성능 

정보를 조회하는 기능을 제공한다. 따라서 이기종 

QKD 와 연동하여 양자키를 수신받아 KMA 로 

전달해야하며, 인터페이스를 통해 장애, 성능 정보를 

제공할 수 있는 기능이 구현된다. 

마지막으로 KMA 는 양자키 관리에서 가장 핵심 

기능으로 키를 저장하고, 동기화 및 자원부족시 대처 

등의 역할을 수행하며 이기종 QKD 연동을 위해 이종 

QKD 지원 통합 양자키관리 기능을 포함한다. 이기종 

QKD 지원 통합 양자키를 관리하는 기능으로 이기종 

QKD 에서 수신한 양자키를 관리할 수 있는 통합 구조로 

Database 로 구성하여 양자키를 관리한다. 이기종 QKD 

지원 통합 양자키 관리를 위한 테이블 구조는 다음과 

같다. 

 

표 2 이기종 QKD 지원 통합 양자키 관리를 위한 테이블 

구조 

 Desc Type 

Q_KEY_ID 양자키 UUID BINARY(16) 

TIME 생성시간 BIGINT(20) 

PEER_QKMS_ID 
상대편 QKMS 

UUID 
BINARY(16) 

STATE 

0: Pre-

Activation 

1: Active 

2: Unavailable 

3: Deactivated 

4: Destroyed 

TINYINT(1) 

Q_KEY 양자키(Base64) VARCHAR(128) 

 

양자키관리 시스템의 모듈 중 위 세가지 모듈에 

이기종 QKD 연동을 위한 기능을 구현함으로써 

양자암호통신망 확장성을 증가시켰다. 

 

Ⅲ. 결론  

양자암호통신망을 구축하기 위해서는 다양한 벤더사, 

다양한 장비들이 연동되어야 확장성 높아 질 수 있다. 

따라서 양자키관리 시스템에 이기종 QKD 연동을 위한 

기능을 구현하였다. 양자키관리 시스템과 

양자키분배장치간에 인터페이스는 표준을 

적용한다하더라도, 양자키관리 시스템에서 해당 장비를 

구분하고, 키를 수신할 수 있는 기능이 필요하다. 

향후 계획으로는 두 종류이상의 양자키분배장치를 

직접 연동하여 키 전달하는 과정을 시험하고, 검증할 

계획이다.  
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