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요 약
비지상네트워크(Non-Terrestrial Network, NTN)는 넓은 커버리지를제공할 수있지만, 개방성의 특징으로 보안에취약하다. 이에 재
구성 가능한지능형 반사판 (Reconfigurable Intelligent Surfaces, RIS)과 빔포밍 벡터에대한최적화 알고리즘을 이용하여시스템 보안
성능을 개선하는 알고리즘을 소개한다.

Ⅰ. 서 론

비지상네트워크(Non-Terrestrial Network, NTN)는 비행체와

위성을 활용하여 넓은 커버리지를 제공할 수 있어 주목받지만, 개

방성의 특징으로 보안 성능에 대한 보완이 필요하다. 이에 재구성

가능한 지능형 반사판 (Reconfigurable Intelligent Surfaces, RIS)

과 빔포밍 벡터에 대한 최적화 알고리즘을 이용하여 시스템 보안

성능을 개선하는 알고리즘을 소개한다.

Ⅱ. 본론

1. 시스템 모델 및 채널 모델

그림 1. 시스템 모델
Fig. 1. System model.

본 논문에서는 그림 1과 같이 1개의 지구 저궤도 위성 형태의 기

지국이 고정된 한 명의 지상의 사용자를 지원하는 시스템을 고려

한다. 보안 성능을 평가하기 위해 근접한 위치에 지상의 도청자를

두었으며, 기지국과 사용자 사이에는 LOS 경로도 있지만, RIS를

통해반사되는경로도있다고가정한다. 이때, RIS는 고-고도 플랫

폼 시스템에 부착하여 LOS 경로를 확보할 수 있도록 하였다.

기지국과 사용자 사이의 LOS 경로에 사용한 채널 모델로는

3GPP에서 제정한 표준을 적용하였고, 특히 UAV와 NTN 채널에

관한 표준 내용인 TR38.811[1]과 TR38.821[2]를 사용하였다. RIS

를 통해 반사하는 경로에는 RIS 소자의 공간적 상관 관계를 고려

한 레일리 페이딩 채널 모델을 고려하였다[3-4].

2. 보안율 최대화를 위한 빔포밍 벡터 최적화 알고리즘

보안율을 계산하기 위해서는 먼저 사용자와 EVE에서의 수신 신

호를 계산해야 한다. 와  ,  을 각각송신신호, 송신 빔포밍
벡터, UAV- RIS의 진폭과 위상을나타낸행렬이라했을 때, 사용

자와 EVE에서 수신한 신호는 각각 수식 (1)로 나타낼 수 있다. 이

때, 사용자와 EVE에 대한 전송률을 각각 와 로 나타낸다

면, 수식 (2)로 나타낼 수 있고, 보안율은 수식 (3)과 같이 계산한

다.

          
          

(1)

  ln  
      

  ln  
       

 (2)

     max (3)

Ⅱ-2장의 최종 목표는 송신 빔포밍과 RIS 빔포밍을 최적화하

여 보안율 를 최대화하는 것이다. 따라서  max ,  max ,

 max를 각각 기지국에서의 최대 송신 전력, UAV-RIS에서의

최대 전력, RIS에서의 최대 증폭 지수라고 했을 때 수식 (4)의 과 같이 나타낼 수 있다.
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    
max 

  ≤ max    ≤ max ≤ max ∀
(4)

 을 풀기 위해서는 와  을 최적화해야 하는데, 두 개
의 부수적인 문제로 나누는 교대 최적화 알고리즘 (Alternating

Optimization, AO)를 활용한다. 먼저  을 고정한 후, 송신 빔포
밍 벡터 를 최적화하기 위해 SCA (Successive Convex

Approximation) 알고리즘을 적용한다 [5-6]. 이에 랭크 1인 최적

의 해를구하기위해패널티 (Penalty) 기반 알고리즘을 함께적용

한 후, 최적화를 수행한다 [7-8]. 반대의 경우에는 를 고정한
후,  을 최적화하기 위해 MM (Minorization-Maximization) 알
고리즘을 적용하는데, 마찬가지로, 랭크 1인 최적의 해를 구하기

위해 패널티 (Penalty) 알고리즘을 결합해 최적화를 수행한다

[6-8].

3. 모의실험 성능 분석

그림 2. RIS 종류에 따른 보안 성능 비교
Fig. 2. Security performance comparison according to RIS

types

그림 2는 RIS 종류에 따른 제안 알고리즘의 보안 성능을 비교한

결과이다. 먼저 최대 송신전력이증가함에따라보안성능이개선

되는전체적인양상을확인할수 있었다. 또한, 활성 RIS를 사용하

는 경우, 가장 보안 성능이 좋음을 확인하였다.

Ⅲ. 결론

본논문에서는 위성 기지국이지상 단말을 지원하는비지상네트

워크에서 RIS와 빔포밍 벡터최적화알고리즘을활용해보안성능

을개선하였다. RIS 종류에 따른 알고리즘성능을분석했을때, 활

성 RIS를 사용하는 경우가장성능이 좋음을확인하였다. 추후, 제

안 알고리즘의우수성을확인하기 위해기존의다른알고리즘과도

성능을 비교할 계획이며, 제안 알고리즘의 활용도를 높이기 위해

다양한시스템모델에서알고리즘을 적용해성능을평가할 예정이

다.
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