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요 약

            암호화된 데이터를 안전하게 보호하면서도 유용하게 활용할 수 있는 동형암호 기술은 수많은 분야에서의 관심 주제가 되었
다. 초기에는 매우 비효율적이었던 동형암호 연산 성능이 지속적인 연구에 의해 개선되었으며, 덧셈과 곱셈만 지원했던 초기
부분동형암호의 연산 기능 또한 완전동형암호를 통해서 모든 연산을 지원할 수 있게 발전하였다. 현재도 동형암호의 추가 연
산 부하를 최적화하고 병렬 연산 플랫폼 상에서 고속화하기 위한 다양한 연구가 수행되고 있으며, 동형암호를 실용화하고자
하는 연구 및 개발 결과들이 제시되고 있다. 본 논문에서는 동형암호 기술에 대한 연구 동향을 살펴보고, 동형암호 기술을
활용한 연구 및 개발 분야를 소개함으로써 동형암호의 현황과 활용 전망을 제시한다.

           

 

Ⅰ. 서 론

 동형암호(Homomorphic Encryption)는 각 평문에 대한 연산을 수행한

뒤암호화한결과가각평문을암호화한암호문에대한연산을수행한결

과가 같은암호 기술이다. 동형암호기술자체는 1978년에제안되었지만

[1], 최근개인정보유출방지의중요성이대두되면서암호화된정보상에

서 연산이 가능한 동형암호 기술의 관심이 증대되었다. 현재 의료 산업, 

금융 데이터, 통계시스템등 다양한분야에서 동형암호기술을활용하기

위한연구가수행되고있으며, 동형암호기술의한계점인성능및소요자

원을 최적화하는 연구 결과또한제시되고 있다. 본논문에서는동형암호

기술및활용연구에대한동향을정리하고, 미래디지털산업에서의동형

암호기술의전망을소개하고자한다. 본논문의구성은다음과같다: 2장

에서는동형암호에대한개념을서술한다. 3장에서는동형암호기술에대

한 연구동향을분석한다. 4장에서는동형암호기술에대한응용 및활용

연구동향을소개한다. 이후, 5장에서결론으로정리한다. 

Ⅱ. 동형암호 개념

 기존 보안 시스템 상에서는 암호화된 데이터일지라도 데이터를 사용하

거나 처리하기위해서는복호화과정을수행한뒤평문에대한연산을수

행한 뒤에 다시 암호화를 수행해야 하였으나, 동형암호 기술의 등장으로

인하여중요한데이터를추출/복호화하지않고도작업을수행할수있는

가능성이제시되었다. 동형암호의개념도는다음수식으로요약된다. ∘   ∘         ··· (1)

초기부분동형암호의경우덧셈과곱셈의경우에만위의수식이성립하였

으나 [2], Gentry [3]로부터 제안된 완전동형암호(Fully Homomorphic 

Encryption, FHE) 기술이발전하면서최근에는전체사칙연산과 XOR과

AND 등의 모든 논리 연산에도 동형암호 기술을 적용할 수 있게 되었다. 

그러나이러한동형암호는연산시마다암호문에 Noise가발생하여일정

한계를넘어서면복호화가불가능해지기때문에, 재부팅(Bootstrap) 기법

을통해 Noise를중간에제거하는방향을적용하였고, 현재 Noise 발생을

줄이거나재부팅의추가부하를줄이는최적화연구가수행되고있다.

Ⅲ. 동형암호 기술 연구 동향

 완전동형암호를 바탕으로 제시된 대표적인 Scheme은 BGV/BFV [4], 

FHEW/TFHE [5, 6], CKKS [7]가있다. BGV는2012년에제안된유한체

정수 기반 동형암호 Scheme이며, FHEW는 2015년에 제안된 비트 연산

기반 동형암호 Scheme이다. 2017년에는 최초의 실수 연산을 지원하는

CKKS 동형암호 Scheme이제안되었다. 완전동형암호 Scheme들이활용

된다양한오픈소스구현물들은다음과같다.

Ÿ HEaaN [7]: Seoul National Univ.에서개발되었으며CKKS를지원함.

Ÿ SEAL [8]: Microsoft에서개발되었으며 BFV, CKKS를지원함. 

Ÿ HElib [9]: IBM에서개발되었으며 BGV, CKKS를지원함.

Ÿ Concrete [10]: Rust로작성된 TFHE 변형격자기반라이브러리.

Ÿ NFLlib [11]: BGV/BFV를최적화한 NTT 기반라이브러리.

Ÿ cuFHE [12]: 동형암호를 GPU 상에서가속화하기위해개발됨.

Ÿ Lattigo [13]: Golang으로작성되었으며BGV, TFHE, CKKS를지원함.

Ÿ OpenFHE [14]: 다양한 Scheme을 지원하는 격자 기반 라이브러리. 

PALISADE [15]가포함되어있음.

 1. 동형암호 연산에 대한 최적화 연구 동향

 동형암호에 대한 다양한 연구들은 주로 동형암호의 성능을 개선시키기

위한 다양한 최적화 기법이나 병렬 연산 환경에서의 가속화 등을 주제로

수행되고있다. 2016년 [16]에서는FHEW Scheme 상에서재부팅시간을

0.1초로 줄이는 연구 결과를 제시했으며, 2019년 [17]에서는 CKKS 

Scheme 상에서 재부팅 시간을 0.01초까지 줄일 수 있음을 소개하였다. 

2021년에는 [18]에서Lattigo를타겟으로더욱더효율적인재부팅절차를

제안하였으며, [19]과 [20]에서는THFE의재부팅내의구성함수들을효
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과적으로연산할수있는기법을제안하였다.

 2. 하드웨어 장비를 활용한 가속화 연구 동향

 하지만 소프트웨어 구현만으로는 동형암호의 추가 연산 부하를 해소하

기 힘들기때문에, GPU나 FPGA와같은하드웨어장비를활용하여동형

암호를병렬적으로가속화하기위한연구도수행되고있다. 2019년 [21]에

서는 FPGA를활용하여 BGV Scheme 기반동형암호곱셈연산을병렬적

으로처리할수있는방안을제안하였다. [22]에서는CKKS Scheme 기반

에서 FPGA를 활용해 실수 기반 동형암호 곱셈 연산을 가속화하였다. 

[23]에서는 GPU를활용하여재부팅시간을고속화하는결과를제시하였

으며, [24]에서는TFHE를GPU 상에서최적화한연구를수행하였다. [25]

에서는 ASIC 레벨의연산가속기를개발하여동형암호를고속화하였다.

 3. 동형암호에 특화된 컴파일러 개발 및 동형암호 기술 표준화 동향

 가속화이외에도동형암호를위한다양한컴파일러가개발되고있다. [26]

에서는 Microsoft SEAL을 대상으로 CKKS를 위한 컴파일러 및 최적화

프로그램을 제안하였다. [27]에서는 SEAL, HElib, FHEW, TFHE, 

PALISADE 등대부분의동형암호라이브러리를지원하는 E3 컴파일러가

소개되었고, HEaaN을지원하는 CHET 컴파일러가 [28]에서제시되었다.

 각종 국제 기관과 기업들은 동형암호를 표준화하기 위해 각종 워크숍과

표준화 회의를 진행하고 있다. ISO/IEC에서는 2019년 동형암호에 대한

표준화작업이수행된바있으며 [29], 2024년완전동형암호표준화발간

을목표로표준화 Draft를진행하고있다 [30]. 또한최신연구주제와개

발 분야를 공유하는 Homomorphic Encryption Standardization 

Consortium에서는 다양한 학계/산업계/정부 기관이 협력하여 각종 보안

파라미터 등을 정립한 표준 [31]을 제정한 바 있으며, Workshop on 

Encrypted Computing & Applied Homomorphic Cryptography(WAHC)

를매년개최하고있다 [32].

Ⅳ. 동형암호 기술 응용 및 활용 동향

 동형암호는 서비스 제공자가 사용자의 정보를 암호화된 상태로 분석 및

활용할 수 있다는 점에 따라 다양한 데이터 프라이버시 분야에서 활용될

수있다. 구글은동형암호라이브러리 SHELL을이용하여기기정보를보

호하는Private Set Membership 서비스를개발하고있다 [33]. Microsoft 

Edge의경우준동형암호기법을사용하여사용자의패스워드를노출하지

않은 채 사용자 암호의 노출 여부를 알려주는 패스워드 모니터링 서비스

를제공하고있다 [34]. 국내국민연금공단에서는 HEaaN을적용하여국

민연금 데이터와 KCB 신용데이터를 결합 후 분석한 사례가 있다[35]. 

OpenFHE의 경우 Google Transpiler 프로젝트의백엔드에사용되고있

다 [36]. [37]에서는동형암호를활용하여개인의건강데이터를손상시키

지 않으면서 인공 췌장 장치 시스템의 보안성을 확보할 수 있는 방법을

제안하였다. 최근에 동형암호의 성능 최적화 및 가속화 연구가 적극적으

로 수행되면서, 동형암호 기술이 인공신경망 등의 기계학습에 충분히 활

용될수있음을보였다. 2016년 [38]에서암호화된데이터에대한신경망

연구를수행한바있으며, 2020년에는기계학습방법중하나인 Support 

Vector Machine(SVM) 상에서 동형암호를 통한 개인정보 보호 기술이

연구된바있고 [39], 2022년에는클라우드가암호화데이터를운용할수

있도록학습시킨 Private AI를제시하였다 [40]. 또한근래양자컴퓨터의

개발로인하여대두되고있는양자내성암호또한대부분격자기반암호알

고리즘을기반으로구성되어있기때문에동형암호기술과의연구시너지

가발생할전망이다.

V. 결론

 ISO/IEC에서는 2019년 동형암호에 대한 표준화에 이어 2020년부터 완

전동형암호에 대한표준화를추진하고있으며, 2024년 표준안발간을목

표로 진행하고 있다. Microsoft, Google, IBM, Naver 등의 기업들 또한

차세대암호기술인동형암호를활용한개인정보보호, 통계분석, 프라이

버시보호기반데이터학습시스템을구축하고있다. 동형암호에대한다

양한 연구가 수행됨에 따라 동형암호에 대한 실용화는 현재 진행형이 되

고 있으며, 동형암호의실용화는 차세대암호 기술로서정보보안 분야 전

체에 필수적인 요소로 자리매김함을 의미한다. 따라서, 동형암호 기술은

모든시스템에증가하는수요에따라앞으로도적극적인연구가수행되어

야 하며, 추후 다양한 플랫폼에서 동형암호를 최적화하고 활용하는 방안

이연구되어야한다.
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