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요 약

본 논문은 마이데이터 패러다임을 적용한 의료 플랫폼이다. 21세기에 들어오면서 데이터 경제 사회의 진입으로 데이터의 중요성은 계속해서 높아지
고 있으며, 다양한 분야에서 가공 및 사용하고 있다. 현재 데이터 관리 주체는 기업 및 기관이다. 사용자들은 본인의 데이터가 어떻게 사용되는지 알
수 없으며 대량의 데이터를 보유한 기업 및 기관은 보유한 데이터를 가공 및 사용함으로써 막대한 이익을 얻고 있다. 이러한 데이터 관리의 고질적인
문제점은 의료 분야에서도 발생하며, 기존 의료 분야에서 발생한 문제점을 해결하기 위해서 마이데이터 패러다임을 이용하고자 한다. 본 논문에서는
의료 플랫폼에 마이데이터 패러다임을 적용함으로써 데이터의 주체를 사용자로 변경하고, 데이터 집중화 문제를 해결한다. 사용자 인증에 있어서
OAuth 2.0 프로토콜을 이용하여 AccessToken, RefreshToken을 발급하여 진행함으로써 정보제공자가 사용자의 허락없이 사용자의 데이터에 접근하
여 관리하고 활용하는행위를 방지한다. 또한, 사용자 인증 시 공개 범위(Scope) 및 Token 유효기간을 설정하여사용자 인증에 보다 더 안전성을 제공
한다. 정보수신자는 사용자가 허가한 범위 내의 데이터를 활용하여 새로운 신 서비스를 사용자에게 제공한다. 본 논문에서는 마이데이터 패러다임을
적용한 의료 플랫폼을 제안한다.

Ⅰ. 서 론

본 논문에서는 데이터의 중요성이 높아짐에 따라 발생하는 문제점들과

의료 분야에서 발생하는 데이터 문제점들에 대해서 알아본다. 데이터는

‘21세기 원유’라고 불릴정도로핵심으로 부상하고 있으며, 다양한 분야에

서의 활용 가치가 지속적으로 증가하고 있다. 하지만 데이터 경제 사회가

성장함에따라 기존 2세대모델들에서발생하였던데이터주체에 대한문

제 및 테이터 집중화와 같은 문제점들이 부각되고 있다[1].

이에 따른 데이터 주체 및 데이터 집중화 문제에 대한 해결책으로 마이

데이터패러다임이등장하였다. 본 논문에서는 마이데이터 패러다임을 의

료 플랫폼에 접목시켜 기존 데이터 주체를 의료 기관이아닌사용자로변

경한다. 사용자는개인신용정보전송요구권을 가질 수있으며자기주권을

행사할 수있다. 또한, 기존 2세대 모델에서발생하였던 데이터집중화 문

제를 해결할 수 있다. 본 논문에서는 마이데이터 패러다임이 적용된 기존

의 모델과 다른 새로운 모델의 플랫폼에 대해서 분석한다.

Ⅱ. 마이데이터

마이데이터는사용자가자신이보유혹은제공한데이터에대한관리와

통제권한을 가지며, 이를 바탕으로개인신용정보 사용 및범위, 데이터가

공 등에 대해 능동적인 의사결정을 할 수있는 하나의 패러다임을의미한

다. 마이데이터의기본원칙은통제, 제공, 활용이개인을 중심으로진행되

는 것을 의미하며, 다음과 같은 세 가지 원칙을 준수하여야 한다[2].

Ÿ 데이터 권한 원칙 : 개인이 개인데이터에대한접근, 이동, 활용 등에

대한 결정권을 가져야 함

Ÿ 데이터 제공 원칙 : 개인이 기업, 기관에 요구할 경우 개인 데이터를

안전한 환경에서 쉽게 접근 및 이용이 가능해야함

Ÿ 데이터 활용 원칙 : 개인 동의에 의해 데이터의 자유로운 이동과 제

3자 접근이 가능해야함

마이데이터 서비스는개인데이터의 제공자이자, 서비스의 사용자인 개

인을중심으로구현되어야 한다. 개인 데이터의 수집및이용뿐아니라서

비스를 통해 제공되는 과정과 결과에 대해서도 개인이 이해할 수 있어야

한다.

[그림 1] 전체 시나리오
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Ⅲ. 마이데이터 의료 플랫폼

본절에서는논문에서개발한마이데이터의료플랫폼에대하여기술한

다. 본 제안 방식에서 사용한 기술, 전체 시나리오, 개발물에 대하여 설명

한다. 사용되는 시스템 파라미터 값은 아래와 같다.

Ÿ U : 사용자

Ÿ I : 개인신용정보

Ÿ MP : 마이데이터 플랫폼

Ÿ A, R : AccessToken, RefreshToken

Ÿ AC : 인증코드

Ÿ IP, IR : 정보제공자, 정보수신자

MP, IP, IR 서버는 JS(JavaScript), MongoDB(MongoDataBase),

Node.js, NPM(Node Package Manager)를 통해 구현하였다. U 인증 단

계는 OAuth 2.0 프로토콜을 사용하여 진행한다.

전체 시나리오는 [그림 1]과 같으며, 자세한 설명은 아래와 같다.

사용자 요구사항 전달 단계

Ÿ Step 1 : U는 허가한 범위내의 I를 MP에게 전달한다.

Ÿ Step 2 : MP는 정당한 U임이 확인되면 I를 IP에게 전달한다.

Ÿ Step 3 : 사용자가 허가한 범위내의 I를 MP에게 전달한다.

Ÿ Step 4 : MP는 전달받은 I를 IR에게 전달한다.

사용자 인증 후 토큰 발급 단계

Ÿ Step 1 : U는 MP에게 A, R 발급을 요청 후 AC를 전달한다.

Ÿ Step 2 : MP는 AC가 유효하다면, U에 대한 자격검증을 진행한다.

Ÿ Step 3 : 정당한 U임이 확인되면, A, R을 발급한다.

Ÿ Step 4 : MP, IP는 발급된 Token과 Scope, Token 유효기간을

DB(DataBase)에 저장한다.

신서비스 도출 단계

Ÿ Step 1 : IR는 U가 허가한데이터들을가공및활용하여새로운서비

스를 도출한다.

Ÿ Step 2 : IR은 도출된 서비스를 MP에게 전달한다.

Ÿ Step 3 : MP는도출된 서비스를플랫폼 UI(UserInterface)를 통해 U

에게 제공한다.

플랫폼을 처음 시작하면 마이데이터 의료 플랫폼에 대한 [그림 2]와 같

은메인페이지가 나온다. 메인페이지에서는사용자인증 기능을제공한다.

사용자 인증은 OAuth 2.0 프로토콜의 4가지 Grant Type들 중

Authentication Code Grant Type을 사용하여 진행한다. Authentication

Code Grant Type은 다른 Grant Type모델들과 비교하여 일반적인 방식

이지만 가장 안전한 Grant Type모델이다. 사용자 인증 완료 시 사용자는

아래와 같은 세 가지 서비스를 이용할 수 있다.

서비스 1 : 사용자가 등록한 정보제공자 서버에서 보유하고 있는 본인의

모든 데이터를 한눈에 볼 수 있는 서비스이다. 정보제공자 서버는 진단분

야에 따라 병원A, 병원B, 병원C로 총 세 가지 정보제공자가 존재한다.

서비스 2 : 사용자가 본인의 데이터 공개 및 사용 범위에 대한 범위를 설

정하고, 허가한 범위 내의 데이터들을 정보수신자에게 전송할 수 있는 서

비스이다. 사용자는 DB에 저장되어있는처방내용, 담당의사, 입원일자 등

큰 카테고리 값에 대한 전송할 데이터의 범위를 설정한다. 그 후, 선택한

카테고리내의 세부적인데이터값들중 데이터의범위를설정할수 있다.

서비스 3 : 정보수신자가 사용자가 허가한 데이터를 가공하여 새로운 신

서비스를 제공해주는 서비스이다. 정보수신자 서버에서신 서비스알고리

즘을 사용하며, 보험사로 설정하였다. 신 서비스 알고리즘은 사용자가 공

[그림 2] 제안방식 메인 화면

[그림 3] 신 서비스 제공 화면

개한 범위 내의 의료 데이터 값들 내에서정보수신자가 보유하고 있는 보

험과 관련된 데이터와 연관 있는 특정 단어 셋들을 도출한다. 도출된

단어셋들을정보수신자가 가지고있던기존의데이터와 연결하여새로운

신 서비스를 도출한다. 도출된 신 서비스는 마이데이터 플랫폼에서 제공

하는 UI를 통해 [그림 3]과 같이 제공된다.

Ⅳ. 결론

본 제안방식은 기존의 모델들이 적용된 플랫폼에서 발생하는 문제점을

해결한다. 기존의 모델들이 적용된 개별 플랫폼, 협업 플랫폼들에서는 사

용자가 아닌 기업 및 기관이 데이터의 주체이다. 사용자는 본인의 데이터

의 수집 및 활용에 대해서 기업 및 기관을 신뢰할 수 없다. 또한, 데이터

보유량이 많은 기업 및 기관의 경우 사용자의 동의 없이 데이터를 가공

및 활용하여 막대한 이익을 얻고 있다.

마이데이터 의료 플랫폼은 기존의 모델들이 적용된 플랫폼에서 발생하

였던 데이터 주체 및 데이터 집중화 문제를 마이데이터 패러다임을 적용

하여 해결하는 새로운 플랫폼 모델을 제안한다.

향후본제안방식을이용하여기존의모델들이적용된플랫폼들의 서비

스 구조의 개편을 통해 의료분야 플랫폼 시장의 변화를 기대한다.
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