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요 약  

 
본 논문에서는 우리나라에서 서비스되고 있는 긴급재난문자 시스템(CBS)에서 허위기지국의 등장으로 나타

날 수 있는 허위재난문자 전달에서 발생할 문제점에 대해 알아보고, 사용자가 수신한 재난문자의 진위여부

를 식별할 수 있는 시스템을 제시하고자 한다. 

 

 
Ⅰ. 서론  

우리나라는 재난발생 시 안전을 도모하기 위해 CBS 

(Cell Broadcasting System)을 이용하여 재난문자를 전

송하고 있다. 재난상황 발생 시, 행정안전부에서 지정한 

기관에서 재난문자 내용을 담아 보내고자 하는 네트워크 

셀의 기지국에 전달하고 기지국에 전달된 재난문자는 

CBS 기능이 가능한 사용자 단말에 이를 전달한다. 그러

나 허위기지국이 이 방식을 악용하여 사용자 단말에 허

위 재난문자를 전송하여 국민들에게 혼란을 주거나 대피

장소에 집중 공격을 하는 등의 문제를 일으킬 수 있다. 

허위기지국은 정상적인 연결을 제공하는 기지국을 모방

하여 허위신호 생성 및 커버리지 내 단말에 공격을 시도

하는 기지국을 의미한다. 본 논문에서는 5G네트워크 상

에서 허위기지국 공격에 대응하기 위한 방식을 제안한다. 

Ⅱ. 본론 

긴급재난문자는 5G 네트워크내에서 적용하면 그림 1

과 같이 나타낼 수 있다. CBE(Cell Broadcast Entity)는 

CBS에서 전송하는 메시지를 정의하고 제어를 허용하는 

핵심기관이다. 이는 우리나라에서 행정안전부장관이 지정

ㆍ해제할 수 있으며, 현재 보건복지부ㆍ환경부ㆍ기상청 

등 행정기관과 공항ㆍ철도공사 등 공공기관이 해당된다. 

CBC(Cell Broadcast Centre)는 메시지를 수신할 특정 영

역, 메시지 방송 기간 및 메시지 반복 빈도를 결정하는 

기관이다. CBE에서 최초 생성된 메시지는 CAP(Common 

Alerting Protocol)을 통해 CAP 메시지로 변환되어 CBC

에 전달한다. CAP는 재난경보시스템에서 정보전달을 위

해 사용되는 공통 경보 프로토콜이다. CBC에서 이를 다

시 5G CORE로도 불리는 AMF(Access & Mobility 

Management Function) 및 기지국(gNB, gNodeB))를 거

쳐 사용자 단말 (UE, User Equipment)에게 전달된다. 

AMF에서 수신한 CAP 메시지는 UE에 일정 시간 간격을 

두고 브로드캐스트하게되는데 이때 같은 식별자를 가진 

메시지는 단말에서 무시한다. 

허위기지국은 RAN(Radio Access Network)를 통해 사

용자에게 수동적 또는 능동적으로 공격하며 무선 액세스 

네트워크의 보안 취약점과 UE가 더 강한 무선 신호에 

연결하려는 특성을 악용한다.[1] 사용자 단말이 이에 연

결하는 경우 허위재난문자를 수신하게 되어 직접적인 피

해를 받을 수 있다. 허위기지국에서 악용하는 메시지는 

RRC(Radio Resource Control) 시그널링 메시지를 보호

하기 위한 AS (Access Stratum) 보안설정이 완료되기 전

에 전송되는 일부 유니캐스트 메시지와 gNB에서 브로드

캐스트되는 시스템 정보와 같은 메시지 또는 보안설정 

이후에도 보호되지 않는 메시지가 있다. 이에 허위재난문

자 수신방지를 위한 두가지 방식을 제안한다. 

[그림 1. 5G 네트워크 기반 긴급재난문자 송출체계도] 

1. 재난문자 암호화 

  재난문자 암호화는 기존 CBS방식에 비대칭 공개키 방

식인 DSA(Digital Signature Algorithm)를 적용한다. DSA

는 미국 국립표준기술연구소(NIST)가 개발한 디지털 서

명을 위한 알고리즘으로 비대칭 공개키 방식이다. 도메인 

파라미터(p, q, g)와 공개키, 개인키를 모두 이용하여 디지

털 서명을 생성하고 공개키를 사용하여 그 서명을 검증

한다. 도메인 파라미터와 공개키만 기본적으로 공개되고 

개인키는 공개되지 않으며 𝑔𝑎  (mod p) ≡ b 이산로그문

제에 기반하여 g, b가 주어졌을 때 a를 구하는 과정을 이

용한다. 𝑔𝑎은 쉽게 구할 수 있지만 log g b (mod p)를 계

산해서 a를 구하는 것은 매우 어렵다. DSA를 5G 네트워

크상에 적용하면 CBE 즉, 행정안전부에서 지정한 기관에

서 재난문자를 송신하는 과정에서 암호화를 거쳐 최종적

으로 사용자 단말에서 재난문자를 수신하였을 때 복호를 

진행함으로써 재난문자의 진위를 판별할 수 있다. 사용자 
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단말에서 빠른 복호를 할 수 있으므로 재난문자의 특성 

중 하나인 신속성을 만족하며, 비대칭 키 방식을 이용하

여 송신자 측에서는 신뢰할 수 있는 기관임을 증명하고, 

수신자 측에서는 메시지를 보낸 측의 신뢰도 확인한다.  

구분 RSA DSA 

암호화 원리 소인수분해 디지털 서명방식 

Key 생성속도 느림 빠름 

암호화 속도 빠름 느림 

복호화 속도 느림 빠름 

[표 1. RSA, DSA 특성 비교] 

2. NR(New Radio) 이중 연결(Next Generation RAN E-

UTRA New Radio Dual Connectivity, NGEN-DC) 응용 

  NR 이중 연결(NGEN-DC)은 이동 통신망에서 하나의 

단말이 LTE와 5G 기지국에 동시에 연결되어 각각의 기

지국과 데이터를 동시에 송수신하는 기술을 말한다. 이 

기술은 단말의 마스터 기지국이 LTE 기지국에 연결되고, 

2차 기지국은 5G 기지국에 연결되어 고속 데이터 전송

을 추가로 이용할 수 있도록 동시 연결을 지원한다.  

이를 응용하여 사용자 단말이 재난문자를 수신한 경우

2차 기지국 연결을 끊고 동일한 셀에 위치한 다른 5G 

기지국에 연결한다. 만약 공습경보 등에 해당되는 위급재

난문자인 경우 다른 셀에있는 기지국까지도 연결한다. 사

용자 단말이 다른 기지국에 연결했다면 단말이 수신한 

재난문자를 기지국에 재전송하여 상위기관인 CBE로부터 

이를 수신하였다면 1(True)를 받아오고, 그렇지 않은 경

우에는 0(False)를 받아온다. 사용자 단말은 주변의 여러 

기지국들로부터 수신한 값 중 더 많은 값을 토대로 수신

한 재난문자의 진위여부를 판단한다.  

  이 방식은 5G 핵심망인 5GC가 재난상황시 사용자들의 

통신량 증가에 대비하여 안정되게 대처할 수 있고 NR 

이중 연결(NGEN-DC)이 안정적으로 적용되어 단말이 각

각 LTE, 5G 기지국에 연결된 상황을 가정한다. 또한, 각 

gNB가 CBE로부터 수신한 재난문자를 일정시간동안 저

장해두는 상황을 가정한다. 

  또한, 일반적인 상황에서 사용자 단말의 재난문자 수신

속도가 빨라야 하므로 ‘선 수신-후 판단’ 방식을 이용한

다. 이는 사용자 단말이 기지국으로부터 메시지를 수신하

면 사용자에게 이를 나타냄과 동시에 재난문자 암호화방

식이나 NR 이중연결 응용방식을 이용하여 재난문자의 

출처 및 진위확인을 통해 정확한 정보를 선별한다. 

  NR 이중 연결(NGEN-DC) 응용 과정 중 사용자 단말

이 5G 기지국에 연결되었을 때 다른 기지국에 연결하는 

과정을 실험하였다. 셀내 기지국을 5*5 크기의 2차원 배

열로 표현하여 초기 정상기지국은 1의 값을 가진다. 셀

내 허위기지국은 무작위로 등장하여 값이 0으로 바뀐다. 

사용자 단말은 셀에 속한 기지국 5곳에 무작위로 전달하

여 1(True)이나 0(False)를 받아왔으며, 가장 많이 받아

온 값으로 수신한 재난문자의 진위여부를 판단하였다. 정

상 메시지를 사용자 단말이 전달하여 주변 기지국에 전

달한 경우, 허위기지국은 0또는 1을 사용자 단말에 전달

하고 정상기지국은 1을 전달한다. 반대로 허위메시지를 

전달한 경우 허위기지국은 1을 전달하고 정상기지국은 0

을 전달한다. 허위기지국이 차지하는 비율에 따라 사용자 

단말의 메시지 정확 구분율을 평균을 구해 y축에  나타

냈고 x축에 전체 기지국 중 허위기지국의 비율을 나타냈

다. 허위기지국의 비율이 40% 미만인 상황에서 약 87%

의 일치율을 보였고, 40%이상 60%미만의 상황에서 약 

71%의 일치율을 보였으며 60%이상의 경우 51%의 일치

율을 보였다. 이렇듯 전체 기지국에서 허위기지국의 점유

율이 절반 이상을 차지하여도 사용자 단말은 재난문자의 

진위여부를 높은 확률로 정확히 파악할 수 있었다.  

 
[그림 2. 허위 재난문자 알고리즘 적용 시나리오] 

[그림 3. NR 이중 연결(NGEN-DC) 응용 실험결과] 

III. 결론  

본 논문에서는 CBS를 이용한 재난문자 전달과정에서 

등장하는 허위기지국의 문제점에 대해 알아보았다. NR 

이중연결 기반의 허위재난문자 판별시스템과 DSA 암호

화 과정을 추가한 시스템을 통해 사용자 단말이 수신한 

재난문자의 진위여부를 확인하도록 제안하였다. 향후 연

구에서는 실제 재난문자 전송시스템을 물리적으로 구성

한 후, 재난문자 3가지 종류인 위급재난문자, 긴급재난문

자, 안전안내문자의 특성에 맞게 증가하는 통신량을 고려

하여 재난상황별 시스템의 성능도를 고려할 예정이다. 
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