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요 약

본 논문은 얼굴인식을 통해 드론 제어자와 그렇지 않은 사람을 판별하고 제어자라면 별도의 장치 없이 손가락으로 간편하게 드론에 명령을 전달할
수 있는 드론을 제안한다. 제어 장치를 통해 제어하거나보안성이 갖춰지지 않은 기존의 드론에 비해얼굴인식을 통해서 등록된 사람이면 명령을 전달
하도록 허락하며, 드론 제어자는드론 조작을위한 교육이나 제어 장치없이 손가락을 보여줌으로써 명령전달이 가능하다. 제안하는 드론 시스템은
Docker 환경에서 ROS플랫폼을 이용하여 개발되었으며, 파이썬의 OpenCV와 MediaPipe 라이브러리가 사용되었다.

Ⅰ. 서 론

최근 4차 산업 혁명과 함께 드론 산업이 떠오르고 있다. 현재 국내 드론

시장은 704억원의 규모를 보이고 있으나 2026년까지 4조1000억원으로 급

성장할 것으로 전망된다. 급성장하는 드론 시장과 함께 드론의 보안성이

문제가 되고 있다.

본 논문은얼굴인식을 통해 보안성을 강화하고 각각의드론에 맞춰진제

어기가 아닌 드론에게 손가락을 보여줌으로써 명령을 내릴 수 있는 드론

시스템을 제안한다. 하지만 이렇게 급성장하는 드론 시장과 함께 드론의

보안성이 이슈가 되고 있다. 개인이 소유한 드론과 특별한 일을 수행하는

고가의 드론 및 군사용 드론에 보안성을 더욱 강화해야 한다는 목소리가

커지고 있다. 이에 맞춰 본 드론 시스템은 카메라를 이용한 얼굴 인식을

통해서 보안성을 강화하여 드론 제어자와 비제어자를 구분하고, 쉽게 잃

어버릴수있고특별한드론제어교육이필요한제어기대신손쉽게손가

락을 통해 명령을 전달할 수 있다. 제안하는 드론 시스템은 Ubuntu 운영

체제를 활용하는 Docker 환경에서 ROS 플랫폼을 통해 드론과 통신했고,

파이썬의 OpenCV와 MediaPipe 라이브러리를 사용했다.

Ⅱ. 본론

A. 개발환경

드론은 Bebop 2를 사용했고 ROS 1을 통해 제어했다. Bebop 2의 ROS

개발은 ROS-Kinetic까지만 지원하기때문에 Docker를 활용하여 Ubuntu

20.04에서 ROS-Kinetic을 사용했다. Python 3.6 버전에 영상데이터 처리

및 얼굴인식을 위한 OpenCV 2.4.9.1 버전을 사용하였으며, MediaPipe라

이브러리를 통해 손가락을 인식할 수 있도록 하였다.

B. 시스템 구성도

그림 1 얼굴 인식 시스템 구성도

그림 2 손가락 인식 시스템 구성도
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C. 시스템 알고리즘

그림 1에서 볼 수있듯이 제어자가 드론을작동시키고 드론 카메라를 정

면으로 응시하면 드론이 제어자의 얼굴을 OpenCV를 활용해 인식한다.

얼굴인식에 성공한다면 손가락 인식 세션으로 넘어간다. 손가락 인식 시

스템 구성도는 그림 2와 같다. 제어자가 드론 카메라를 향해 정해진 손짓

을하면 드론이정해진 동작을수행한다. 하지만그림 3에서 볼수있듯이

만약 등록된 얼굴이 아니면 드론은 다시 착륙한다.

D. 구현방식

1) ROS 연결

Docker를 사용해 ROS-Kinetic 버전의 컨테이너를 만들어 개발했다. 드

론은 Bebop2의 node.launch 파일을 열어 default ip를 사용할 ip로 수정하

여 통신했다.[1] 제어자가 Bebop 2를 동작시키고 파이썬의 rospy 함수를

사용해 제어하고 원격으로 드론 카메라 영상 데이터를 받아와 개발했

다.[2] MediaPipe는 pip를 이용해 Docker 컨테이너에 설치한 후, 사용했

다.

2) 얼굴 인식 방법

제안한 드론 시스템을 사용하기 전 드론 제어자 등록을 위해 얼굴 등록

을 한다. 얼굴 등록은 드론이 이륙한 후 그림 4와 같이 제어자의 얼굴을

디텍팅하고 얼굴 부분만을 따로 라벨링하여 100장 이상의 사진을 저장한

다. 파이썬의 OpenCV 라이브러리에 “cv2.CascadeClassifier” 함수에

haarcascade_frontalface_default.x.ml 파일을 추가하여 얼굴을 디텍팅한

다.[3]

등록된 얼굴을 인식하기 위해 사진이 저장된 파일의 얼굴들을 학습하며,

rospy함수를통해 들어온영상 데이터와학습된 얼굴모델 데이터와비교

를하여정확도를계산한다. 만약 정확도가 높게 나타난다면, 드론의 보안

이 해제된다.

3) 손가락 인식 방법

그림 5와 같이제어자의 얼굴이 인식된후 보안이 해제되면, 그림 6과 같

이제어자의손가락을인식한다. 손가락 인식을 위해파이썬의MediaPipe

라이브러리를 사용하였으며, 손가락의 개수에따라서 명령을다르게 수행

한다.[4]

Ⅲ. 결론

본논문에서는얼굴 인식기술을드론에적용하여 보안성을 강화하고 기

존에 항상 제어기가 필요했던 드론에비해쉽게사용할 수 있게 손가락으

로명령을전달할수있는드론시스템을제안한다. 제안하는시스템을통

해군사용으로사용될시, 드론이아군과적군을구분할뿐만아니라드론

조종사가 없는 아군과 함께 임무를 수행할 수 있다. 또, 상업적으로 사용

될 시, 보안이 부실했던 개인용 농업 드론, 개인용정찰 드론 등의 보안성

이 강화돼 도난 등의 위험성을 줄일 수 있다.
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그림 3 시스템 순서도

그림 4 얼굴 저장 예시

그림 5 얼굴 인식하는 드론 그림 6 손가락 인식하는 드론
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