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요 약  

 
최근 사용자 데이터 프라이버시의 중요성이 강조됨에 따라 사용자의 데이터 주권을 보장하기 위한 연구가 활발히 

이루어지고 있다. 그러나 기존 중앙집중형 구조에서는 클라우드와 같은 제 3 신뢰기관이 데이터의 관리 권한을 가지고 

있으므로 사용자 데이터 주권이 보장되지 않는 문제점이 있다. 본 논문에서는 분산환경에서 사용자 직접 자신의 데이터를 

관리하고 공유할 수 있는 분산접근제어 방식을 제안한다. 

 

 

 

Ⅰ. 서 론  

유럽의 General Data Protection Regulation (GDPR) 

[1] 및 국내 마이데이터 사업 등 개인이 생산한 

데이터의 프라이버시 및 데이터 관리 주권에 대한 

관심이 높아지고 있다. 기존의 데이터 관리 시스템의 

경우 클라우드와 같은 제 3 신뢰기관이 사용자의 

데이터를 관리하고 해당 데이터를 분석 및 가공하여 

자사 정책 개선과 광고 서비스에 활용하고 있다. 이러한 

제 3 신뢰기관 의존형 데이터 생태계에서 사용자는 

자신의 데이터 및 키를 직접적으로 관리하는데 어려움이 

있다. 이러한 중앙집중형 데이터 생태계를 벗어나기 

위하여 블록체인과 같은 분산환경에서 사용자의 데이터 

주권과 프라이버시를 보장하기 위한 접근제어 및 인증 

기술에 대한 연구가 수행되고 있다.  

대표적인 사용자 중심의 접근제어 기술로는 Key 

Aggregate Searchable Encryption (KASE) [2]가 

있으며 KASE 기술은 사용자가 자신의 데이터 암호화 및 

복호화에 해당하는 키를 스스로 관리할 수 있는 특징이 

있다. 최근 KASE 기법의 특징을 이용한 접근제어 

방식에 대한 연구가 활발히 진행되고 있다 [3-4].  

그러나 이러한 KASE 를 활용한 접근제어 연구들 또한 

실제 데이터는 클라우드에 저장하고 관리하므로 

클라우드가 단일 지점 장애 문제 및 DDoS 공격 등에 

노출되는 경우 전체 데이터 시스템이 동작하지 않는 

문제가 발생할 수 있다. 본 논문에서는 분산환경에서 

사용자가 직접 데이터를 저장 및 관리할 수 있는 KASE 

기반 분산접근제어 방식을 제안한다. 

 

Ⅱ. 관련 연구 

2.1. Key Aggregate Searchable Encryption 

KASE 는 2014 년 Cui 등이 제안한 방식으로 여러 

데이터에 해당하는 비밀 키를 단일 크기의 집계 키로 

생성하여 원하는 조합의 데이터 집합을 복호화 할 수 

있는 방식이다. 또한 암호화된 데이터는 키워드를 통하여 

검색 가능하여 데이터를 효율적으로 관리할 수 있는 

장점이 있다. KASE 방식은 초기 시스템 파라미터와 

데이터 사이즈, 키 쌍을 생성하는 Setup 단계, 키워드를 

이용한 데이터 암호화 단계, 데이터 검색을 위한 

트랩도어 생성 단계, 데이터 복호화 단계로 구성되며 

KASE 의 개념도는 그림 1 과 같다. 

 

 
그림 1. 제안하는 분산접근제어 방식  

 

II. 분산 접근제어 시스템 모델 

제안하는 분산접근제어 방식은 KASE 기법을 기반으로 

사용자 데이터를 관리하며 분산 환경에서 제 3 신뢰기관 

없이 사용자가 자신의 데이터를 관리 및 공유할 수 있다. 

제안하는 접근제어 방식은 그림 2 와 같다. 
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3.1. 시스템 모델 

제안하는 분산접근제어 방식은 데이터 소유자, 

신뢰에이전트 및 데이터 요청자로 구성되며 각 구성 

노드는 다음과 같다. 

 

 
그림 2. 제안하는 분산접근제어 방식 

 

 데이터 소유자는 데이터 소유주로 자신의 데이터에 

대한 관리 권한을 가지고 있으며 자신의 데이터 

공유 및 활용을 위하여 데이터를 암호화한 후 

신뢰에이전트에 암호화된 데이터를 업로드한다. 

데이터 소유자는 자신의 선택한 보안 레벨에 따라 

신뢰에이전트에 데이터 복호화를 위한 집계 키를 

할당하거나 신뢰에이전트에게 집계 키 생성 권한을 

부여할 수 있다. 

 신뢰에이전트는 사용자가 구축한 자신이 관리하는 

서버로 기존 클라우드 서버의 데이터 저장 및 

데이터 공유 기능을 수행한다. 신뢰에이전트는 항상 

온라인 상태로 동작하고 있으므로 데이터 소유자가 

오프라인 상태일 때 사용자가 설정한 보안 레벨에 

따라 접근 가능한 데이터를 공유할 수 있다. 

 데이터 요청자는 데이터 소유자의 데이터를 공유 

받기 원하는 대상으로 데이터 소유자에게 데이터 

공유를 요청한다.  

 

3.2. 데이터 접근제어 흐름도 

제안하는 시스템의 데이터 접근제어 흐름도는 다음과 

같다. 

 

1)  데이터 소유자 및 데이터 사용자는 KASE 기법을 

사용하기 시스템 공개 파라미터 및 키 쌍을 

생성한다. 

2) 데이터 소유자는 자신이 공유할 데이터를 선택하고 

이를 키워드, 키워드 검증 값과 함께 데이터를 

암호화한 후 자신의 신뢰에이전트에 업로드 한다. 

3) 신뢰에이전트는 암호화된 데이터, 키워드 및 키워드 

검증 값을 저장하고 추후 데이터 검색 시 이를 

활용한다. 

4) 데이터 요청자는 자신이 원하는 데이터를 얻기 

위하여 데이터 소유자에게 데이터를 요청한다. 

5) 데이터 사용자는 데이터 요청자와 상호인증을 

수행한 후 요청받은 데이터에 대한 단일 집계 키를 

생성하여 데이터 요청자에게 전달한다.  

6) 데이터 요청자는 수신한 집계 키 및 키워드 값을 

이용하여 신뢰에이전트에 데이터를 요청한다. 

사용자가 신뢰에이전트에게 상호인증 및 집계 키 

공유 단계를 위임한 경우 신뢰에이전트가 대리 

수행할 수 있다. 

7) 신뢰에이전트는 데이터 요청자의 요청 정보에 따라 

암호화된 데이터를 검색하고 해당 데이터 

사용자에게 전달한다. 

8) 데이터 사용자는 최종적으로 집계 키를 사용하여 

암호화된 데이터를 복호화 한다. 

 

3.3. 향후 연구 

제안하는 분산형 접근제어 시스템을 블록체인상에서 

구축하기 위하여 시스템 설계를 보완하고 성능 분석 및 

보안 분석을 수행할 예정이며 이를 기반으로 실제 

블록체인 네트워크에서 제안한 방식을 구현하여 제안한 

방식의 실현 가능성을 검증할 예정이다.  

  

IV. 결론 

 최근 개인이 생산한 데이터에 대한 프라이버시에 

대한 관심이 증가함에 따라 사용자의 데이터 주권을 

보장하기 위한 다양한 연구가 수행되고 있다. 그러나 

기존의 데이터 접근제어 시스템의 경우 제 3 신뢰기관에 

의존한 중앙집중형 구조로 실제 사용자의 데이터 관리 

및 공유는 제 3 신뢰기관을 통하여 이루어진다. 본 

논문에서는 이러한 문제를 개선하기 위하여 분산 

환경에서 사용자가 데이터 주권을 가지는 KASE 기반 

분산접근제어 방식을 제안하였다. 제안한 방식을 통하여 

사용자는 스스로 자신의 키를 관리하고 데이터에 대한 

접근제어 기능을 수행하므로 제 3 신뢰기관 없이 사용자 

데이터 주권을 보장할 수 있다. 향후 제안한 방식을 직접 

활용한 실제 분산 환경에서 시스템을 구축할 예정이다. 
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