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요 약

본 논문은 트러스트 데이터 커넥톰에서 모바일 단말 및 개인 데이터 거래 플랫폼 간의 데이터 자율 거래 검증을 위한 모니터링 툴 개발에 관한 것이다.

TDC에서는 사용자의 모바일 단말에서 수집된 개인 데이터를 거래 플랫폼으로 전달하고, 그 데이터를 타 사용자가 검색, 확인, 거래가 가능하다. 모바일

단말앱과개인데이터거래플랫폼의 SW, 데이터거래프로세스를분석하고GUI(Graphical User Interface) API를정의하여모바일단말및개인데이터

거래 플랫폼간 모니터링 툴을 구현하였다.

Ⅰ. 서론

최근데이터분석기술과적용가능한영역이확대되면서데이터의중요성이

많이강조되고있다. 데이터의가치가상승함에따라많은기업들이간접적인

보상(광고, 무료서비스등)으로개인정보및데이터를수집하고이를분석및

활용한다. 하지만데이터수집기업중심의생태계에서데이터주권자중심의

생태계로 변화하면서 사용자가 직접 생성한 개인 데이터가 어떻게

합법적으로수집되고사용되는지에대한관심이높아지게되었다. 이에따라

개인 데이터의 흐름을 감독하고 규제하거나 개인 데이터의 주권 문제를

연구하는움직임들이많이진행되고있다. 대표적인프로젝트로EU의GDPR,

독일의 GAIA-X, My Data 등을 예로 들 수 있다.[1][2][3]

트러스트 데이터 커넥톰(Trust Data Connectome, 이후 TDC)은 초연결

지능사회에서 사람, 사물(공간, 생물, 정보, 비즈니스) 등이 유기적

상호작용으로 발생되는 데이터의 생성-전달-유통 전 과정에서 데이터

주권 및 안전한 교환을 제공하는 TTP-free 트러스트 데이터 구조이다.

<트러스트 데이터 커넥톰 개념도>

본 논문에서는 TDC에서 개인이 생성한 데이터를 직접 거래 플랫폼을

통해 유통하고 보상을 받을 수 있는 데이터 자율 거래 기술을 검증하기

위한 모니터링 툴을 제시한다.

Ⅱ. 본론

본논문에서구현한모니터링툴은기존CLI(command-line interface) 기반으로

구현했던모바일단말과개인 데이터 거래 플랫폼간의트러스트데이터거래

과정을GUI(graphical user interface)로대체하는웹애플리케이션을의미한다.

<모니터링 툴 개념도>

사용자의 모바일 단말에서 앱을 통해 생성된 개인 데이터는 개인 데이터

거래 플랫폼을 통해 수집/분류/저장/거래된다. 모니터링 툴은 관리자에게

현재 진행되고 있는 일련의 데이터 거래 프로세스를 시각화해서 보여주는

역할을 담당한다.

<모니터링 툴 구조>
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2.1 모니터링 툴 구현을 위한 분석 작업

본 논문에서는 트러스트 데이터 자율 거래 검증을 위한 모니터링 툴

개발을 위해 다음과 같은 세부 작업을 수행하였다.

Ÿ 개인 데이터 수집/분류/저장 관련 모바일 단말 앱 분석 및

모니터링용 API 구현

Ÿ 개인 데이터 거래 플랫폼 SW 분석 및 모니터링용 API 구현

Ÿ 모바일 단말과 거래 플랫폼간의 데이터 거래 프로세스(프로토콜,

메시지, 데이터 수집/분류/저장/거래 과정) 해석 및 GUI 설계/구현

(1) 모바일 단말 앱 분석 및 모니터링용 API 구현

모바일 단말에 구현된 단말 앱의 세부 기능과 동작 원리를 분석하고,

모니터링 툴에서 출력할 수 있는 GUI 용 API를 구현한다.

Ÿ 인증 기능 : 사용자에 대한 등록 및 관리, 로그인/로그아웃

Ÿ 개인 데이터 수집 기능 : 사용자의 기본정보 및 건강 정보 추출

Ÿ 개인 데이터 관리 기능 : 수집된 개인 및 건강 정보를 개인 데이터

관리 서버(DB)에 저장 및 관리

Ÿ 개인 데이터 거래 기능 : 개인 데이터 거래 플랫폼을 통한 데이터

거래 서비스

개인 데이터 거래 및 주권 보장을 위하여 ISO11179 표준 포맷을

준수하여야 하며, 이를 기반으로 모바일 앱 데이터를 개인 데이터 관리를

위한 표준 포맷 및 메타데이터 포맷으로 변경하여야 한다.

(2) 개인 데이터 거래 플랫폼 SW 분석 및 모니터링용 API 구현

앞서 정의한 데이터 포맷에 맞추어 실제 응용에서 발생하는 개인

데이터를 수집 및분류하고 메타데이터를 생성하는 거래 플랫폼의 SW의

세부 기능과 동작 원리를 분석하고 CLI(command-line interface)

방식으로 사용하던 기존 입/출력 명령어를 GUI 방식으로 변경하였다.

또한 모니터링 툴에서 출력할 수 있는 GUI 용 API를 구현하였다. 기존

개인 데이터 플랫폼과 저장소(TDC Secure Data Vault(DB)) 간의 개인

데이터 관리(CRUD(Create, Retrieve, Update, Delete),

생성/검색/갱신/삭제) 기능을 포함한다.

Ÿ 개인데이터관리(생성/갱신/제거) 및알림, 데이터 리스트 반환등

Ÿ 사용자 관리(등록/로그인/정보 반환/토큰 정보 반환/정보 변경 등)

(3) 데이터 거래 프로세스 해석 및 GUI 설계/구현

모바일 단말과 개인 데이터 거래 플랫폼 간의 데이터 거래

프로세스(프로토콜, 메시지, 데이터 수집/분류/저장/거래 과정)를

해석하고, GUI API를 구현하였다.

Ÿ 판매 중인 데이터 종류 반환

Ÿ 데이터 예상 가격 요청/응답

Ÿ 데이터 구매 요청/응답

Ÿ 판매 의사 전송

Ÿ 판매 결과 요청/응답

Ÿ 사용자 거래 내역 요청/응답 등

2.2 모니터링 툴의 내부 모듈 및 기능 정의

모니터링 툴은 매니저 웹 브라우저를 통해 서비스되며, 웹 브라우저의

요청을 받아 개인 데이터 거래 플랫폼에 해당 서비스 데이터를 조회하여

웹 브라우저에 출력하는 기능을 수행한다.

내부 모듈은 다음과 같이 정의할 수 있다.

모듈 명 설명

UI 관리 모듈

w 웹 브라우저를 통해 접속하는 사용자

에게 보여지는 UI를 담당하는 모듈

w 사용자에게 UI 제공

w 모니터링 서버와의 통신

Web Socket 관리 모듈
w 실시간 통신을 담당

w 로그 정보 처리를 위해 사용
TDC 통신 모듈 w 거래 플랫폼 REST API 호출 모듈

REST API 정의 모듈
w UI 관리 모듈과의 통신 모듈

w REST API

사용자 정보 처리 모듈
w 거래 플랫폼에 등록된 사용자와 관련

된 서비스 처리 모듈

트러스트 데이터 처리 모듈
w 거래 플랫폼에 등록된 사용자 트러스

트 데이터 관련 서비스 처리 모듈

실시간 정보 처리 모듈
w 실시간 데이터 전달을 위한 서비스 처

리 모듈

거래 정보 처리 모듈
w 거래 플랫폼에서 이루어지는 데이터

거래에 대한 서비스 처리 모듈

상기 정의된 모듈을 통해 모니터링 툴은 크게 관리 기능과 모니터링

기능을 제공한다. 관리 기능은 개인 데이터 거래 플랫폼에서 제공하는

REST API를 호출하여 등록된 정보에 대한 조회 및 처리를 수행하는

기능이고, 모니터링 기능은 현재 거래 플랫폼에 대한 전반적인 데이터의

모니터링 및 관련 로그 정보를 제공해주는 기능이다.

정의된 기능에 대한 분류는 다음과 같다.

구성 기능명 세부 기능

관리 기능

사용자 관리 기능 w 거래 플랫폼에 등록된 사용자 관리 기능

데이터 관리 기능
w 거래 플랫폼에 판매 등록된 사용자 데이

터 관리 기능

거래 관리 기능
w 거래 플랫폼을 통해 이루어지는 데이터

거래 관리 기능

모니터링 기능 대시보드 기능
w 거래 플랫폼에 등록된 사용자, 데이터,

거래 관련 통계 정보 제공 기능

2.3 모니터링 툴 구현

앞서 정의한 것처럼 관리 기능과 모니터링 기능으로 구분하여 모니터링

툴을 구현하였다. 각 기능의 세부 항목과 구현 예는 아래와 같다.

(1) 관리 기능 구현

구현된 관리 기능은 아래와 같다.

Ÿ 사용자 목록 조회

Ÿ 사용자 정보 조회

Ÿ 사용자 거래 이력 조회

Ÿ 데이터 목록 조회

Ÿ 거래 목록 조회

Ÿ 거래 정보 조회

Ÿ 인터넷 접속 데이터 등록

Ÿ 인터넷 접속 데이터 조회

상기 항목 중 거래 정보 조회 기능 구현 예는 아래와 같다.

거래 정보 조회 기능은 조회된 거래 목록에서 특정 거래를 선택했을 때

해당 거래에 대한 정보를 조회하여 관리자에게 보여주는 기능으로 해당

거래의 진행 상태 및 판매자의 응답 상태 등을 관리자에게 보여주는

기능을 제공한다.

거래 정보 조회 기능에 대한 UI 화면과 서비스 플로우는 다음과 같다.
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<거래 정보 조회 기능 UI>

<거래 정보 조회 기능 서비스 플로우>

① 거래목록테이블에서정보를보고싶은아이템의정보보기버튼을선택한다.

② 화면이 거래 정보 화면으로 전환된다.

③ 거래 정보 조회 요청이 TDC 통신 모듈로 전달된다.

④ TDC 통신 모듈은 거래 플랫폼의 거래 정보 조회 API를 호출한다.

⑤ 호출 결과가 반환된다.

⑥ 반환된결과를수신한UI 관리모듈은데이터를추출하여화면에출력한다.

(2) 모니터링 기능 구현

구현된 모니터링 기능은 아래와 같다.

Ÿ 사용자 통계 조회

Ÿ 데이터 통계 조회

Ÿ 거래 통계 조회

상기 항목 중 사용자 통계 조회 기능 구현 예는 아래와 같다.

사용자 통계 조회 기능은 개인 데이터 거래 플랫폼에 등록된 사용자

목록을조회하여관리자에게전체사용자수및최근등록사용자수등을

화면에 출력하여 현재 사용자 등록 현황에 대한 통계 정보를 제공하는

기능이다.

사용자 통계 조회 기능에 대한 UI 화면과 서비스 플로우는 다음과 같다.

<사용자 통계 조회 기능 UI>

<사용자 통계 조회 기능 서비스 플로우>

① 관리자가 대시보드 메뉴를 선택하여 대시보드 화면이 출력된다.

② UI 관리 모듈은 서비스 모듈을 통해 TDC 통신 모듈로 사용자 통계 정보

요청을 보낸다.

③ TDC 통신 모듈은 거래 플랫폼의 사용자 통계 정보 API를 호출한다.

④ 결과가 반환되고 UI 관리 모듈로 전달된다.

⑤ UI 관리 모듈은 해당 데이터를 분석하여 사용자 통계 패널을 생성한다.

⑥ 생성된 UI를 관리자 브라우저에 출력한다.

(3) 통신 REST API

본 논문에서는 데이터 자율 거래를 위한 모니터링 툴 구현을 위해

아래와 같이 11개의 통신 API를 정의하였다.

API 명 Method Path
사용자 등록 건수 조회 GET /monitoring/count/users?from=&to=
사용자 목록 조회 GET /monitoring/users?page=&count=
사용자 정보 조회 GET /monitoring/users/:did

데이터 등록 건수 조회 GET /monitoring/count/data?from=
데이터 목록 조회 GET /monitoring/data?page=
거래 건수 조회 GET /monitoring/count/trades?from=
거래 금액 조회 GET /monitoring/count/trade_values?from=&
거래 목록 조회 GET /monitoring/trades?page=&
거래 정보 조회 GET /monitoring/trades/:tradeKey
이력 파일 업로드 POST /api/upload
이력 리스트 조회 GET /api/history

2.4 향후 연구

본 논문에서 제시한 모니터링 툴을 연계하여 검증 도구를 구현할

예정이다. 데이터 전체 거래 과정을 검증하는 도구로서 플랫폼/단말 간,

구매자/판매자 단말 간 거래 과정의 성공/실패/진행 과정을 가시화하고

거래 실패 시 발생지점/원인/조치방안 등을 출력하는 기능을 포함한다.

<검증도구 개념도>
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Ⅲ. 결론

본 논문에서는 트러스트 데이터 커넥톰에서 모바일 단말 및 개인 데이터

거래플랫폼간의데이터자율거래검증을위한모니터링툴을웹애플리케

이션형태로개발하였다. 모바일 단말과개인데이터 거래플랫폼간의 데이

터 거래 과정을 GUI(graphical user interface)로 가시화하여 편의성을 향

상시켰으며, 향후 데이터 자율 거래 기술의 디버깅 및 외부 시연을 위한

UI로 활용될 예정이다.
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