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요 약 

 
Ⅰ. 서 론  
극한지(Extreme Cold Region)와 같은 도전적인 환경을 

탐사하기 위한 장비는 소모전력, 장비의 크기와 무게 등이 

제한되며, 장비(노드)들이 분산되어있는 극한 환경에서 안

전하게 무인 탐사 데이터를 모으기 위한 조건 중 하나는 

장거리 무선통신이다. 장거리 무선통신망을 통해 센서 망

(SN: sensor networks)를 상호 연결하는 남극과 같은 환경

에서, 우리는 동토층 연구의 데이터 수집을 자동화하는 극

한지 사물 인터넷 원격 측정 서비스 구축을 목표로 한다. 

극한지 환경의 통신망은 고정된 센서의 전력소모와 움직

이는 무인 자율 로봇의 위치에 다른 열악한 통신환경에 따

라 수집해야 할 데이터를 대량으로 전송하기 위하여 

DTN(지연 허용 망, Delay tolerant network)의 기회적

(opportunistic) 기술을 사용하여 이러한 도전적인 목표 

서비스를 제공한다. 이러한 무선 통신망 특성으로 인해 망

은 정체(congestion)과 패킷 손실을 발생시킬 수 있다. 우

리는 망 정체와 손실 상황에서 이 문제 해결을 위한 방법

을 찾기 위한 목표, 신뢰성에 가장 적합한 요구사항을 만

족할 수 있는 후보 해결책에 대한 평가와 전송 프로토콜 

분석을 요구한다[1]. 

DTN 개념은 깊은 우주 통신의 심각한 지연과 패킷 오류

에 대처할 수 있는 망 기술 관련한 행성간 인터넷 (IPN: 

interplanetary internet)의 개발을 기반으로 2003년 Fall 

[2]에 의해 지상 망 환경에 대비하여 DTN 용어를 사용하기 

시작했다. DTN의 경우 여러 문제로 발생하는 지연, 끊김, 

정체를 대응해야 하기 때문에 기존 지상 망에서 활용되는 

규약과 색다른 특징을 지니게끔 개발이 되어왔다[3]. DTN

을 위한 프로토콜은 데이터를 망에서 각 노드에 저장하고 

다른 노드로 라우팅될 때 전달하게 된다. 이러한 데이터 

전송기법을 저장 그리고 전달(store-and-forward)이라고 

하는데, DTN에서 핵심이 되는 표준 번들(bundle) 프로토콜

의 기반이 된다. 

DTN에서 여러 가지 전달 문제도 불구하고 다중 경로로 

수집된 동일한 데이터는 모든 노드에서 같은 데이터 값으

로 동의(합의)되어야 한다[4]. 이러한 합의 프로토콜은 증

명 기반(proof-based) 합의와 비잔틴 합의(동의)의 두 가

지 주된 기법으로 분류될 수 있다. 첫 번째 그룹은 모든 

참가자가 블록을 채굴하기 위해 서로 경쟁하는 블록체인 

기술과 관련이 있으며 가장 일반적으로 사용되는 프로토콜

은 작업 증명, 지분 증명, 및 그 변종이다. IoET에 대한 

이러한 프로토콜을 적용하는데 주요 단점은 장치가 일반적

극한지(Extreme Cold Region)와 같이 소모전력, 장비의 크기와 무게 등이 제한되지만 여러 IoET 

(Internet of Extreme Things)노드들이 분산되어있는 환경에서 무인 탐사를 위한 조건은 장거리 

무선통신을 요구한다. 우리는 이러한 극한지 통신망을 지연 허용(Delay tolerant) 무선통신 망으로 

모델링하고 다중 경로 라우팅 체계가 작동한다고 가정한다. 분산원장의 신뢰성 확보를 위해 지금까지 

가장 많이 연구된 작업증명 블록체인 기법은 매우 간단하지만, 여전히 에너지 낭비가 매우 심하다. 

이를 극복하기 위한 비잔틴(Byzantine) 기법은 투표 기반으로 구현되어 서로 경쟁하지 않고 합의에 

도달하므로 일반적으로 에너지 소비가 적다. 그들의 주요 단점은 합의에 도달하기 위해 통신 망을 

통해 전달되어야 하는 메시지의 수와 참여 노드를 미리 검증해야 하는 비공개 망으로 제한된다. 또 

다른 대안으로 지분증명 기법은 에너지 효율적인 대안이다. 우리는 지분증명 기법을 IoET 노드들에 

적용하기 위하여 비잔틴 기반 기법의 주요 단점인 통신복잡도도 줄여야 하는 매우 도전적인 문제에 

대한 해결 가능성을 분석해 본다. 본 논문에서는 지연 허용 망에 대한 분석을 부분 D-동기화된 

지분증명 블록체인 모델 기반으로 수행하였다. 본 연구에서는 통신망 지연이 지연 허용 프로토콜에 

어떤 영향을 끼칠 수 있는지 분석했다. 
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으로 하드웨어 자원이 적고 처리 능력이 낮아 블록체인의 

채굴 작업을 극도로 어렵게 만든다는 것이다[4]. 반면에 

비잔틴 기반 프로토콜은 투표 기반 기법을 구현하여 서로 

경쟁하지 않고 합의에 도달하므로 일반적으로 자원 소비가 

적다. 그러나 비잔틴 기반 기법의 주요 단점은 합의에 도

달하기 위해 망을 통해 전달되어야 하는 메시지의 수가 많

다는 것이다. IoET와 같은 극한지 상황에서는 통신 망의 

복잡도도 줄여야 하는 도전적인 문제에 직면하게 된다. 

이러한 에너지와 통신 낭비를 극복하기 위한 기술로 지

분증명 기법은 에너지 효율적인 대안이다. 그러나 그것은 

상당히 복잡하고 보안에 보다 취약하고, 순수한 비공개 

(체인) 공격에 대해서만 보안을 유지하는 것으로 알려져 

있다. 본 연구에서는 통신망 지연이 지분증명 프로토콜에 

어떤 영향을 끼칠 수 있는지 분석했다. 우리는 부분 D-동
기화된 모델의 관점에서 분석하려고 시도했고, 복잡한 해

석 과정은 생략하고 직관적으로 설명해 보려 했다. 

 

Ⅱ. 지연 허용 망에서 지분증명 합의 적용을 위한 지연 

영향에 관한 분석 

부분 D-동기화된 통신망 환경에서 전체 노드 수를 n 이

고 오염된 공격자 수를 f 라 하자. 주어진 시간 간격(time 

slot)에서 어떤 노드가 하나의 블록을 제안할 확률을 p 라

고 하면, 공격자 노드가 참여할 기대 값 b과 정직한 노드

의 기대 값 a은 다음 식으로 정의될 수 있다[5].  =  ,  = ( − ). 
부분 D-동기화된 통신망에서 지연을 D라고 할 때, 공격자 

노드가 참여할 기대 값 b는 다음 조건을 만족해야 안정성

을 보장할 수 있다[5].  < (1 − 2D) 
여기서, 공격자의 공격 유형을 망 지연으로 한정할 수 있

고, 지연은 평균 D이라고 할때 최대 2D가 되다. 이때 (1-

2Dpn) > 0 이여야 하므로, Dpn < 0.5 이고, 동시에 블록 

제안이 지연된 경우도 오염된 공격으로 판단하게 되므로 

2Dpn < 0.5 이다. 위 수식들을 이용하면 공격자 노드와 정

직한 노드가 참여할 기대 값의 비율을 구할 수 있다. 1 − 2D >  =  −  
위 수식에서 2Dpn 의 상한 값은 전체 노드 수와 오염된 공

격자(지연) 수의 비율로 표현할 수 있다. 2D < 1 −  −  =  − 2 −   

참고문헌[6]의 정리 2, 3 와 일치 한다. 여기서, pn=a+b이
고 2Dpn 는 정직한 노드와 공격자 모두 지연되어 들어온 

경우로 오염된 것으로 판단한다. 2Dpn<0.5 를 만족해야 한

다면 위 수식은 다음 식의 조건을 만족해야 한다.  − 2 −  > 12 
위 수식을 정리하면 n/3 > f 를 만족해야 한다. 이 조건은 

비잔틴 기반 합의 알고리즘과, Libra[7] 및 Algorand[8]와 

같은 유형의 지분증명 블록체인인 허가형(permissioned) 

블록체인의 안전 확보를 위한 가장 중요한 기본 조건이 된

다. 이러한 프로토콜에서 이 조건은 모든 활성화된 노드의 

2/3 정족수 서명을 만족해야 거래 완료에 대한 보장을 할 

수 있으므로 통신망 분할에서 안전성 확보를 위해 매우 중

요하다.  

우리는 합의 기법에 대한 통신복잡도하고 분석한 결과를 

표 1에 나타내었다. 비잔틴 기반 합의 알고리즘은 투표를 

기반으로 하게 때문에 모든 노드에게 현 블록에 대한 찬반 

여부를 방송하게 되므로, 통신복잡도 상한선은 노드 수 자

승에 비례한다[4]. 한편 동형 암호 기반 지분 증명 블록체

인 합의 알고리즘에서는 모든 커밋(Commitment)을 부호화

하여 각 노드에게 1회 보내게 되고, 커밋을 복호화하여 진

위 여부를 판별하기 때문에 통신복잡도 상한선은 노드 수

에 비례하게 된다[9]. 

Schemes and Analysis 
Security 

Resilience 

Communication 

Complexity 

Upper Bound 

Partially Simultaneous 

Proof of Stake Consensus 

with Homomorphic 

Commitment [9] 

f < n/3 O(n) 

Byzantine Consensus [4] f < n/3 O(n2) 

표 1. 지연 허용 망에서 합의 알고리즘에 대한 안전성 

및 통신복잡도 상한선 분석. 
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