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요 약  

 
양자암호통신의 동작을 이해하고 응용하기 위해 다양한 소프트웨어 시뮬레이터가 개발 중이다. 본 논문에서는 다양한 

QKD 시뮬레이터의 특징을 살펴보고 개선할 점을 살펴본다. 

. 

 

 

Ⅰ. 서 론  

양자암호통신(QKD)는 양자정보기술 중 상용화에 

가장 근접한 기술로써 의료, 금융 등의 정보 보호를 

위해 다양한 실제 적용이 이루어지고 있는 분야이다. 

QKD 분야의 시장 활성화를 위해서는 양자기술 개발, 

구현, 응용 등 양자분야 전문가 이외에 다양한 배경 

지식을 갖은 인원의 참여가 필요하다.  

양자암호통신(QKD)의 동작을 이해하기 위한 접근 

방법은 이론적 분석, 하드웨어 실험 그리고 

소프트웨어를 기반으로 시뮬레이션이다. S/W 

시뮬레이터는 디지털 통신, 제어 등 많이 분야에서 

이미 사용해왔으며 최근에는 양자암호통신을 위한 

S/W 시뮬레이션을 다양한 방식으로 시도하고 있다. 

디지털 분야에서 많이 사용한 매틀랩을 이용 [1], 

python 프로그램[2]을 이용하거나 광학 시뮬레이터를 

활용[3]하기도 한다. 이러한 시뮬레이터는 양자분야 

전문가뿐만 아니라 비전문가에게도 QKD 를 

이해하는데 도움을 준다.  

본 논문에서는 양자암호통신을 위한 소프트웨어 

시뮬레이터의 특징을 살펴보고 활용을 위한 

개선방향을 살펴본다. 

 

Ⅱ. 본론  

A. QKD 시뮬레이터 특징  

양자암호통신 시뮬레이터는 광학 소자를 개념적 또는 

수학적으로 모델링하여 신호가 전송되는 과정에 

집중하는 physical layer 시뮬레이터와 양자인터넷을 

포함하는 네트워크 시뮬레이터로 구분할 수 있다. QKD 

phy-layer 시뮬레이터는 대부분 Discrete-Event 

System (DES)으로 분류되는 dynamic, time-invariant, 

non-linear, discrete-state, event-driven, stochastic, 

discrete-time 특징을 가진다 [4].  

 

B. 시뮬레이터 솔루션  

현재 양자암호통신 시뮬레이터는 특정된 플랫폼을 

사용하지 않는다. 본 장에서는 최신 시뮬레이터 중 위 

특징에 맞는 일부를 살펴본다.  

- SeQUeNCe: 오픈 소스로 제공되는 Python 기반 

양자 네트워크 시뮬레이터이며, 양자, 하드웨어, 네트워크 

계층으로 분리하여 설계할 수 있다. 양자메모리 등 양자 

네트워크에 필요한 구성 요소를 개념적으로 사용할 수 

있으며, phy-layer 단에서는 암호키 길이와 light 소스의 

주파수, 광자 delay time 만을 설정할 수 있는 BB84 

프로토콜을 제공한다. 양자암호통신은 양자전송부와 

후처리부로 구성되며, 대다수 phy-layer 시뮬레이터는 

주로 양자 전송부만을 다루며 BB84 와 같은 유명한 

프로토콜을 제공한다. 

 
그림 1.Sequence 를 이용한 네트워크 아키텍쳐 개념 구성도 
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- qkdSim: Python 기반 QKD 시뮬레이터이며, 

VPItoolkit 에 추가되는 API 를 통해 소자의 왜곡 특성을 

반영한 광학 소자 일부를 제공한다. 사용자는 discrete 

variable (DV) 및 continuous variable (CV) 프로토콜의 

양자전송부를 구성하는 소자 선택으로 정해진 

프로토콜만 구현 가능하다.  

 

 
그림 2.VPItookit 을 사용한 양자암호통신 회로 구성도 

 

- QSIMpro: QSIMpro[5]는 그래픽 기반 

시뮬레이터로써 제공되는 광소자와 후처리 기능 블록을 

조합하여 QKD 프로토콜을 구성할 수 있다. 그림 3 은 

QSIMpro 를 이용하여 one-way BB84 프로토콜을 

구성한 예시를 나타낸다 양자전송부와 후처리부 

기능뿐만 아니라 전기 신호를 이용한 제어 기능을 

제공한다. 다양한 광소자를 모델링하여 광소자 단위로 

사용자가 기능을 설정할 수 있으며, 사용자 인터페이스를 

그래픽으로 제공한다. 

 

 
그림 3. QSIMpro 를 이용한 양자암호통신 회로 구성 및 

입출력 예시 

 

C. 시뮬레이터 문제점  

WDM 을 이용하여 데이터와 QKD 동시 전송 시스템은 

두가지 기술을 접목한 방법이다. 대부분의 양자암호통신 

phy-layer 시뮬레이터는 BB84, DPS 같은 잘 알려진 

프로토콜을 시뮬레이션을 할 수 있다하더라도 정해진 

동작만 가능하며, 변형하는 것이 매우 어렵다. 즉, 기존 

기술의 성능 검증에 치중되어 있는 한계가 있다. 예를 

들어, plug & play BB84 프로토콜에서 Delay-line 은 

정해진 계산된 길이안에서만 동작이 보장된다. QKD 

활용을 위해서는 기존 기술의 확장과 변형이 가능해야 

하며, 성능 검증뿐만 아니라 설계툴로써의 역할이 

요구된다. 또한, 접근을 위해 사용자 사용 난이도를 

낮춰야 한다 

  

Ⅲ. 결론  

QKD 시뮬레이터는 QKD 동작에 대한 phy-layer 

시뮬레이터와, QKD 활용에 대한 네트워크/인터넷 

시뮬레이터로 구분할 수 있다. 본 논문에서는 다양한 

형태의 시뮬레이터의 특징을 살펴보았고, QKD 활용을 

위한 phy-layer 시뮬레이터의 개선 방향을 소개하였다.  
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