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요 약  

 
본 논문은 기존의 분리되어 있는 데이터 전송과 QKD 의 키 전송을 WDM 을 이용하여 하나의 채널을 통해서 전송하는 

구현 방안을 소개한다. 또한, 구현 시 고려해야 되는 문제점을 분석하였다. 

. 

 

 

Ⅰ. 서 론  

최근 IoT, Cloud computing 과 같은 기술의 발달로 

인해 유무선 통신의 사용이 급속히 확대됨에 따라 

통신에서의 보안은 더욱 중요해졌다. 기존의 수학적 

복잡성에 기반하였던 비대칭 공개키 암호체계는 

양자컴퓨터가 발전되어 감에 따라 다항시간안에 해가 

구해질 것으로 예상되어 비대칭 공개키 암호체계의 

안전성에 대한 의문이 제기되었다. 이로 인해 양자 

역학에 기반한 양자키분배(Quantum Key Distribution, 

QKD) 기법이 활발하게 연구되어 BB84, DPS QKD, 

MDI QKD, TF QKD 와 같은 다양한 QKD 프로토콜이 

개발되고 실제 구현되어 왔다.[1~4] 

그러나, QKD 를 이용하기 위해서는 기존 광통신망과 

별개로 추가적인 채널이 필요하다는 단점이 있다. 

 본논문에서는 파장 분할 다중화 (Wavelength 

Division Multiplexing, WDM)기법을 이용하여 데이터 

전송과 QKD 의 키 전송을 하나의 채널을 통해서 

전송하는 구현 방안을 소개하고 구현 시 고려해야 

되는 문제점을 분석하였다. 

 

Ⅱ. 본론  

A. WDM 를 이용한 데이터와 QKD 동시 전송 시스템  

WDM 을 이용하여 데이터와 QKD 동시 전송 시스템은 

두가지 기술을 접목한 방법이다. 

먼저, WDM 은 유/무선 광통신에서 주로 사용되는 

기법으로 서로 다른 파장을 여러 개 이용하여 각각 다른 

데이터를 전송하는 기법이다. 여러 파장의 빛이 

섞이더라도 각 파장의 굴절률에 따라 물리적으로 분리 

및 합성되므로 인접한 채널사이 간섭이 적어 직교성이 

보장된다. 이를 통해 하나의 회선을 통해 여러 개의 

독립된 데이터를 전송할 수 있어 추가적인 회선 증설이 

불필요하다는 장점이 있다. WDM 의 구현방법으로는 

WDM 에 사용되는 파장 간격이 10nm 이상의 차이가 

나는 CWDM 기법과 파장 간격이 0.4nm, 0.8nm, 

1.6nm 등으로 밀집되어 있는 DWDM 기법이 있다. 

QKD 는 비가역성, 중첩, 복제 불가능성의 양자역학적 

성질을 이용하여 도청자가 양자 채널에 접근하여 도청을 

시도하는 경우, QBER 을 통해 도청자를 감지할 수 있다. 

QBER 이 threshold 를 넘어가는 경우, 나누어 가진 키를 

파괴하고 threshold 를 넘지 않는다면 후처리 과정을 

통해 노출된 정보를 제거하여 도청을 차단한다. 

일반적으로 키정보를 전송하는 양자 채널과 

후처리과정에 필요한 정보를 주고받는 디지털 채널을 

이용한다. 

 
그림 1. WDM을 이용한 데이터와 QKD동시 전송 구현도 

WDM 을 이용하게 되는 경우, 기존의 데이터를 

전송하는 채널과 QKD 에서 키정보를 전송하는 양자채널, 

비밀키를 얻기 위해 키 sifting, 오류정정과정등 후처리에 

필요한 데이터를 주고받기 위한 디지털 채널을 통해 
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전송되는 정보를 서로 다른 파장으로 인가하고 Mux 를 

모두 하나의 채널만 이용해서 전송할 수 있기 때문에 

QKD 로 인해 발생하는 cost 를 줄일 수 있다는 장점이 

있다. 그리고 이를 통해 1:1 이 아닌 N:N 으로 키분배도 

가능하다. 

 

B. WDM 를 이용한 데이터와 QKD 동시 전송 

시스템의 고려사항 

WDM 을 이용하여 데이터와 QKD 를 동시에 전송하는 

시스템을 구현하기 위해서는 두가지 대표적인 잡음을 

고려해야 한다. 

첫번째로 고려해야 되는 잡음은 라만 스캐터링 

(Raman scattering)이다. Raman scattering 은 비선형적 

광학 (Non-linear optic) 현상으로 레이저 펄스가 광섬유 

케이블 같은 주변 환경과 영향을 주고받아 본래의 생성 

파장이 아닌 다른 파장의 광자가 발생되는 것을 말한다. 

광섬유 케이블내에서는 Forward Raman Scattering 과 

Backward Raman Scattering 이 발생하는데 Forward 

Scattering 은 레이저 펄스와 동일한 진행방향으로 

발생하는 photon noise 이다. Backward Raman 

scattering 은 레이저의 펄스 진행방향과 반대 방향으로 

생성되는 광자 잡음 (photon noise)으로 이후 전파되는 

레이저 펄스에 영향을 주어 키 정보가 encoding 되어 

있는 펄스를 왜곡시켜 키 정보를 주고받는데 어려움을 

발생시킨다. 

두번째로 고려해야 되는 잡음은 Four wave 

mixing 이다. Four wave mixing 또한 비선형적 광학 

현상으로 서로 다른 2 개 이상의 광 파장을 갖는 빛이 

광섬유 케이블을 따라 전파될 때, 다음과 같은 서로 다른 

2 개의 파장을 갖는 빛이 생성되는 것을 말한다. 
𝜆3 = 2𝜆1 − 𝜆2, 𝜆4 = 2𝜆2 − 𝜆1 

이를 극복하기 위해서는 협대역 필터 (narrow band 

filter)를 사용하여 설정한 파장만을 남겨 검출하고[5], 

양자정보를 전송하는데 사용하는 레이저의 파장과 

데이터를 전송하는데 사용되는 레이저의 파장 사이에 

가드 대역 (guard band)을 두는 방식으로 Raman 

Scattering 을 피하는 방식 등을 사용한다.  

Ⅲ. 결론  

본논문에서는 WDM 기법을 이용하여 데이터와 QKD 를 

동시 전송할 수 있는 시스템 구현 방안을 소개하였다. 

이를 통해 QKD 를 이용하기 위해 추가적으로 필요한 

회선 설치비용을 줄이고 N: N 통신이 가능해진다는 

장점이 있다. 

그러나, 이를 구현하기 위해서 고려해야 되는 

잡음은 Raman Scattering noise 와 Four Wave 

mixing 이다. 이를 극복하기 위해서는 혐대역 필터를 

사용하여 기존 파장 외의 다른 파장을 갖는 광자를 

제거하고 양자정보를 전송하는데 사용하는 레이저 

파장과 데이터를 전송하는데 사용되는 레이저 파장 

사이에 가드 대역를 두는 방식 등의 방법을 사용한다. 
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