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요 약  
1978년 McEliece는 부호기반 공개키 암호 시스템을 제안했다. 제안된 암호는 OW-CPA를 만족하며, 이진 Goppa 부호의 

생성행렬에 가역행렬과 치환행렬을 곱하여 공개키를 생성한다. 지난 40년간 부호기반 공개키 암호 시스템에 대해 다양한 공

격 기법이 제안되었으며, McEliece는 안전성을 유지하기 위해 키 공간을 확장했다. Classic McEliece는 Niederreiter 암호시

스템과 같이 이진 Goppa 부호의 패리티 검사 행렬을 공개키로 사용한다. 해당 암호는 IND-CCA2를 만족하며, NIST 양자 

내성 암호 공모전 3라운드 공개키암호화/키체결 알고리듬 분야에서 최종 후보 중 하나로 선정되었다. 본 논문에서는 Classic 

McEliece의 규격과 파라미터별 성능에 대해 소개한다.  

Ⅰ. 서론  

1978년 McEliece는 부호기반 공개키 암호 시스템을 제안

했다. 제안된 암호는 OW-CPA를 만족하며 신드롬 디코딩 문

제의 어려움에 기반한다. McEliece는 이진 Goppa 부호의 생

성행렬에 가역행렬과 치환행렬을 곱하여 공개키를 생성한다

[5].  

지난 40년간 McEliece를 비롯한 부호기반 공개키 암호 시

스템에 대해 다양한 공격 기법이 등장했다. 그 중 가장 효과

적으로 알려진 정보집합 디코딩은 현재까지 27종 이상 제안되

었다. McEliece는 기존 및 양자 컴퓨터 환경에서 충분한 안전

성을 유지하기 위해 키 공간을 확장했다[1].  

Classic McEliece는 Niederreiter 암호시스템과 같이 이진 

Goppa 부호의 패리티 검사 행렬로 공개키를 생성한다. 제안

된 암호는 IND-CCA2를 만족하는 KEM(Key Encapsulation 

Mechanism)이며, NIST가 개최한 양자 내성 암호 공모전 3라

운드에서 공개키암호화/키체결 알고리듬 최종 후보 중 하나로 

선정되었다.  

본 논문의 구성은 다음과 같다. Ⅱ절에서 기호를 정의한다. 

Ⅲ절에서는 Classic McEliece 알고리듬을 설명한다. Ⅳ절에서

는 Classic McEliece에서 제안하는 파라미터별 성능을 소개한

다. 
 

Ⅱ. 기호 및 정의  

본 논문은 다음의 기호를 사용한다. 

⦁ 𝑞 2𝑚 (𝑚 = 12, 13)  

⦁ 𝔽2 원소의 개수가 2인 유한체 

⦁ 𝔽𝑞 원소의 개수가 𝑞인 유한체 

⦁ 𝔽2
𝑛 𝔽2에서 정의된 길이 𝑛의 열벡터 집합 

⦁ 𝔽2
(𝑛−𝑘)×𝑘

 𝔽2에서 정의된 𝑛 − 𝑘개의 행, 𝑘개의 열로 이

루어진 행렬 집합 

⦁ 𝑐𝑖 ℋ (∈ 𝔽2
(𝑛−𝑘)×𝑛)의 𝑖번째 행에서 처음으로 0이 

아닌 원소의 열 인덱스 값 

⦁ Ir 𝑟 × 𝑟 항등행렬 

⦁ 𝑤𝐻(𝑒) 벡터 𝑒의 해밍 무게 

⦁ ⌈𝑥⌉ 실수 𝑥 보다 크거나 같은 최소 정수 

⦁ 𝛼𝑖 , 𝛼𝑖
′ 𝔽𝑞의 원소 

Ⅲ. Classic McEliece 

Classic McEliece는 시드값 𝛿 ∈ 𝔽2
256로 생성한 길이 𝑛 , 차

원 𝑘(= 𝑛 − 𝑚𝑡) , 최대 𝑡 개의 오류를 정정할 수 있는 이진 

Goppa 부호 Γ를 개인키로 사용한다. 공개키는 표준형 행렬로 

변환한 패리티 검사  행렬 ℋ = [𝐼𝑛−𝑘  | 𝑇] ∈  𝔽2
(𝑛−𝑘)×𝑛

 의 부분 

행렬 𝑇 ∈  𝔽2
(𝑛−𝑘)×𝑘

이다. Classic McEliece는 다음의 함수를 사

용한다.  
⦁ 𝐺  해시함수 SHAKE256의 첫  𝑛 + 32𝑞 + 16𝑡 + 256 

bits 출력값. 
 

⦁ 𝐻  해시함수 SHAKE256의 첫 256 bits 출력값.   
⦁ FieldOrder 서로 다른 𝑞개 원소 (𝛼1, … , 𝛼𝑞) 생성 알고리듬.   
⦁ GenIrr 𝑡차 일계수 기약다항식 𝑔 ∈ 𝔽𝑞[𝑥]생성   알고리듬.  
⦁ GenMat (𝑇, 𝑐𝑛−𝑘−𝜇+1, … , 𝑐𝑛−𝑘, Γ′)생성 알고리듬 

(Γ′ = (𝑔, 𝛼1
′ , … , 𝛼𝑛

′ )). 
 

Ⅲ-1. 키 생성 알고리듬  

Classic McEliece 키 생성 함수는 알고리듬 1이다. 
 

 

 

 

알고리듬1: Classic McEliece 키 생성 

입력: 𝛿 ∈ 𝔽2
𝑙 , 𝑚, 𝑛, 𝑡, 𝑞, 𝑘, 𝜇, 𝜈 ∈ ℤ                         ⊳(𝜇,𝜈) = (0,0) or (μ,ν) = (32,64) 

출력: 공개키 𝑇 ∈  𝔽2
(𝑛−𝑘)×𝑘, 개인키 (𝛿, 𝑐, 𝑔, 𝛼, 𝑠) 

1: 𝐸 ← 𝐺(𝛿)                           ⊳  𝐸 ∈ 𝔽2
𝑛+32𝑞+16𝑡+256

 

2: 𝛿′, 𝑠 ← 𝐸[𝑛+32𝑞+16𝑡∶ ]  , 𝐸[ ∶𝑛]   

3: (𝛼1, … , 𝛼𝑞) ← FieldOrder (𝐸[𝑛 ∶ 𝑛+32𝑞], 𝑚, 𝑞)                                             

4: if line 3 fails then 

5:     Set 𝛿 ←  𝛿′ and go to line 1.  

6: 𝑔 ← GenIrr (𝐸[𝑛+32𝑞 ∶ 𝑛+32𝑞+16𝑡], 𝑚, 𝑞, 𝑡)                                                 

7: if line 6 fails then 

8:     Set 𝛿 ←  𝛿′ and go to line 1.  

9: Γ ← (𝑔, 𝛼1, 𝛼2, … , 𝛼𝑛)   

10: (𝑇, 𝑐𝑛−𝑘−𝜇+1, … , 𝑐𝑛−𝑘 , Γ′) ← GenMat(Γ, 𝑚, 𝑛, 𝑘, 𝑡)   

11: if line 10 fails then 

12:     Set 𝛿 ←  𝛿′ and go to line 1. 

13: 𝑐 ← (𝑐𝑛−𝑘−𝜇+1, … , 𝑐𝑛−𝑘)  

14: 𝛼 ←  (𝛼1
′ , … , 𝛼𝑛

′ , 𝛼𝑛+1, … , 𝛼𝑞)   

15: return 공개키 𝑇, 개인키 (𝛿, 𝑐, 𝑔, 𝛼, 𝑠) 
 

Classic McEliece는  in − place Beneš network 알고리듬에 

사용되는 control bits만 저장하여 (𝛼1, … , 𝛼𝑞)를 표현한다[3].  

Ⅲ-2. Encapsulation 및 Decapsulation 

Classic McEliece는 동일한 세션키의 공유를 위해 

Encapsulation과 Decapsulation을 사용한다. 송신자는 

Encapsulation 함수에서 오류 벡터와 공개키로 암호문을 생성

하며, 오류 벡터와 암호문으로 세션키를 계산한다. 수신자는 

Decapsulation 함수에서 암호문을 개인키로 복호화해 오류 
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벡터를 복구하며, 오류 벡터와 암호문으로 송신자의 세션키와 

동일한 세션키를 계산한다. Classic McEliece에서 사용하는 

Encapsulation은 알고리듬 2이다. 

알고리듬2: Classic McEliece Encapsulation 

입력: 공개키 𝑇 ∈  𝔽2
(𝑛−𝑘)×𝑘 ,   𝑛, 𝑘, 𝑡 ∈ ℤ 

출력: 암호문 𝐶 ∈  𝔽2
𝑛−𝑘+256, 세션키 𝐾 ∈ 𝔽2

256 
1: Generate error-vector 𝑒 ∈ 𝔽2

𝑛 with 𝑤𝐻(𝑒) = 𝑡. 

2: 𝐶0 ← [𝐼𝑛−𝑘 | 𝑇] × 𝑒                                 ⊳ 𝐶0 ∈  𝔽2
𝑛−𝑘 

3: 𝐶1 ← 𝐻(2 || 𝑒)                                        ⊳ 𝐶1 ∈  𝔽2
256 

4: 𝐶 ← (𝐶0 || 𝐶1)  

5: 𝐾 ← 𝐻(1 || 𝑒 || 𝐶)  

6: return 암호문 𝐶, 세션키 𝐾 
 

Classic McEliece에서 사용하는 Decapsulation은 알고리듬 3

이다. 

알고리듬3: Classic McEliece Decapsulation 

입력: 암호문 𝐶 ∈  𝔽2
𝑛−𝑘+256, 개인키(𝑠, Γ′),     𝑛, 𝑘, 𝑡 ∈ ℤ      

출력: 세션키 𝐾 ∈ 𝔽2
256,  

1: (𝐶0, 𝐶1)  ←  𝐶  

2: 𝑏 ← 1  

3: 𝑒 ← Decode(𝐶0, Γ′)                   ⊳ 𝑒 ∈  𝔽2
𝑛 , 𝑤𝐻(𝑒) = 𝑡 

4: if line 3 fails then 

5:     𝑒, 𝑏 ← 𝑠, 0 

6: 𝐶1
′ = 𝐻(2||𝑒)                               ⊳ 𝐶1

′ ∈  𝔽2
256 

7: if 𝐶1
′ ≠ 𝐶1 then 

8:     𝑒, 𝑏 ← 𝑠, 0 

9: 𝐾 ← 𝐻(𝑏||𝑒||𝐶)  

10: return 세션키 𝐾 
 

Decode 함수는 길이 𝑘의 영벡터 0𝑘로 𝑣 = (𝐶0||0𝑘) ∈ 𝔽2
𝑛를 

생성한다. 𝐶가 올바른 암호문일 경우 다음이 성립한다. 

ℋ𝑣 = [𝐼𝑛−𝑘|𝑇] × (𝐶0||0𝑘)   

 = 𝐼𝑛−𝑘 × 𝐶0 + 𝑇 × 0𝑘   

 =  𝐶0 + 0𝑛−𝑘   = 𝐶0 = ℋ𝑒.  

따라서 ℋ𝑣 = ℋ𝑒가 성립하며, 𝑐 = 𝑣 + 𝑒 ∈ 𝔽2
𝑛는 다음으로 인해 

부호어가 된다. 
ℋ𝑣 − ℋ𝑒 = ℋ(𝑣 − 𝑒) = ℋ(𝑣 + 𝑒) = 0. 

Γ의 최소 거리는 2𝑡 + 1  이상이므로 𝑣로부터 거리가 𝑡이내인 

부호어 𝑐 가 유일하게 존재한다. Line 3의 Decode 함수는 

Berlekamp-Massey 알고리듬을 사용하여 𝑐를 계산하며, 𝑒 =

𝑣 + 𝑐 로 오류 벡터를 복구한다[2,4]. Encapsulation과 

Decapsulation은 동일한 해시함수를 사용하므로 𝐻(2||𝑒) =

 𝐶1
′ = 𝐶1 이 성립한다. 따라서 line 9에선 𝑏 = 1 이다. 

𝐻(𝑏||𝑒||𝐶) = 𝐻(1||𝑒||𝐶) = 𝐾 이므로 수신자와 송신자는 동일한 

세션키 𝐾를 공유한다. 

  올바른 암호문이 아닌 경우 디코딩 함수는 실패를 반환한다. 

이 때 연산을 종료하면 해시 함수가 작동하지 않아 timing 

attack과 같은 부채널 공격에 노출될 수 있다. 따라서 디코딩

에 실패하여도 line 4, line 7과 같이 오류벡터 𝑒와 상수 𝑏에 

시드값 𝑠와 0을 저장하여 연산을 진행하며, 잘못된 세션키 𝐾

를 반환한다. 

Ⅳ. Classic McEliece 파라미터별 성능  

Classic McEliece는 (𝜇, 𝜈) = (0,0) 을 사용하는 5개의 

systematic form 파라미터 집합, (𝜇, 𝜈) = (32,64)를 사용하고 

파라미터 이름에 f를 붙인 5개의 (𝜇, 𝜈) -semi-systematic 

form 파라미터 집합을 제안한다. 제안된 파라미터 집합은 [표 

1]과 같다.  
[표 1] Classic McEliece 파라미터 집합 

파라미터 𝒎 𝒏 𝒕 

mceliece348864, mceliece348864f 12 3488 64 

mceliece460896, mceliece460896f 13 4608 96 

mceliece6688128, mceliece6688128f 13 6688 128 

mceliece6960119, mceliece6960119f 13 6960 119 

mceliece8192128, mceliece8192128f 13 8192 128 

 각 파라미터 집합이 사용하는 공개키, 개인키, 암호문, 세

션키의 크기는 [표 2]와 같다. 각 파라미터 크기를 bytes로 

표현하는 방식은 다음과 같다. 

 

⦁ 공개키 𝑇 (𝑛 − 𝑘)⌈𝑘/8⌉ bytes 

⦁ 개인키 𝛿: 32 bytes , 𝑐: ⌈𝜈/8⌉ bytes, 𝑔: 𝑡⌈𝑚/8⌉ bytes,  

𝛼: ⌈(2𝑚 − 1)2𝑚−4⌉ bytes, 𝑠: ⌈𝑛/8⌉ bytes 

⦁ 암호문 𝐶 ⌈(𝑛 − 𝑘 + 256)/8⌉ bytes 

⦁ 세션키 𝐾 32 bytes 

𝜇, 𝜈 는 키 및 암호문 공간에 영향을 주지 않는다. 따라서 

(𝜇, 𝜈) -semi-systematic form과 systematic form의 키 및 

암호문 공간은 동일하다. 

[표 2] 파라미터별 키 및 암호문 공간 (단위: byte) 

파라미터 공개키 개인키 암호문 세션키 
mceliece348864, 

mceliece348864f 
261,120 6,492 128 32 

mceliece460896 

mceliece460896f 
524,160 13,608 188 32 

mceliece6688128, 

mceliece6688128f 
1,044,992 13,932 240 32 

mceliece6960119, 

mceliece6960119f 
1,047,319 13,948 226 32 

mceliece8192128, 

mceliece8192128f 
1,357,824 14,120 240 32 

 [표 3]은 Intel Haswell CPU core 상에서 구현한 Classic 

McEliece systematic form 파라미터 집합에 대한 키 생성 및 

암호화, 복호화 중앙값 연산 시간을 나타낸다[1].  

[표 3] 파라미터별 중앙값 연산 시간 (단위: CPU cycle 수) 

Classic McEliece는 공개키 생성시 패리티 검사 행렬 ℋ를 

reduced-row echelon form으로 변형한다. 이때 systematic 

form 파라미터 집합은 변형된 행렬이 표준형 행렬이 아닐 시 

다른 부호를 선택해 다시 키를 생성한다. 반면 (𝜇, 𝜈)-semi-

systematic form 파라미터 집합은 표준형 행렬이 아니어도 

경우에 따라 적절한 치환 행렬을 곱해 공개키로 사용한다. 따

라서 (𝜇, 𝜈)-semi-systematic form 파라미터 집합의 키 생성 

실패 확률은 2−30이하로, systematic form 파라미터 집합보다 

낮다[1].  

Ⅴ. 결론 

본 논문에서는 Classic McEliece의 규격과 키 공간 및 성능

을 소개하였다. 기존 McEliece는 이진 Goppa 부호를 효율적

으로 디코딩 하는 Patterson 디코딩 알고리듬을 사용하였고, 

Classic McEliece는 Berlekamp-Massey 알고리듬을 사용한

다. 향후 두 디코딩 알고리즘을 구현하여 속도 및 효율성을 

비교할 예정이다. 
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