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요 약

본 논문은 클라우드 네이티브 방식의 분산 엣지 클라우드에서의 전통적인 중앙화된 기계학습 방법의 현실적인 한계들을

제시하고 해당 한계들을 극복할 수 있는 방법인 연합학습의 모의구현을 위해 클라우드 네이티브 방식의 분산 엣지

클라우드를 가정한 연합학습 클러스터 환경을 구축하고 해당 클러스터 환경 위에서 연합학습의 실행을 보인다.

Ⅰ. 서 론

5G 네트워크와 사물인터넷 시대의 출현에 의해

클라우드에 연결된 지능형 단말들의 규모가 급속하게

커졌고, 이로 인해 연산 또는 저장을 데이터의 근원에

더 가까운 곳으로 나눠서 처리하는 분산 엣지 클라우드

기술이 주목받게 되었다. 엣지 클라우드 기술은 공공

안전감시, 교통제어, 생활 IoT 등의 다양한 분야에서

기계학습과 긴밀하게 연계되고 있으며 기계학습에

유용한 대량의 데이터를 실시간으로 뿜어낸다.

그러나 이렇게 엣지에서 생성된 데이터를 전통적인

중앙화된 기계학습을 이용해 학습하는 것은 큰

한계들을 동반한다. 엣지에 연결된 단말들의 수가

증가하고 분산된 엣지의 규모가 커짐에 따라

실시간으로 생성되는 모든 데이터를 중앙 클라우드로

전송하고 저장, 처리하는 모든 과정은 큰 부하가 된다.

또한 안전감시, 생활 IoT, 모바일 데이터 등 엣지에서

생성되는 많은 데이터가 프라이버시에 민감한 정보를

포함할 가능성이 커 데이터를 중앙에 전송하고

저장하여 기계학습 모델훈련을 진행하는 것은 개인의

프라이버시에 큰 위험을 초래한다.

이에 따라 해당 한계들을 극복할 수 있는

연합학습[1]이 분산 엣지 클라우드에서의 기계학습

방법론으로서 주목받고 있다. 분산된 데이터를 개별

클러스터 내부에서 학습 후 데이터가 아닌

그레디언트나 모델만을 중앙으로 전송하여 기계학습

모델을 학습하는 연합학습 방법은 프라이버시에 민감한

데이터를 외부로 공유하지 않으며 효율적으로 연산 및

저장 부하를 분산하고 전송량 마저 큰 폭으로 줄일 수

있다.

본 논문에서는 특별히 클라우드 네이티브 방식의

분산 엣지 클라우드에서의 연합학습을 모의 구현하였다.

클라우드 네이티브 방식의 분산 엣지 클라우드는

분산된 엣지 클라우드에 확장성, 통일성 그리고 회복성

있는 운영을 제공하며 특히 클라우드 네이티브 방식의

확장성과 회복성은 연합학습에서의 데이터 편향 그리고

개별 지점의 실패로 인한 낙오자 문제를 최소화하는데

유용할 수 있다.

Ⅱ. 클라우드 네이티브 방식의 분산 엣지 클라우드를

가정한 연합학습 클러스터 환경 구축

클라우드 네이티브 방식의 분산 엣지 환경에서의

연합학습 구현을 위해 그림 1 과 같이 분산 엣지

클라우드를 가정한 쿠버네티스 기반의 멀티 클러스터

환경을 구축하였다.

그림 1. 클라우드 네이티브 방식의 분산 엣지

클라우드 환경을 가정한 멀티 클러스터 구조

해당 환경은 SmartX AI inference cluster[2]와 두

개의 단일노드로 구성된 쿠버네티스 클러스터로

구성되어있으며, 각 클러스터는 10000, 9999, 9998 의

번호를 가진다. 모든 클러스터는 각자의 고유 데이터를

가지고 연합학습 모델 학습에 협력하는 분산 엣지

클라우드의 역할을 수행하며 클러스터 10000 은 모델

학습을 지시하고, 그레디언트를 병합하여 기계학습

모델을 갱신하고 재배포하는 중앙 클라우드의 역할

또한 수행한다.
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그림 2. 클라우드 네이티브 방식의 연합학습

클러스터 모듈 구조

각 쿠버네티스 클러스터 위에는 WeBank 의

FATE(Federated AI Technology Enabler)[3]

프레임워크와 Federated AI Ecosystem 기반의

클러스터 모듈을 배포하여 그림 2 와 같이 클라우드

네이티브 방식으로 연합학습 구조를 구축하였다.

각 클러스터는 독립적으로 데이터를 관리하며

인그레스를 통해 소통용 rollsite 와 연합학습

monitoring site 만이 외부에 노출되며 각 클러스터

간에는 암호화된 작업 명령, 그레디언트와 모델만을

공유한다.

Ⅲ. 클라우드 네이티브 방식의 연합학습 클러스터를

활용한 연합학습

본 논문에서는 클라우드 네이티브 방식으로 구성된

연합학습 클러스터의 검증을 위해 간단한 연합 신경망

모델 학습 실험 과정을 구현하였다.

해당 실험에서는 수평적으로 각 클러스터에 균등하게

나누어진 Breast Cancer Wisconsin Diagnostic Data

Set[4]을 이용하여 악성 유방종양을 분류하는 하나의

신경망 모델을 연합하여 학습하였다.

학습은 그레디언트를 하나의 클러스터에 모아

그레디언트 평균화를 통해 신경망 모델을 갱신하고 각

클러스터에서의 학습을 위해 재배포하는 FedAVG[5]

방법을 통해 진행되었으며, 각 클러스터의 학습 과정은

그림 3 과 같이 웹 인터페이스를 통해 모니터링된다.

그림 3. 실증구조에서의 연합학습 과정 중 모니터링

창.

해당 실험의 학습에 이용된 신경망은 2 계층 밀집

신경망으로 각 클러스터에서 full batch size 로 2 회씩

학습한 그레디언트를 총 10 회의 모델병합을 통해

학습하였다. 학습된 신경망 모델은 0.9736842 의

정확도를 달성하였으며 학습시간은 27.0269 초가

소모되었다.

위 실험을 통해 본 논문은 구성된 클라우드 네이티브

방식의 연합학습 클러스터 환경에서의 엣지 클러스터간

연합학습의 실행을 보였다. 그러나 본 실험은 균등하고

Non-IID 하지 않은 분산 데이터를 이용해 얕은

신경망을 학습한다는 분산 엣지 클라우드에서 다소

현실적이지 않은 상황을 가정하여 한정된 검증을

보인다.

Ⅳ. 결론 및 추가 계획

본 논문에서는 클라우드 네이티브 방식의 분산 엣지

클라우드에서의 기존 기계학습 방법의 한계를

제시하였으며, 해당 한계들을 해결할 수 있는

연합학습의 모의구현을 위해 클라우드 네이티브 방식의

분산 엣지 클라우드를 가정한 연합학습 클러스터를

구축하고 해당 클러스터 위에서의 연합학습의 실행을

보였다.

그러나 본 논문에서는 다소 현실적이지 못한

실험상황을 가정하여 실제 분산 엣지 클라우드를

가정한 클라우드 네이티브 방식의 연합학습의 구동을

완전히 검증하지 못했다. 따라서 기존 연합학습

클러스터를 이용해 Real-World Image Dataset for

Federated learning[6]의 더욱 현실적인 데이터와

현실적인 신경망 모델을 학습하는 분산 엣지 클라우드

모의실험을 진행하며 클라우드 네이티브 방식의

연합학습의 확장성과 회복성에 대한 추가 검증과 해당

특성들로 인한 낙오자 문제의 완화 가능성에 대한 검증

실험을 추가 진행할 예정이다.
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