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요 약

최근 가상현실세계에 대한 관심이 많아지고 Virtual Reality (VR) 기술을 적용하여 다양한 서비스가 제공되고 있다. 게임
사업에서도 이러한 VR 기술을 이용하여 개인 계정을 생성하고 이 속에서 현실세계와 비슷한 수준에 삶을 구현하고 살고
있다. 하지만 이러한 VR 기술보다개선된메타버스의 가상 현실세계에서 발생할 수 있는 여러가지 보안 문제가 있다. 실제
로 로블록스라고 하는 게임회사에서 발생한 메타버스에서 보안 취약문제가발생하였다. 본 논문에서 이로블록스 게임회사
에서 발생한 실제 사례를 바탕으로 보안상 일어날 수 있는 메타버스에서의 취약점을 분석하였다.

Ⅰ. 서 론

로블록스(Roblox)란 미국의 한 게임 회사의 이름이자 게임 플랫폼이다.

이 플랫폼에서는 사용자가직접만든다양한 장르들의게임을호스팅하여

제공하고있으며사용자는다양한사람들과함께게임을즐길수있다. 로

블록스의 가장 큰 특징 중 하나는 단순히 게임을 하는 것만이 아니라, 가

상 세계 내에 자신 고유의아바타를생성하여다른사람의 아바타와 상호

작용한다는 점이다. 이러한 특징 덕분에 로블록스는 메타버스의 선두주자

로 꼽히고 있으며, 현재 1억 6천만 명 이상의 사용자를 보유하고 있는데,

특히 MZ세대를 대상으로 인기를 얻고 있다. 하지만 많은 사람들이 이용

함과 동시에 보안과 관련하여 여러 문제들이 발생하고 있는데, 메타버스

가 새로운 미래 공간으로 각광받고 있는 만큼 현재 로블록스에서 발생하

고있는문제들을주목할필요가있다. 이에 본논문에서는로블록스의실

제 사례를바탕으로 메타버스에서 발생할수 있는 보안취약점에 대해분

석해보고자 한다.

Ⅱ. 본론

Ⅱ-1. 메타버스

현실세계를 의미하는 ‘Universe(유니버스)’와 ‘가공, 추상’을 의미하는

'Meta(메타)’의 합성어로 3차원가상세계를 뜻한다. 메타버스[1]에는 가상

세계 이용자가 만들어내는 UGC(User Generated Content)[2]가 상품으로

서, 가상통화를매개로유통되는특징이 있다. 미국 IT 벤처기업인린든랩

이 만든 세컨드라이프(Second Life)의 인기가 증가하면서메타버스에 대

한 관심이 크게 높아지고 있다.

메타버스 세계는 그 동안 가상현실(Virtual Reality)[3]이라는 말로 표현

되었는데, 현재는 진보된 개념의 용어로서 메타버스라는 단어가 주로 사

용된다. 이 용어는 원래 닐 스티븐슨의 1992년 소설 ‘스노 크래시(Snow

Crash)’로부터온 것이다. 요즘은완전히몰입되는 3차원가상공간에서현

실 업무 뒤에 놓인 비전을 기술하는 데 널리 쓰인다. 가상공간의 서로 다

른 등장인물들은 사회적이든 경제적이든 소프트웨어의 대리자들(아바타

로서)과 인간적 교류를 하고 현실세계의 은유를 사용하지만 물리적으로

제한은 없다.1)

메타버스에 관한 연구는 2000년대 초부터 활발히 진행되어 왔는데, 그

중 2006년 5월에열린제 1회 메타버스로드맵서밋이대표적이다. 이 행

사 이후 1년 뒤인 2007년 6월 행사의 주최자인 ASF(미국미래학협회)는

<메타버스 로드맵-3D 웹으로 가는 길>을 발표했는데, 이 발표에 따르면

메타버스는 버추얼월드(Virtual World), 미러월드(Mirror World), 증강현

실(Augmented Reality), 라이프로깅(Lifelogging) 등 크게 4개의 핵심요

소를 제공한다.[1] 이러한 요소들을 바탕으로 사람들은 디지털로 이루어

진세상속에자신을투영하여그속에서사회를이루며제 2의 삶을살아

간다.

Ⅱ-2. 메타버스 보안 취약점

멀지 않은 미래에 메타버스가 우리의 삶의 일부가 되는 것은 기정화된

사실이다. 하지만 가상 세계에서 한 사람으로써 삶을 살아가기에는 아직

부족한부분이존재한다. 그 중 보안과관련하여발생할수있는문제점들

을 로블록스에서 일어난 실례를 바탕으로 접근해보고자 한다.

1) 계정에 대한 보안

사용자가 메타버스 속 자신의 아바타에 접근하기 위해서는 자신의 계정

으로접속해야하고, 메타버스속자신의아바타에대한정보는자신의계

정 정보 속에 저장된다. 즉 계정은 현실 세계와 메타버스의 연결고리라고

할 수 있는데, 그 만큼 계정에 대한 보안이중요하다. 하지만 현재 대부분

의메타버스는일반 웹사이트에서사용하는방식과동일한 방식으로계정

인증을 하고 있고, 계정에 대한 보안 정도가 일반 계정의 보안 정도와 유

사하다. 이에 메타버스 계정에 대한 해킹 사례가 지속적으로 식별되고 있

1)

https://terms.naver.com/entry.naver?docId=3586975&cid=59277&categoryId=59279
([네이버 지식백과] 메타버스 [Metaverse] (손에 잡히는 방송통신융합 시사용어, 2008.12.25.)),2021년 5월 28일 검색
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는데, 최근 로블록스에서주목할 만한사례가나타났다. 로블록스에는 1억

개이상의계정이존재하는만큼수많은해킹 시도들이발생하였는데, 지

난 4월에는로블록스의운영자격인공식 Admin 계정이 해킹당하는사례

가 발생하였다. 로블록스 본사는 곧바로 이사실을인지하지못하였고, 해

커가 해당 계정으로 트롤링을 하여 로블록스 내의 다른 계정들에게 악영

향을 끼치기 시작하자 사태를 파악하였고 곧 해당 계정을 삭제함으로써

상황을진정시켰다. 이 사례에서주목할점은해당계정이언제어떠한방

식으로해킹되었는지 아직파악되지 않았다는 점이다. 메타버스를전체적

으로 운영하는 Admin 계정이 해킹당한 것 자체도 문제지만 원인을 명확

하게파악하지 못함으로써똑같은사례가반복될 가능성이존재한다는것

또한 주목해야 할 문제이다. 메타버스에서 제 2의 삶을 살아가는 사용자

에게안정적으로 서비스를제공하기위해서는계정의 보안성강화를위한

방도를 강구해야만 한다.

2) 화폐에 대한 보안

메타버스가비록 사이버공간속존재하긴하지만하나의 사회라는 측면

에서 바라보았을 때 화폐의 존재는 필수적이다. 이 화폐는 메타버스 내에

서 사용될 뿐만 아니라 실제 세계의 화폐와 교환되기도 한다. 메타버스에

서는이러한 화폐가 디지털 신호로생산, 소비, 저장, 교환되는데, 이 과정

속에서 해커의 조작으로 인해 화폐가 대량 생산되거나 타인의 화폐에 영

향을미치는경우메타버스내뿐만아니라실제사회에도큰영향을미칠

수 있기에 주의가 필요하다. 로블록스의 경우 로벅스(Robux)라는 화폐를

이용하여 게임을 구입하거나 자신의 아바타를 꾸밀 수 있는 아이템을 구

매할 수 있다. 로벅스를 획득하기 위한 방법으로는 크게 2가지 방법이 있

는데, 현실 세계의 화폐를 이용하여 로블록스를 구매하거나, 게임이나 아

바타디자인을 개발하여다른사용자에게판매함으로써 수익을올리는방

식이다. 개발자의 경우 자신이 올린 수익을 10만 로벅스부터 현실세계의

화폐로교환할수있다. 이렇듯로벅스는실제세계의화폐와상호전환이

가능하다는 점에서 화폐 생산 측면에서의 보안이 중요하다. 하지만 현재

인터넷 상에서 로벅스를 무한으로 생산할 수 있다는 핵을 쉽게 구할 수

있다. 물론그중에서실제로로벅스를조작할수있는프로그램은극소수

이고 그 프로그램을 사용할 경우 로블록스 측에서 발견 후 계정을 영구

삭제시킴으로써 불법 프로그램에 대한 단속을 철저히 하고 있다. 아직까

지이핵을이용하여로벅스를무한생성한다음, 현금화를 함으로써 문제

가 되었다는 사례가 발표되지는 않았지만 메타버스 내의 화폐를 조작할

수있다는사실은시사하는바가크다. 현실 세계의경제와직결되는문제

인 만큼 화폐에 대한 보안은 최고 수준으로 유지되어야만 한다.

Ⅲ. 결론

본 논문에서는 현재 메타버스의 대명사라고 할 수 있는 로블록스 사의

플랫폼에서일어난 실제사례를바탕으로보안 분야에서메타버스에서발

생할 수 있는 문제점에 대해 분석해보았다. 현실 세계의 사용자와 메타버

스 내아바타를연결시켜주는계정보안이 취약할경우사용자들의 신뢰

성을 만족시키지 못함으로써 서비스 제공에 문제가 발생한다. 이를 방지

하기 위해서 생체인증[4], OTP[5] 등 계정 보안을 강화하는 방안을 강구

해야한다. 또한현실세계의경제와직결된메타버스화폐의보안이취약

할 경우 사회에혼란을 야기할가능성이있으므로 최고수준의 보안 상태

를 유지해야 한다. 이를 위하여 블록체인[6]의 원리를 이용한 화폐 구현

등 화폐 보안에 힘써야 한다.
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