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요 약

  최근 사물인터넷을 위한 보안 기법들은 대부분 난수를 사용한다. 하지만 다양한 시스템에서 사용하고 있는 난수생성기에 대한 
특성 분석이 필요하다. 본 논문에서는 기존에 Kim과 Jeong이 제안한 센서기반 난수생성기를 살펴보고, 다양한 사물인터넷환경
에서의 난수 요구사항 분석을 통해 난수생성기의 특성을 분석하고자 한다. 본 논문에서 도출된 사물인터넷 환경의 난수 특성에 
기반한 사물인터넷 환경을 위한 난수생성기의 개발은 보안 및 프라이버시 제공에 있어서 필수 불가결한 요소이다.  

           

 

Ⅰ. 서론

  사물인터넷은 4차 산업혁명 핵심 산업 중 하나로 초연결사회에서 주목받

는 기술이다. 사물인터넷 관련 다양한 기술이 개발되면서 사물인터넷을 위

한 다양한 보안 및 프라이버시를 위한 기법들이 제안되고 있다. 최근 제안된 

사물인터넷을 위한 보안 및 프라이버시 기법들은 대부분 연산 오버헤드가 

작은 요구사항을 가진다. 특히, 이들 기법들은 대부분 난수 생성에 대한 요

구사항을 가진다. 지금까지 개발된 다양한 난수생성기가 있지만, 이들에 대

한 특성 분석을 통한 보안 적합성 관련 연구가 제시되지 못했다[1-4]. 

  본 논문에서는 기존의 난수생성기에 대한 분석을 위해 난수 속성을 파악하

고 이를 통하여 사물인터넷 환경을 위한 난수생성기의 보안 요구사항들을 

도출하고자 한다. 

Ⅱ. 센서 기반 난수생성기

  본 장에서는 Kim과 Jeong이 제안한 사물인터넷을 위한 센서기반 난수생

성기의 개요를 살펴본다[2].  

2.1 연구 환경

  사물인터넷을 구성하기 위해서 기본 장치와 키 발급 서버 그리고 데이터베

이스서버,  그리고 게이트웨이와 시스템을 사용하는 사용자로 구성된다. 암

호화 알고리즘은 AES (Advanced Encryption Standard)와 RSA 

(Rivest Shamir Adleman)를 이용하였다.

2.2 통신 과정

  먼저 디바이스에서 만들어진 온도와 습도 값을 물리 난수생성기를 통해 만

들어진 진난수로 생성된 대칭키로 암호화한다. 대칭키는 게이트웨이로부터 

저달받은 공개키로 암호화된다. 그리고 대칭키로 암호화된 온도와 습도 값

과 공개키로 암호화된 대칭키는 접근 서버에 저장된다. 그리고 데이터를 전

송할 때 게이트웨이와 디바이스 사이의 상호 인증 과정을 거치기 위해 5단

계로 구성된 상호 인증 프로토콜을 적용한다. 상호 인증이 정상적으로 완료

되면 접근 서버에 저장된 정보를 보여준다. 즉, 사용자는 웹 브라우저를 이

용하여 디바이스에서 측정된 센싱 값을 확인할 수 있으며, 게이트웨이의 해

시값과 이를 만들기 위해 사용되었던 해시값도 함께 확인할 수 있다.

그림 1. 인증 프로토콜

2.3 인증 프로토콜

  Kim과 Jeong은 그림 1에서 보여준 5단계로 구성된 상호 인증 프로토콜

을 다음과 같이 제시하였다. 

단계 1: 게이트웨이는 랜덤 값 r, 자신의 식별자 ID를 디바이스에 보낸다.

단계 2: 디바이스는 랜덤 값 t와 디바이스 식별자 IDs, 디바이스와 게이트웨

이 간의 비밀키 k, 디바이스의 랜덤 값 r, 디바이스의 랜덤값 t를 이

용하여 해쉬한 값을 보낸다.

단계 3: 게이트웨이는 수신한 해시 값과 자신의 식별자 IDg와 랜덤 값 r, t를 

세션키 gk로 암호화하여 접근 서버에 전송한다.

단계 4: 접근서버는 수신한 데이터를 복호화하고 IDg, k, r, t 값을 이용하여 

디바이스의 정당함을 인증한다.

단계 5: 게이트웨이는 접근 서버로부터 수신한 데이터를 복호화하고 디바이
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스의 정당함을 인증한 후 h(IDg||h(IDs||k||t)를 계산하여 디바

이스에게 전송한다.

2.4 이미지 센서 기반 난수 생성

  센서를 기반으로 하여 난수를 생성하는 코드로 Picam이라는 카메라를 이

용하여 라즈베리파이에 연결하고 촬영한 이미지를 난수로 사용한다. 사용

한 소스 코드는 그림 2와 같다. 사용한 코드는 캡춰한 이미지의 픽셀 하나하

나의 값을 bgr 배열로 변환을 한 후 이를 바이트(bytes)로 변환함으로서 난

수를 생성한다.

그림 2. 난수 생성 코드

Ⅲ. 특성 분석

  본 장에서는 난수 생성기가 가져야 할 특성에 대해 정의하고 이를 기반으

로 하여 Kim과 Jeong이 제안한 센서기반 난수생성기의 사물인터넷 환경에

서 요구되는 특성을 분석한다.

3.1 난수의 개요

  본 논문에서는 난수 생성기가 생성한 난수는 다음과 같은 요구 사항을 만

족하는 것으로 한다.

(1) 난수 생성기에서 생성된 숫자는 거의 균일하게 분포되어야 한다. 

(2) 난수 생성기에서 생성된 숫자는 상호 독립적이어야 한다. 

(3) 난수 생성기에서 생성된 동일한 숫자는 충분히 긴 시간을 가져야 된다. 

(4) 난수 생성기에서 생성된 숫자는 예측이 불가능해야만 한다. 

3.2 사물인터넷 요구사항 분석

  본 절에서는 Kim과 Jeong이 제안한 난수생성기를 난수 속성에 기반하여 

분석함으로서 사물인터넷 환경에서 요구되는 난수 생성기의 속성을 도출한

다. 

(1) 주기성

  주기성이란 반복이 다시 시작할 때까지 수열의 길이를 의미한다. 변화하지 

않는 규칙이 존재하는 한 이 규칙에서 정의해놓은 길이를 넘어서는 개수의 

난수를 요구할 경우 같은 난수를 생성하는 주기가 발생한다. Kim과 Jeong

의 난수생성기는 센서로부터 캡춰한 이미지의 픽셀 하나하나를 이용하여 이

를 바이트로 변환함으로서 난수를 생성하였다. 하지만, 사물의 픽셀 이미지

의 고정된 속성으로 인해서 주기성을 보장하기 어렵다. 즉, 주기성을 위해서

는 생성된 난수의 분포를 명확히 할 수 있는 방법에 대한 추가적인 속성 보증

이 필요하다.

(2) 규칙 노출 가능성

  난수생성기는 사전에 정의해둔 규칙과 초기(Seed)값을 통하여 일반적으

로 난수를 생성한다. 이러한 이유로 규칙이 변하지 않는 한 난수생성기는 같

은 동일한 난수가 생성되게 된다. 즉, 같은 초기값이 여러 차례 대입하는 것

으로 해당 초기값을 통해 규칙적인 난수가 생성될 수 있다. 이로 인해 난수생

성기의 규칙이 노출된 초기값으로 생성된 난수는 예측 가능하다. 특히, Kim

과 Jeong의 난수는 센서로부터 캡춰한 이미지 픽셀을 이용하고, 이로인해 

이미지간 차이가 발생할 수 있는 요소 적용을 센서에서 제시할 수 있어야 한

다. 이러한 환경 설정에 대한 추가적이고 구체적인 방안을 제시한다고 하더

라도 이미지들 간에 존재하는 규칙 노출 가능성은 여전할 것이다.

(3) 상호독립성 

  상호독립성은 주기성과 반대적인 속성을 의미한다. 즉, 각각의 값은 다른 

값에 종속되지 않은 상태를 말한다. 즉, 모든 값은 규칙을 가지지 않는 속성

을 말한다. 하지만, Kim과 Jeong의 난수생성기는 센서를 통해 획득한 이미

지 픽셀을 이용하므로 상호연관성을 가지는 난수가 생성될 확률이 높다. 난

수간의 상호독립성 보장이 어렵다. 

IV. 결론

  본 논문에서는 사물인터넷을 위한 난수 생성기가 생성하는 난수의 속성 

분석을 Kim과 Jeong이 제안한 센서기반 난수생성기의 특성 분석을 통하

여 제시하였다. 특히, 난수에 있어서 예측 가능성은 보안관련 주요 취약점

으로 이어질 수 있다. 하지만 최근 제시되고 있는 사물인터넷을 위한 보안 

기법들은 다양한 난수생성기에서 생성된 도전(Challenge)-응답

(Response) 기법을 사용하므로 암호학적 난수생성기의 사용은 보안 기

법의 설계에 있어서 아주 중요하다. 즉, 예측 가능성 문제가 제시된 난수

생성기의 사용은 다양한 보안 및 프라이버시 침해에 문제가 될 수 있다.  

  본 논문에서 도출한 사물인터넷에서 요구되는 난수생성기의 속성을 제

시할 수 있는 난수생성기의 개발은 아주 중요한 문제이다. 다양한 사물인

터넷을 위한 경량의 암호학적 난수생성기는 주기성, 무규칙성, 상호돌립

성을 가질 수 있도록 개발되어야 할 것이다. 
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