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요 약 

 
최근 네트워크 기술을 이용한 다양한 응용 분야의 증가와 기하급수적인 요구로 인한 공급으로 인한 여 러 

보안 취약점이 생겨나면서 이에 대응할 보안이 요구되고 있다 특히 IPv4 주소 자원의 부족으로 IPv6의 공
급의 증가가 예상되면서 IPv6 주소 메커니즘의 보안 강화는 충분히 고려되어야 한다 본. 논문 은 IPv6 IP 
네트워크 환경에서 계층과 데이터 링크 계층 보안 프로토콜인 MACsec과 IPsec을 구현하면 서 각 보안 프
로토콜의 방어 기법과 성능을 확인했다 이를 MACsec와 IPsec의 병행 사용으로 외 부 LAN의 데이터 기밀
성과 무결성을 유지하고 내부 LAN Dos 공격과 MITM 공격을 방어하는 강력 한 보안 기법임을 제시한다. 

 

Ⅰ. 서론  

IPv4 주소 고갈 문제로 인하여 IPv6 주소체계에 
대해서 관심이 급증하고 있다. IPv6 현재 국내에 
5,260개 할당되어 있고, 4,273,677,318개가 미할당 
되어있다[1]. 이는 IPv4 미할당분인 22,314,080개 
보다 충분히 많은 숫자이며 주소 고갈 문제를 해결
할 수 있을 것이다. 또한, 할당 추이도 꾸준히 증가
하는 추세이다. IPv6에 관심이 높아짐에 따라서 보
안 문제가 대두되고 있는데, IPv6는 새로운 프로토
콜인 ND 프로토콜을 포함하고 있다. 이것은 기존의 
IPv4의 ARP 프로토콜을 대체하는 프로토콜이다. 
하지만, ND 프로토콜이 사용되면서 여러 취약점들
이 발견되었는데, MITM, DOS 공격이 대표적이다. 
이러한 공격에 대한 방어기법으로 MACsec, IPsec
등이 소개되어 있지만, 취약점을 여전히 가지고 있
다[2]. 본 연구에서는 대표공격에 대한 방어기법을 
GNS3 가상환경에서 적용하여 가상 공격 시뮬레이
션을 통해 실제로 공격과 방어가 이루어지는지 확
인한다. 또한 보안기법에 취약점을 보안할 융합된 
형태의 토폴로지를 소개하고 향후 보안 기법 개발 
방향을 제시한다 

Ⅱ. IPsec 과 MACsec 공격 및 방어 시나리오 

2.1. IPsec 과 MACsec 공격 및 방어 시나리오  

그림1은 MACsec 과 IPsec 프로토콜으로 구성된 
각 토폴로지에서 공격 및 방어 시나리오를 나 타낸
다. MACsec(Media Access Control Security) 프로
토콜은 이더넷 연결 장치 간의 데이터 보안을 제공
하며, IEEE 표준 802.1AE에 의해 정의된다. 원래 
MACSec은 물리적으로 연결된 두 장치 사이의 연

결을 확보했지만, 현재 형태에서는 간섭되는 장치나 
네트워크의 수에 관계없이 두 장치 간의 데이터 통
신을 보호할 수 있다. MACsec은 서비스 거부, 침입, 
중간자, 가장, 수동 도청 및 재생 공격을 포함한 대
부분의 보안 위협을 식별하고 방지할 수 있다. 본 
연구서는 2계층 중간자 공격을 방어하기 위해 
MACsec을 사용하였다(그림 1a). 
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그림 1. MACsec 과 IPsec 공격 및 방어 시나리오 

 
IPSec(Internet Protocol Security) 프로토콜은 인
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터넷상에서 VPN을 구현하는데 사용될 수 있도록 
IETF에서 개발된 프로토콜이다[3]. 동작 방식으로
는 전송 모드와 터널 모드로 나뉘며 사설 및 공중
망을 사용하는 TCP/IP보다 안전하게 유지하기 위
해 인증 헤더인 AH(Authentication Header)와 캡
슐 보안 페이로드인 ESP(Encapsulating Security 
Payload)로 2개 프로토콜로 구성된다. 본 연구에서
는 IP 패킷의 전체를 보호하는 것이 목적이기 때문
에 터널 모드의 ESP 프로토콜을 사용하였다(그림 
1b). 

2.2. 공격 방법 

본 논문에서 공격 방법으로 칼리 리눅스에서 공
격도구로 제공되는 parasite6 명령어를 사용한다. 
Parasite6 명령어는 IPv6에 대한 ARP Spoofer 로 
Neighbor Solicitation 요청에 거짓으로 응답하여 
모든 로컬 트래픽을 자신의 시스템으로 리디렉션하
는 공격이다. 즉, Parasite6를 사용해 공격하게 되면 
LAN 안의 모든 기기의 ND Table의 MAC 주소가 
공격자의 MAC 주소로 바뀌게 되고 이후 패킷을 전
송하면, 모든 패킷은 공격자를 거쳐 가게 되어 공격
자가 패킷을 볼 수 있게 된다. 

Ⅲ. 실험 

3.1. 네트워크 토폴로지 구성 및 실험 

 

(a)              (b) 

 
(c) 

그림 2. 네트워크 토폴로지 환경 
 
실험을 위한 네트워크 환경은 GNS3와 Virtual 

Ware를 연동한 그림 2과 같은 토폴로지의 가상 테
스트 베드 환경에서 실행한다. 희생을 위한 호스트 
3대의 Virtual Machine과 네트워크 공격을 위한 
Virtual Machine 1대(Kali Linux)로 구성되었다. 

3.2. MACSec이 구현된 토폴로지 

그림 2a는 MAC이 구현된 토폴로지를 나타낸다. 
MACsec이 적용된 PC1과 PC2가 데이터를 공유하
면 MACsec은 Layer 2 페이로드를 암호화한다[4]. 
암호화된 데이터는 MACsec 프로토콜에 대한 정보
를 제공하는 보안 태그(Secure Tag)와 전송된 암호 
화 패킷이 변경되지 않았음을 확인하는 
ICV(Integrity Check Value)의 두 헤더와 함께 캡 
슐화이다(그림3). 따라서 MACSec이 구현된 PC1과 
PC2는 MAC 주소가 공격자의 ND Spoofing 전후로 
변하지 않았다. 이를 통해 MACSec 프로토콜이 2
계층 공격에 대응하기 위한 방어책으로 유효하다는 
것을 알 수 있다. 하지만 MACsec은 레이어 2에서
만 작동하므로 단일 LAN만 보호할 수 있어 트래픽
이 라우팅 될 때 보호 기능은 제공하지 않는다. 예
를 들어 ARP 스푸핑 또는 IP 리디렉션을 사용하여 

트래픽을 다른 인터페이스에서 강제로 나가는 공격
은 MACsec만으로는 방지할 수 없다. 

 
그림 3. MACsec 패킷 

 
3.3. IPSec이 구현된 토폴로지 

 
그림 4. R1 의 ND 테이블 

 
그림2b는 IPsec이 구현된 토폴로지를 나타낸 다. 

공격자는 Switch1에 연결된 장비의 ND테이블 목적
지를 본인으로 변경하기 위해 본인이 도 착지 라우
터라는 가짜 패킷을 무한히 보낸다. 따 라서, R3의 
ND테이블을 확인해보면 MAC주소가 공격자 MAC
주소로 바뀌게 된다(그림4)  

이때 PC1에서 PC2로 ping 명령어를 통해 패킷
을 전송해 보면 그림 와 같이 공격자는 암호화된 
ESP 패킷을 spoofing 하여 내용을 알 수 없게 되
어 공격을 수행할 수 없게 된다. 따라서 IPsec 터
널사이 외부 LAN에서 MITM 공격은 라우터의 
MAC 주소는 변환되지만 암호화된 패킷을 감지하므
로 성공적으로 방어했다고 볼 수 있다. 하지만 터널 
모드에서의 IPsec 은 외부 LAN에서는 패킷이 암호
화되지만, 내부 LAN에서는 그대로 ICMPv6 패킷이 
감지되기 때문에 내부 2계층 보안 취약점은 여전히 
남아있다. 

 
그림 5. 칼리리눅스에서 스푸핑 한 패킷  

 
3.4. MACSec과 IPSec으로 구현된 토폴로지 

앞서 Parasite6를 통한 외부 LAN(그림2 c)과 내
부 LAN에서의 스푸핑 공격을 시도하고 결과를 봤
다. IPsec은 외부 LAN(라우터 터널링) 보안의 강력
함이 있지만 내부 LAN에서의 보안 취약점이 있었
다. 반면에, MACsec은 내부 LAN 보안의 강력함이 
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있지만, 외부 LAN 보안의 취약점이 보였 다. 따라
서 IPsec과 MACsec의 보안 프로토콜 병 행 사용
을 통한 내외부 LAN의 보안성을 높이고 자 아래 
토폴로지를 제안한다. (그림2 d) PC1과 PC2로 어디
에 공격자가 들어와서 ICMPv6 공격 패킷을 보내도 
두 개의 보안 프로토콜의 사전 방 어 기법을 통해 
방어할 수 있고 네트워크 안전성 을유 지할 수 있
다. 

Ⅳ. 결론 

본 논문은 IPv6 네트워크 환경에서 IP 계층과 데
이터 링크 계층 보안 프로토콜인 MACsec과 IPsec
을 구현하고 이를 공격하면서 각 보안 프로토 콜의 
방어 기법과 성능을 확인했다. 이를 통해 MACsec
과 IPsec의 병행 사용으로 외부 LAN의 데이터 기
밀성과 무결성을 유지하고 내부 LAN의 MiTM 공
격을 방어하는 강력한 보안 기법임을 제 시하였다. 
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