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요 약

오늘날의 인터넷은 사물에서도 쓰일 정도로 발전했지만 그만큼 다양한 보안 및 프라이버시 위협의 노출도는 증가하였다. 본
논문에서는 Lee와 Lee가 제안한사물인터넷을위한해시체인기반센서상호인증 기법이 난수 생성기를 필요로 하는 문제점
을 도출한다. 특히, 이를 해결하기 위한 타임스탬프 기반의 해시 체인 인증 기법을 제안한다. 보안 분석을 통해 본 논문에서
제안한 기법의 안전하고 사물인터넷 환경에 적합함을 보인다.

Ⅰ. 서 론

사물인터넷은 점차 발전하여 오늘날에서는 주변에서도 쉽게 찾아볼 수

있다. 하지만 사물에도 인터넷이 연결되면서 동시에 여러 위협으로부터

그대로 노출되었다[1-3]. 이러한 위협을 줄이기 위해 사물인터넷에 대한

보안책이 마련되어야 한다. 최근 사물인터넷을 위한 여러 보안 기법들이

제안되고 있지만 본 논문에서는 논문 [4]에서 Lee와 Lee가 제안한 사물

인터넷을 위한 해시 체인 기반 센서 상호 인증 기법의 개요를 설명하고

이를 보완한 타임스탬프 기반 해시 체인인증기법에 대해 제안하고 제안

한 내용의 안정성 분석을 제시한다.

Ⅱ. 해시 체인 기반 센서 상호 인증 기법 개요

Lee와 Lee는 사물인터넷을위한해시체인기반센서상호인증 기법을

제안하였다[4]. 본 장에서는 Lee와 Lee가 제안한인증기법에대해소개한

다. 그림 1에서 제시한바와같이 Lee와 Lee가 제안한기법은소형센서를

기반으로 하는 사물인터넷 환경에서 S/KEY 프로토콜을 이용해 인증한

다. 이 기법은 BS,와 센서노드그리고이들의중간역할을하는 MN으로

구성된 총 세 네트워크 참여자가 있다. 해시 체인에서 Vn을 S/KEY로 사

용하고 생성한 난수를 배타적 논리합 (Exclusive or)으로 추론한다. 하지

만 이 기법엔 난수가 노출되면 챌린지가 쉽게 도출될 수 있는 취약점이

존재한다.

표 1. 기호 정의

그림 1. Lee와 Lee의 인증 기법 [4]

Ⅲ. 타임스탬프 기반 해시 체인 인증 기법

본 장에서는 타임스탬프를 기반으로 한 해시 체인 인증 기법을 제안한

다. 네트워트 환경은 BS, 센서 노드 SNi, 그리고 이들의중간에서통신을

중재하는 MN으로 구성된다. 제안한 기법은 등록 단계와 인증 단계로 구
성된다. 표 1은 본 논문에서 사용하는 기호를 정의한다.

기 호 의 미
ID i 센서 노드 SN i의 식별자
h() 안전한 해시 함수
Ek() 키 k를 이용한 대칭키 암호 알고리즘
Dk() 키 k를 이용한 대칭키 복호 알고리즘
Ki 서버가 발급하는 i의 비밀키
SEED 해시체인 초기 값
Vi 해시체인의 i번째 해시값
Ti i번째 시점의 타임 스탬프
△T 허용 가능한 네트워크 지연 시간
R i i번째 인증에서의 난수
N i BS에 저장되어 있는 i번째 해시값
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3.1 중간 노드 등록단계

중간노드 MN이 네트워크에서 서비스를제공받기 전에 BS를 통해이

단계를 수행한다. 이 단계는 오프라인으로 진행된다.

단계 1: BS는 MN을 위한 식별자 IDm와 비밀키 Km을 선택한다.
단계 2: BS는 Km과 MN의 서비스와 연계된 센서노드들 SN의 IDi를

MN의 메모리에 저장한다. 또한, BS는 IDm와 Km을 자신의 데

이터베이스에 저장한다. 마지막으로 MN과 시간을 동기화한다.

3.2 센서 노드 등록단계

센서 노드 SNi가 배치되기 전에 BS는 이 단계를 진행한다. 이 단계는
오프라인으로 진행된다.

단계 1: BS는 SNi를 위한 식별자 IDi와 비밀키 Ki를 선택한다.

단계 2: BS는 SNi의 인증 가능 횟수 n을 결정하고 해시체인의 초기 값
SEED를 생성한다. V1=h(SEED), V2=h(V1), …, Vi=h(Vi-1), …

Vn=(Vn-1) 연산을 통해 해시체인을 생성한다.

단계 3 : BS는 Ki와 {Vn, Vn-1, …, V1}으로 구성된 해시체인을 SNi의 메
모리에 저장한다. BS는 {IDi, Ki, Vn}를 데이터베이스에 저장하

고 N1=Vn으로 설정한다. SNi와 시간을 동기화한다.

3.3 인증단계

SNi는 해시체인을 이용한 인증을 수행한다. 즉, SNi는 BS와 n번의 인

증 서비스를 제공받을 수 있다. 인증 과정은 그림 2와 같고 상세한 SNi의
i번째 인증 과정은 다음과 같다.

단계 1: SNi는 MN에게 인증 요청 메시지를 전송한다. MN은 메시지를

확인하고 정보 요청 메시지를 SNi에게 전송한다.
단계 2: SNi는 현재 타임스탬프 TSNi1와 세션 검증자 Vn-i를 이용하여

CSn-i=Ei(Vn-i, TSN i1)를 계산하고, 인증 요청 메시지 {IDi, CSn-i,

TSNi1}를 MN에게 전송한다.
단계 3: MN는 자신의 타임스템프 Tm1를 통해 Tm1-TSNi1 <△T 가 성립

하지 않으면 세션을 종료한다. 조건이 성립하면 MN은 CMn-i=

Em(IDi,CSn-i,Tm1)를 계산하고 {IDm, CMn-i, Tm1}를 BS에게 전
송한다.

단계 4: BS은 자신의 타임스템프 Tb1를통해 Tb1-Tm1 <△T 가 성립하는

지 확인한다. BS은 Km를 이용하여 {IDi,CSn-i,Tm1}=Dm(CMn-i)를
계산하고, IDi의 Ki를 이용하여 {Vn-i, TSNi1}=Di(CSn-i)를 계산한다.

BS은 h(Vn-i)를 연산하여 자신의 데이터베이스에 저장되어 있는 Ni
와 일치하지 않으면 세션을 종료한다. 검증이 성공적이면 BS는

Ni=Vn-i를 계산한 후, 현재 타임스탬프 Tb2로 CBn-i=Em(Ei(Tb2))

을 연산하고 {IDb, CBn-i, Tb2}를 MN에게 전송한다.

단계 5: MN는 자신의 타임스템프 Tm2를 통해 Tm2-Tb2 <△T 를 체크하

고 조건이 만족하지 않으면 세션을 종료한다. 조건이 성립하면

CMn-i=Ei(Tb2)=Dm(CBn-i)를 계산하여 SNi에게 {IDm, CMn-i,

Tm2}을 전송한다.
단계 6: SNi는 자신의 타임스템프 TSNi2를 통해 TSNi2-Tm2 <△T 가 만족

하지 않으면 세션을 종료한다. 조건이 성립하면 SNi는

Tb2=Di(CMn-i)를 계산하고 계산한 Tb2와 전달받은 Tm2가 같은지
검증하고 검증이 실패하면 세션을 종료한다. 그렇지 않다면 인증

성공을 확인한다.

IV. 보안성 분석

본 장에서는 제안한 인증 기법의 보안성 분석을 제시한다. 재전송 공격

그림 2. 제안한 인증 기법의 인증단계

은 A가 B에게 메시지를 전송할 때 제 3자인 C가 메시지를 가로채 C가

A로 위장하여 B에게 메시지를 보내는 공격이다. 재전송 공격을 방지하기

위해 제안한 기법은 네트워크 참여자가 타임스탬프를 이용하였다. 특히,

대칭키암호를 통해 적법한 키를 알고 있는 네트워크 참여자만 세션 신선

성을제공하는데이터를통한값을생성할수있고이에대한응답메시지

를생성할수 있다. 특히, Lee와 Lee의 인증기법에서는 난수생성기를통

해 생성된 세션 난수가 노출될 경우 챌린지가 도출될 수 있는 취약점이

존재했다. 하지만 제안한 기법은 난수 생성기에 의존하지 않고, 사물인터

넷 환경에 적합한 타임스탬프를 이용함으로서 다양한 사물인터넷 응용에

적용할 수 있을 것으로 기대된다.

V. 결론

본 논문은 사물인터넷을 위한 타임스탬프 기반의 해시 체인 기법을 제

안하였다. 해시 체인을 이용함으로서사물인터넷의 연산오버헤드를줄이

고, 타임스탬프를 활용함으로서 세션의 신선성을 제시할 수 있어서 다양

한 사물인터넷을 위한 보안의 기반 구조로 활용될 수 있을 것이다.
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