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요 약 

 
VANET(Vehicular ad-hoc network) 기술의 발전과 빠르게 성장하는 무선 통신 기술로 보안의 

중요도가 높아지고 있다. 특히, VANET 은 원활한 교통, 자율주행 등을 위한 서비스를 제공하므로 

운전자와 보행자의 안전을 위해 메시지 인증, 프라이버시 보호기능 등이 반드시 선행되어야 한다. 

최근 Bong 등은 RSU 에 의존적이지 않은 CRT-기반의 그룹키를 이용한 메시지 인증기법을 

제안하였다. 하지만 본 논문에서는 Bong 등의 기법이 재전송공격에 취약함을 보이고 이를 통해 

메시지 신선성을 제공이 인증 기법에 있어서 왜 중요한지를 살펴본다. 또한, Bong 등의 기법에 

존재하는 문제를 해결하기 위한 해결 방안의 개요를 제시한다.  

 

 

Ⅰ. 서 론 

VANET(Vehicular Ad-Hoc Network)은 MANET 

(Mobile Ad-Hoc Network)의 한 형태로 차량으로 

구성된 차량 간 통신을 위한 네트워크이다[1]. 그룹서명 

기반 VANET 을 위한 다양한 보안과 프라이버시를 위한 

연구가 진행되었다[2-3]. 특히, VANET 에서 사용되는 

무선 통신의 특성으로 인해 VANET 의 메시지 교환은 

악의적인 공격자에 의해 가로채기, 수정 및 복제와 같은 

보안 위험에 노출될 수 있다. 그러므로 인증과 메시지 

무결성을 위한 기법은 VANET의 보안 및 안전성 제공에 

있어서 매우 중요하다[4]. 최근에 Bong 등은 CRT 기반 

그룹키를 이용한 메시지 인증 기법을 제안하였다[2]. 

하지만, 본 논문에서는 Bong 등의 메시지 인증 기법이 

메시지의 신선성(Freshness)을 제시하지 못하는 문제를 

도출한다.  

Ⅱ. Bong 등의 CRT 기반 메시지 인증기법 

Bong 등의 시스템 모델은 TA(Trusted Authority), 키 

서버(KS, Key Server), RSU(Road Side Unit), 

차량(vehicle)으로 구성된다. 각 차량과 RSU 는 네트워크 

상에 배포되기 전 TA에게 사전 등록 과정을 거친다. 

이들의 사전등록은 안전한 네트워크상에서 수행됨을 

가정하고, 고속도로와 같이 그룹의 멤버가 언제든 바뀔 

수 있는 상황을 가정한다. 

Bong 등의 인증 기법은 그룹 가입 요청 및 인증, 그룹 

생성 및 시스템 초기화, 메시지 전송 및 검증, 그룹 

구성의 변경, 신원 확인 및 차량 철회 단계로 

구성된다[2]. 각 단계는 다음과 같다. 

그룹 가입 요청 및 인증  

1) 차량은 TA 의 공개키로 그룹 가입 요청 메시지를 

암호화하고 RSU 를 통해 TA 에게 전송한다. 2) TA 는 

자신의 비밀키로 복호화한 후 차량의 공개키로 복호화 

후 차량 정보를 확인 및 저장하고, KS 에게 키 분배를 

요청한다. 

그룹 생성 및 시스템 초기화 

1) KS 는 큰 소수 p 를 선택하고, 예비 그룹을 위하여 

곱셈군 𝑍𝑝
∗ 에서 𝑛  대의 차량을 수용할 수 있는 합동 

시스템의 비밀 키( 𝐶𝐾𝑖 )들을 선택하고 초기화 한다. 2) 

KS 는 각 차량의 비밀키( 𝐶𝐾𝑖 ), 익명아이디( 𝑃𝐼𝐷𝑣𝑖 ) 및 

그룹아이디( 𝐼𝐷𝐺𝑗 )를 차량의 공개키로 암호화하여 각 

차량에 전송한다. 익명아이디는 중복을 허용하여 

비연결성을 보장한다. 3) KS 는 그룹키로 사용될 

값( 𝐺𝐾𝑗 )을 랜덤하게 선택하고( 단, 𝐺𝐾𝑗  <  ∀ 𝐶𝐾𝑖 ), 각 

차량이 그룹키를 계산할 수 있도록 하는 초기값(𝐺𝐾𝑗𝑠 )을 

계산한 후 이 값을 브로드 캐스팅한다. 

메시지 전송 및 검증 

1) 각 차량은 그림 1 과 같이 그룹키를 검증하고, 

메시지와 그룹키를 이용한 HMAC 과 메시지의 추적을 

위해 자신의 ID( 𝐼𝐷𝑣𝑖 )를 개인키( 𝑆𝐾𝑣𝑖 )로 암호화한 값을 

첨부한다. 3) 메시지를 수신한 차량도 메시지와 그룹키를 

이용하여 HMAC 을 생성 및 검증 후 메시지를 수용한다. 

그룹 구성의 변경 

KS 는 변경대상이 되는 차량에 해당하는 𝑣𝑎𝑟𝑖  값을 

더하거나 빼서 𝜇 ′ 를 계산하고 그룹 생성 및 초기화 

과정을 반복한다. 

신원 확인 및 차량 철회  

1) 거짓 메시지를 받은 차량은 이를 KS 에게 전송하고, 

KS 는 𝐼𝐷𝐺𝑗 와 𝑃𝐼𝐷𝑣𝑖 를 이용하여 실제 아이디들을 

검색하여 TA 의 공개키로 암호화하여 전송한다. 2) TA 는 

자신의 비밀키로 복호하고, 신원을 확인후 KS 에게 확인 

2021년도 한국통신학회 하계종합학술발표회

1403



된 차량을 전송한다. 3) KS 는 차량( 𝐼𝐷𝑣𝑖 )을 그룹에서 

제외시킨 뒤, 새로운 그룹키를 이용하여 새로운 초기값을 

계산하여 브로드캐스팅 한다. 4) j 번째 그룹에 속한 다른 

차량들은 새로운 초기값을 이용하여 새로운 그룹키를 

생성한다. 

Ⅲ. Bong 등의 인증 기법에 대한 안정성 분석  

Bong 등의 기법에 대한 안전성 분석을 위해 본 장에

서는 재전송 공격, 위장공격, 서비스거부 공격의 개요와 

이에 따른 안전성을 분석한다. 실제 공격에 앞서 공격자

들은 네트워크 트래픽을 수집하여 분석하는 스니핑 등의 

기술을 이용해 정보를 획득할 수 있다고 가정한다. 암호, 

서명 알고리즘은 안전하다고 가정한다. 

 

3.1 재전송 공격 

공격자가 네트워크 참여자들 사이의 통신을 수집한 후 

데이터를 복사하고 재전송하여 정당한 사용자로 

위장하는 공격이다. 공격자는 네트워크에서 그룹 가입 

요청 및 인증 메시지인 2) TA → KS ∶  𝑃𝐾𝐾𝑆(𝐼𝐷𝑣𝑖 , 𝑖𝑛𝑓𝑜𝑣𝑖)를 

도청한 것으로 가정한다. 키 분배 요청 메시지는 

세션마다 동일한 메시지를 전송하므로 공격자는 이전에 

획득한 메시지를 재사용 할 수 있어서 재전송 공격에 

취약하다.  

 

3.2 위장 공격 

공격자가 정당한 임의의 네트워크 참가자인 것처럼 위

장하는 공격이다. 그룹 가입 요청 및 인증 메시지 2) 

TA → KS ∶  𝑃𝐾𝐾𝑆(𝐼𝐷𝑣𝑖 , 𝑖𝑛𝑓𝑜𝑣𝑖) 를 도청한 것으로 가정한다. 

KS 는 메시지의 송신자가 진정한 TA 임을 확인할 수 없

고, 공개키의 특성상 누구나 획득할 수 있는 키이므로 임

의의 차량(𝐼𝐷𝑣𝑖), 차량정보(𝑖𝑛𝑓𝑜𝑣𝑖)를 KS 의 공개키로 암호

화하고, KS 에게 전송함으로써 공격자는 KS 에게 그룹의 

키 분배를 요청할 수 있게 된다. 또한, 신원 확인 및 차

량 철회 메시지 4)  TA → KS ∶ send 𝑃𝐾𝐾𝑆(𝐼𝐷𝑣𝑖)를 도청했다

고 가정한다. 공격자가 정당한 참가자의 차량을 KS의 공

개키로 암호화하여 전송한다면 KS 는 메시지의 송신자가 

정당한 TA TA임을 확인할 수 없으므로 정당한 참가자의 

차량을 철회시키는 문제가 발생할 수 있다. 

 

3.3 서비스 거부 공격 

네트워크 참가자에게 컴퓨팅 과부하를 제시하여 정당

한 참가자에게 서비스를 거부하도록 만드는 공격이다. 공

격자는 그룹생성 및 초기화 과정 (2)에서 차량에 전송하

는 메시지를 도청한 것으로 가정한다. 차량은 메시지의 

송신자가 정당한 KS가 보냈음을 확인할 수 없고, 세션마

다 동일한 메시지를 사용하므로 재전송 공격이 가능함으

로서 다량의 접속 시도 등의 방법을 통해 서비스 거부 

공격이 가능하다.  

Ⅳ. 결론 및 고찰  

  본 논문에서는 Bong 등의 메시지 인증 기법에 대한 

보안 분석을 통해 재전송 공격에 취약함을 분석하였다. 

즉, Bong 등의 인증 기법은 메시지 신선성을 제시하지 

못하는 문제가 존재한다. 이에 대한 해결책은 네트워크 

참가자 간에 동기화된 타임스탬프를 이용한 메시지의 

신선성을 제공함으로서 해결할 수 있다. 해결방안은 향후 

연구로 제시하고자 한다.  
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그림 1. Bong 등의 CRT 기반 그룹키를 이용한 메시지 인증기법 
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