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요 약

기존 컴퓨터의 성능은 미세공정을 통해 기하급수적인 발전을 하였다. 하지만 성능 저하 문제로 인해 한계에 다다랐고 이를 대체하
기 위해 미국 IT 주요 기업을 주축으로 양자 컴퓨터가 발전하고 있다. 양자 컴퓨터는 많은 양의 연산을 동시에 처리할 수 있어 양자
알고리즘 구현 가능성을 증가시킨다. 또한, 정수를 기반으로 한 문제에 대해 뛰어난 연산 능력을 보여 수학적 난제에 기반하고 있는
기존의 암호 체계를 위협하고 있다. 따라서 양자 알고리즘으로부터 안전하고 기존의 암호 체계를 대신할 수 있는 양자 암호 기술이
필요하다. 양자 내성 암호(PQC, Post-Quantum Cryptography)는 양자 컴퓨터의 연산 능력으로 풀기 어려운 수학 문제를 기반한 새
로운 암호 체계로 주목받고 있다. 그에 따라 본 논문은 양자 알고리즘으로부터 안전한 양자 암호 기술인 양자 내성 암호(PQC,
Post-Quantum Cryptography)의 연구 동향을 소개한다.

Ⅰ. 서 론

기존 컴퓨터의 성능은 트랜지스터의 미세공정을 통해 기하급수적으로

발전해 왔다. 하지만 지속적인 트랜지스터의 크기 축소는 터널링 현상 등

으로 인한성능저하문제가 발생하므로많은전문가는기존컴퓨터의발

전이 한계에 다다랐다고 판단하고 있다[1]. 이에 Google, IBM, IonQ 등

미국 주요 IT 기업들은 기존 컴퓨터를 대체하여 양자컴퓨터를 개발하고

있다.

동시에많은양의연산을처리할 수있는양자 컴퓨터가 개발됨에따라

소인수분해와같이 수학적연산량에의존하는기존의 암호체계를위협하

고 있다. Shor 알고리즘은 소인수분해를 효율적으로 계산하는 양자 알고

리즘으로, 다항 시간안에 연산이 가능해짐에 따라 RSA 및 ECC 기반 공

개키 암호 시스템의 효과적인공격이가능해진다[2]. 또한, Grover 알고리

즘은 블랙박스 함수 입력값을 높은 확률로 찾는 양자 알고리즘이다. 비정

형 검색에 효율적이며, 기존 알고리즘에 비해 조건을 만족하는 미지의 값

을 쉽게 찾을 수 있다[3]. 이처럼 기존암호 체계를 위협하는 양자 알고리

즘의 구현 가능성이 증가하고 있음에 따라 양자 컴퓨팅으로부터 안전한

양자 암호 기술이 필요하다.

PQC(Post-Quantum Cryptography)는 양자 알고리즘에 의해 해독 가

능성이 존재하는기존 암호 체계를 대신하기 위해 고안된 공개키 양자암

호기술로, 양자 컴퓨터의연산 능력으로풀기 어려운 수학 문제에 기반하

여 만들어졌다. 이에 따라 정수 기반 문제에 뛰어난 성능을 보이는 양자

컴퓨터에 대해 다항 시간내에쉽게해독되지않을것으로 기대되어 새로

운 암호 체계로 주목받고 있다. PQC의 종류에는 다변수 기반

(Multivariate-based) 암호, 코드 기반(Code-based) 암호, 격자 기반

(Lattice-based) 암호, 아이소 제니 기반(Isogeny-based) 암호, 해시 기반

(Hash-based) 암호 알고리즘이 있다[4][5].

본 논문에서는기존암호체계를대신하면서양자알고리즘으로부터안

전한 PQC의 국내외 연구 동향을 소개한다. 그 후 우리가 가지고 있는 양

자 내성 암호의 활발한 연구 필요성을 강조하며 결론 맺는다.

Ⅱ. 국내 양자 내성 암호 연구 동향

2.1 국가 수리 연구소

2020년 4월, 국가 수리 연구소의 암호 기술 연구팀은 새로운 수학적 난

제인 다변수 이차식 문제를 기반으로 한 공개키 암호 알고리즘을 개발하

였다. 해당 알고리즘은 리소스(resource) 제한으로 인해 경량 IoT 기기에

서 속도가 월등히 느린 국제표준 공개키 암호 RSA와 ECDSA의 단점을

보완한 것으로, 경량 IoT 기기에서 고속 구현이 가능하며 양자 알고리즘

인 Shor 알고리즘으로부터안전한것으로 밝혀졌다[5]. 또한, 공개키 암호

의 키 생성 속도는 국제 표준 전자 서명 알고리즘인 ECDSA-256와 비교

하여 36배 빠르고 다변수 기반의 레인보우 알고리즘과 비교해도 빠른 속

도를 보였다. 해당 알고리즘은 AI를 활용한다양한 스마트환경에서 기기

인증으로 활용될것으로 예측되며, 현재 블록체인에서사용하는 국제표준

전자서명인 ECDSA 대신 사용될 것으로 기대하고 있다[6][7].

2.2 LG유플러스

LG유플러스는다수의대학, 기관및기업과협업하여양자내성암호를

개발하고 실생활에 적용하고 있다. 서울대학교 산업 수학 센터와 크립토

랩이 공동으로 양자 내성 암호 기술을 적용한 광통신 전용망 장비를 개발

하였고, 코위버와의 협력을 통해 세계 최초로 양자 내성 암호를 광전송장

비 ROADM에활용하는 등 광통신의 양자 내성 암호 사용 범위를 넓혀가

고있다. 또한, 다량의 데이터를 전송하는의료분야의 시스템 보안을 강화

하기 위해 보안 전문 회사 ICTK 홀딩스와 을지대학교병원의 의료정보시

스템에양자내성암호기술을결합한앱을개발하였다. V2X 통신인프라

보안을 위해 양자 내성 암호를 보안 인증 체계 및 오픈랩에 적용하는 등

실생활에서의 양자 내성 암호의 적용 범위를 다방면으로 넓히고 있다

[5][8].

2.3 ㈜드림시큐리티

2017년 4월, ㈜드림시큐리티는 양자 내성 암호 및 암호 키 관련 기술 등
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차세대암호기술을확보하기위해 ‘암호기술연구센터’를설립하였다. 또

한, 격자 기반 양자 내성키 알고리즘 Lizard 등 국내 표준 알고리즘을적

용한 보안 제품을 개발하며 지속적으로 보완하고 있다[9].

Ⅲ. 국외 양자 내성 암호 연구 동향

3.1 구글(Google)

2016년, 구글(Google)은 양자 컴퓨터의 공격으로부터 기밀성을 유지하

기 위해 양자 내성 암호 CECPQ1을 개발하여 웹브라우저 카나리아에 적

용하였다. 이는 격자 기반 암호 키 교환 프로토콜인 New Hope과 타원곡

선 디피헬만 키교환 ECDHE(Elliptic Curve Diffie-Hellman Exchange)

를 결합한 것으로, 추후에 개발될 양자 컴퓨터에 대응하고 안정성을 높이

기 위해 기업에서 양자 내성 암호를 적용한 대표적인 사례로 볼 수 있다

[5]. 그 후 실제 사용자 장치에서 사용되는 양자 키 교환 알고리즘 성능의

실험적 평가를 위해 CECPQ2가 개발되었다. 이는 타원곡선 디피헬만 키

교환 X25519와 격자 기반 HRSS 알고리즘을 사용한다[10].

3.2 미국 국립표준 기술 연구소(NIST)

2016년, 미국 국립표준 기술 연구소(NIST, National Institute of

Standards and Technology)는 양자컴퓨터의 공격에도안전한암호알고

리즘을 선정하기위해 양자 내성 암호의표준공모를 시작하였다. 안전성,

성능, 인터넷 프로토콜과의 연동 가능성 등을 평가하며 2020년 7월, 양자

내성 암호 3차 선정 결과를 발표하였다[11].

3.3 Infineon Technologies

2017년, 독일 기업 Infineon Technologies는 최초로 비접촉 스마트카드

에격자기반 암호키 교환프로토콜인 New Hope을 적용하였고, 이를 통

해 송·수신자간의암호화된 채널을 사용할수 있게 하였다. 구현 과정중

제한된 메모리, 트랜잭션 속도 등 제한이 많았으나 SESAMES Award의

사이버보안(Cybersecurity), 전자정부(eGovernment) 두 부문을 수상하며

성공적인 결과를 도출했다[12][13]. 이는 국제표준 공개키 암호(RSA,

ECC) 수준의안전성을 제공하며양자컴퓨터의 연산 능력으로풀기어렵

다는 특징이 있다[5].

Ⅳ. 정리 및 시사점

(그림 1.)은 앞서 소개한 국내외 양자 내성 암호 연구의 동향을 시간순

으로나열한것이다. 이를 통해양자내성암호의연구가활발히이루어지

고 있음을 알 수 있다.

2019년 정보통신계획평가원의 보고서에 따르면 유럽은 양자 정보 통신

의최고기술수준을가진국가로, 한국은유럽과비교하였을 때상대적으

로 81.3%의기술수준이다[14]. 이는 약 2년 동안의 기술격차로다른 국가

에 비해 가장 낮은 양자 암호 통신 기술 수준을 가지고 있음을 의미한다.

이렇듯 세계적으로 양자 내성 암호에 대한 연구는 활발히 진행되고 있

지만, 아직 국내의 기술 수준은 선진국에 비해 미비한 상황이다. 이에 따

라양자 내성 암호에 대한지속적인 관심을 가지고 선진국의 기술을 분석

하여 현재 우리가 가지고 있는 기술을 적극적으로 보완해야 해야 한다.

Ⅴ. 결론

양자 컴퓨터의발전으로 인해 기존의 암호 체계를붕괴할수 있는 다양

한 양자 알고리즘이 등장하였다. 이에 따라 국내외 모두 양자 알고리즘으

로부터 안전한 양자 내성 암호에 대한 활발한 연구가 진행 중이다.

본 논문에서는 양자 내성 암호의 국내외 연구 동향을 소개하였다. 국내

의 경우, 현재 사용되고 있는 기성 암호 체계의 단점을 보완하고 양자 알

고리즘으로부터해독되지않기 위한새로운암호체계를 개발하여실생활

에 적용하는 등 양자 내성 암호의 적용 범위를 넓혀나가고 있다. 국외는

미국 국립 표준 기술 연구소를 기준으로 양자 내성 암호표준화가 진행되

고 있다. 이에 따라 향후 연구로 표준화 동향에 대해 분석하는 연구를 수

행하고자 한다.
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그림 1. 국내 양자 내성 암호 연구 동향
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