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요 약  

 
본 논문은 BB84 프로토콜과 같은 Quantum Key Distribution 프로토콜을 이용하여 동일한 key 를 

공유할 수 있도록 오류 정정을 수행하는 CASCADE 알고리즘에서 block size 와 전체 pass 횟수를 

다르게 적용하였을 때 발생하는 차이를 시뮬레이션을 이용하여 비교 분석하였다. 

 

Ⅰ. 서 론  

CASCADE 알고리즘은 QKD 프로토콜 중 하나인 BB84 

프로토콜에서 사용되는 알고리즘으로, Alice 가 Bob 에게 

Quantum channel 을 통하여 전송한 양자 키에서 발생한 

비트 오류를 Classical channel 을 이용하여 정정함으로써 

서로 동일한 키를 공유할 수 있도록 하는 후처리 

과정에서 사용된다.  

본 논문에서는 CASCADE 알고리즘의 두 가지 

파라미터인 block size 와 전체 pass 의 횟수에 따라 

CASCADE 의 오류 정정 실패율이 어떻게 달라지는지를 

[1], [2], [3]에서 각각 제시된 파라미터를 이용하여 

비교한다. 

 

Ⅱ. 본론  

1. CASCADE 알고리즘 동작 원리 

CASCADE 알고리즘은 QKD 프로토콜의 후처리 과정인 

Information Reconciliation 과정에서 사용된다. Information 

Reconciliation 과정은 QKD 프로토콜을 사용하는 Alice 와 

Bob 이 Quantum channel 을 통해 주고받은 key 에서 

발생한 비트 에러를 정정하여 Alice 와 Bob 이 동일한 

key 를 공유하도록 하여 QKD 프로토콜의 목표를 

달성하기 위해 반드시 필요한 과정이다. 이때 오류 

정정을 위해서는 Classical channel 을 사용하게 되며, 

Classical channel 은 Quantum channel 과 달리 도청자의 

존재를 직접적으로 알 수 없기 때문에 Classical channel 을 

사용한 통신으로 key 에 대한 parity 등의 정보를 

주고받을 때 Information leakage 가 발생한다고 간주하게 

된다.  

CASCADE 의 기본적인 동작 구조는 다음과 같다. 

 

(1) 주어진 key 를 일정한 크기로 나누어 block 들을 

생성한다. (보통 두 번째 pass 부터는 block 으로 

나누기 전에 key 에 random shuffling 을 수행함) 

(2) 현재 pass 에서 새로 생성한 block 들을 모두 집합 

S에 저장한다. 

(3) 새로 생성한 모든 block 들에 대해 Alice 와 Bob 의 

parity 를 비교하는 parity check 와 오류 정정을 

수행하고 해당 블록들을 S에서 제거한다. 

(4) S 에 포함된 이전 pass 의 블록들 중 앞선 오류 

정정으로 달라진 bit 를 포함하는 블록들을 S 에서 

제거하고, S 에 포함되어 있지 않던 블록 중에서 

오류 정정으로 달라진 bit 를 가진 블록들을 S 에 

포함시킨다. 따라서 S 는 홀수 개의 오류를 가진 

블록들만 남게 된다. 

(5) S 에 포함된 블록 중 가장 크기가 작은 블록에 대한 

오류 정정을 수행하고 (4)의 과정을 다시 수행한다. 

(6) S 에 남은 블록이 없을 때까지 (4)~(6)의 과정을 

반복적으로 수행한다. 

 

 여기서 pass 란 (1)~(6)의 전체 과정을 말하며, 

CASCADE 알고리즘은 기본적으로 이러한 pass 를 여러 

차례 수행함으로써 key 에 존재하는 모든 비트 에러를 

제거할 수 있다. 또한, 위의 과정 중 (3)과 (5)의 

과정에서의 오류 정정은 BINARY 알고리즘을 사용하여 

진행된다. BINARY 알고리즘은 Binary search 와 유사하게 

주어진 block 을 절반인 과 로 나누고, 에 대하여 

Alice 와 Bob 의 parity 를 비교하여 만약 두 parity 가 

동일하다면 block 의 나머지 절반인 을 다시 반으로 

나누어 parity 를 비교하는 동일한 과정을 반복하고, 만약 

두 parity 가 다르다면 해당되는 의 절반을 다시 반으로 

나누고 parity 를 비교하는 과정을 반복하는 방식으로 

최종적으로 주어진 block 에서 에러가 존재하는 위치 

1 개를 얻는 방식으로 이루어진다. 따라서 CASCADE 

알고리즘에서 각각의 block 에 대한 오류 정정은 단일한 

bit 에 대하여 이루어지며, 오류 정정 과정에서도 parity 

check 가 이루어지므로 역시 Information leakage 가 

발생한다. 

 

2. CASCADE 알고리즘의 파라미터 

 Brassard 와 Salvail 의 논문 [1]에서 처음 제안된 

CASCADE 알고리즘은 다음과 같은 block size 와 전체 

pass 횟수를 사용한다. 
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 또한, [1] 이후에 보다 optimal 한 오류 정정을 위해 

변형된 CASCADE 알고리즘들이 제안되었으며, [2]와 

[3]의 경우 변형된 알고리즘과 함께 새로운 block size 와 

전체 pass 횟수를 제시하였다. H. Yan 등이 [2]에서 제시한 

block size 와 pass 횟수는 다음과 같으며, 

 

 

 

 
 

 마지막으로 Martinez-Mateo 등이 [3]에서 제시한 block 

size 와 전체 pass 횟수는 다음과 같다. 

 

 

 

 

 
 

여기서 Q 와 은 모두 QBER(Quantum Bit Error Rate)를 

나타낸다. 

 

3. Failure rate 비교 

 본 논문에서는 Alice 와 Bob 이 공유하는 전체 key 에 

대한 오류 정정 실패율을 확인하기 위하여 C 를 이용한 

시뮬레이션을 사용하였다. 시뮬레이션에서는 QBER 을 

0.001 부터 0.1 까지 0.001 씩 증가시키며, 각 QBER 마다 

동일한 파라미터로 10000 bit 길이의 key 에 대한 오류 

정정을 100 회씩 진행하여 전체 key 에 대한 오류 정정이 

실패한 경우를 카운트하는 방식으로 진행하였다. 

 
그림 1 

  

그림 1 은 [1], [2], [3]에서 각각 제시한 block size 와 전

체 pass 횟수를 적용하였을 때 얻은 결과를 보여준다. 여

기서 사용된 CASCADE 알고리즘은 [2]와 [3]에서 제안

한 변형된 알고리즘을 사용하지는 않고, 동일한 조건에서

의 비교를 위해 [1]에서 제안된 가장 기본적인 구조를 

따랐다.  

CASCADE 알고리즘을 처음 제안한 [1]의 파라미터를 

사용한 경우, QBER 이 0 에 가까우면 실패율이 커지는 

경향을 확인할 수 있다. 이는 [1]에서는 초기 block size

를   로 결정하고 이후 pass 에서는 block 

size 를 두 배로 증가시키는 방식으로 block size 를 

결정하기 때문에 발생하는 문제이다. CASCADE 알고

리즘에서 오류 정정을 위해 사용하는 BINARY 알고리즘

은 각 block 마다 1 개의 오류만을 정정할 수 있기 때문에, 

4 회의 pass 만을 사용하는 [1]의 조건에서는 QBER 이 0

에 가까울 수록 block 의 크기가 지나치게 커져 한 번의 

pass 에서 정정할 수 있는 오류의 수가 줄어들며, 큰 

block 을 사용하면 오류가 발생한 bit 가 random shuffling

을 할 때마다 동일한 block 에 위치하게 될 확률이 높아

지기 때문에 정밀한 오류 검출을 위해서는 더 많은 양의 

pass 가 필요하게 된다. 따라서 처음부터 [1]보다 큰 크기

의 block 들을 사용하도록 고안된 [2]와 [3]의 경우 각각 

10 회, 14 회라는 많은 횟수의 pass 를 진행하도록 하였기 

때문에 QBER 이 0 에 가까우면 실패율이 증가하는 경향

을 보이지는 않는 것을 확인할 수 있다. 특히, [3]에서 

제시된 block size 와 전체 pass 횟수를 적용했을 때 모든 

QBER 에 대해서 낮고 안정적인 실패율을 보이는 것을 

확인할 수 있다. 

 

Ⅲ. 결론  

본 논문에서는 CASCADE 알고리즘을 처음 제안한 

논문 [1]에서 제시된 block size 와 pass 횟수를 사용하지 

않고, [2]와 [3]에서 제시된 방식으로 [1]보다 큰 

block 과 더 많은 pass 를 사용하는 경우, QBER 이 0 에 

가까울 때 [1]보다 낮은 failure rate 를 얻을 수 있음을 

확인하였으며, 특히 [3]에서 제시된 block size 와 pass 

횟수를 사용할 경우 다른 경우보다 failure rate 의 

관점에서 이득을 얻을 수 있음을 확인하였다. 
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