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요 약  

 
본 논문에서는 시뮬레이션을 통해 decoy state 기법에 대해 분석한다. 양자 키 분배 기술은 

이론적으로 무조건적인 보안을 보장하는 기술이다. 그러나, 기술적 한계로 인한 항상 완벽한 단일 

광자를 생성하지 못하고 다중 광자 또한 발생한다. Photon Number Splitting attack(PNS attack)은 

이와 같은 허점을 노려서 송수신자 사이 공유하는 키를 도청하는 방법이다. 이를 방어하기 위해 

decoy state 기법이 제안되었다. 따라서, 시뮬레이션을 통해 PNS attack 을 확인할 수 있는 𝑌1의 

lower bound 를 구하고 PNS attack 을 모사하여 공격이 발생했을 때의 𝑌1의 lower bound 와 

비교하여 본다.  

 

 

Ⅰ. 서 론  

양자 키 분배 기술은 양자 역학적 성질을 이용하기 

때문에 무조건적인 보안을 보장하게 된다. 그러나, 

기술적 한계로 인해 이론적으로 가정한 상황을 

현실적으로 구현할 수 없다. 대표적으로 양자 키 분배에 

이용되는 레이저는 이론적으로는 항상 단일 광자를 

생성해야 한다. 하지만, 기술적인 한계로 인해 포아송 

분포를 가지는 레이저에 감쇠를 이용하여 단일 광자 

수준으로 낮추어 이용한다. 단일 광자 수준은 완벽히 

단일 광자를 생성하는 것이 아니기 때문에 다중 광자가 

발생할 위험이 항상 존재한다. PNS attack 은 이러한 

허점을 노려 키를 얻어낸다. PNS attack 은 양자 비트 

오류율에 변화를 주지 않기 때문에 양자 비트 오류율로 

도청자를 파악하는 방법으로는 도청자를 확인할 수 없다. 

이를 극복하기 위해 제시된 방법이 decoy state 

기법이다[1]. 본 논문에서는 PNS attack 을 시뮬레이션을 

통해 모사하여 decoy state 기법의 효과를 확인한다. 

Ⅱ. 본 론  

A. Photon Number Splitting attack 

 

그림 1. PNS attack 개요도 

 

양자 키 분배에 사용되는 Laser 는 식(1)과 같은 

확률로 광자가 발생하는 포아송 분포를 따른다.  

𝑝(𝑖, 𝜇) =
𝜇𝑖

𝑖!
𝑒−𝜇                (1) 

이때, 𝜇 는 평균광자수이고 𝑖 는 생성광자수이다. 이 

때문에 단일 광자 수준으로 감쇠시켜 사용하여도 다중 

광자가 전송되는 경우가 발생한다.  

PNS attack 은 도청자가 양자채널을 관찰하여 단일 

광자가 지나가는 경우는 제거하고 2 개이상의 광자는 

광자를 한 개는 도청자가 저장하고 나머지는 수신자에게 

전송되도록 한다. 이후, 송수신자가 key sifting 과정을 

진행할 때, 포획 과정에서 포획된 광자와 동시에 생성된 

다른 광자에 영향을 끼치지 않기 때문에 양자 비트 

오류율에 영향을 주지 않으면서 송수신자와 동일한 키를 

얻게 된다. 

B. Decoy state method  

레이저의 평균 광자수가 𝜇라고 할 때, 송신자가 광자를 

수신할 확률을 gain( 𝑄𝜇 )이라 한다. 식(2) 과 같이 

나타난다. 

                   𝑄𝜇 = ∑ 𝑌𝑖
𝜇𝑖

𝑖!
𝑒−𝜇∞

𝑖=0                               (2)              

식(2)에서 𝑌𝑖 (yield)는 𝑖 개의 광자가 생성되었을 때, 

수신자가 관측할 조건부 확률을 말한다. yield 는 광원의 

평균 광자수와 상관없이 양자 채널과 detector 의 효율에 

영향을 받는다. 이를 통해 PNS attack 에 가장 크게 

영향을 받는 파라미터는 𝑌1를 추론을 통해 PNS attack 의 

발생여부를 확인할 수 있다. 이를 위해서는 평균 

광자수가 0, 평균 광자수가 𝜈인 decoy state 를 사용하는 

Vaccum+weak decoy state 를 사용한다면 𝑌1의 lower 

bound 를 구할 수 있다[2].이때의 평균 광자수는 식(3)과 

같은 조건을 만족한다. 

0 < 𝜈 < 𝜇                     (3) 

이때, 𝑄0은 식(4)과 같이 나타난다. 

                                                     𝑄0 = 𝑌0                    (4) 

𝑄𝜇, 𝑄𝜈 값을 이용하여 𝑌1 을 식(5)과 같이 추론할 수 

있다.  

        𝑌1 ≥ 𝑌1
𝐿 =

𝜇

𝜇𝜈 − 𝜈2 
 (𝑄𝜈𝑒𝜈 − 𝑄𝜇𝑒𝜇

𝜈2

𝜇2 −
𝜇2 − 𝜈2

𝜇2 𝑌0)     (5) 
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C. 시뮬레이션 

시뮬레이션의 변수는 [3]을 참조하여 진행하였다. 총 

50 회를 진행시켰고 26 회부터는 PNS attack 을 모사하여 

진행하였다.  

 

𝑄𝜇 의 평균은1.7872 ∗ 10−3 , 𝑄𝜈 의 평균은5.7717 ∗ 10−4로 

나타났다. PNS attack 이 발생한 경우, 𝑄𝜇 의 평균은 

1.1789 ∗ 10−6, 𝑄𝜈의 평균은 1.4086 ∗ 10−7로 나타났다.  

𝑌1
𝐿 의 평균은 4.0157 ∗ 10−3로 나타났다. PNS attack 이 

발생한 경우, 𝑌1
𝐿의 평균은 5.8965 ∗ 10−5, 로 나타나 PNS 

attack 이 발생하면 𝑌1
𝐿이 감소하여 𝑌1

𝐿을 PNS attack 이 

발생여부를 확인할 수 있음을 확인할 수 있다. 

Ⅲ. 결론  

본 논문에서는 시뮬레이션을 통해 decoy 기법을 

분석하였다. PNS attack 이 발생하지 않았던 상태의 𝑌1
𝐿을 

구하고 PNS attack 이 발생한 상태에서의 𝑌1
𝐿 을 구해 

비교하여 정상적인 상황에 비해 𝑌1
𝐿 가 명확히 감소되는 

것을 확인하여 decoy 기법의 효과를 확인하였다.  
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