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요 약

인증 및 키 합의 프로토콜은 안전한 통신에 사용자의 세션키를 생성하는 프로토콜이다. 기존에 공개키 인프라 기반 인증 및

키 합의 방식은 인증서와 키의 관리 문제가 존재하며, 신원 기반 인증 및 키 합의 방식은 키 에스크로 문제가 있다. 이러한

문제들 해결할 수있는 무인증서암호시스템을 기반으로 하는무인증서기반 인증및 키합의 프로토콜에 대해서 활발히연구

가 진행 중이다. 하지만, 무인증서 암호시스템에서 사용자의 공개키 인증서를 사용하지 않기 때문에 사용자 식별자에 대한

인증을 할수 없다. 따라서 무인증서기반 인증 및키 합의 방식에서 공격자가 사용자의 공개키를 대체하여 위장공격이 가능하

다. 본 논문에서는 기존에 있는 위장공격을 해결하고 효율적인 방법에 대해 제안한다.

Ⅰ. 서 론

키합의프로토콜은통신하고자하는 양방향 또는다방면의세션키를합

의하여 안전한 통신을 제공한다. 통신하는 사용자들을 인증을 할 수 있는

키 합의 프로토콜을 인증 및 키 합의(Authentication and Key

Agreement, AKA) 프로토콜이라고 한다.

무인증서 기반 인증 및 키 합의(Certificateless Authentication and Key

Agreement, CL-AKA) 프로토콜은 무인증서 암호시스템(Certificateless

Public Key Cryptography, CL-PKC)기반으로 하는 인증 및 키 합의 프

로토콜이다[1].

CL-AKA는 기존에 공개키 인프라(Public Key Infrastructure, PKI)를

사용하는 공개키 인프라 기반 인증 및 키 합의 방식(Public Key

Infrastructure Authentication and Key Agreement, PKI-AKA)에 준재

하는 인증서와 키의 관리 문제를 해결할 수 있다. 또한, CL-AKA는 신원

기반 암호시스템(Identity-based Cryptography, IBC)를 사용하는 신원기

반 인증 및 키 합의 방식(Identity-based Authentication and Key

Agreement, ID-AKA)에 준재하는 키에스크로문제가를해결할 수있다.

이러한 문제들 해결할수 있는 CL-AKA 프로토콜에 대해서활발히 연구

가 진행 중이다.

하지만 CL-AKA에서는 사용자의 공개키 인증서를 사용하지 않기 때문

에 사용자의 식별자 및 공개키에 대한 인증을 할 수 없다. 따라서

CL-AKA에서 공격자가 사용자의 공개키를 대체하여 위장공격을 가능하

다[2, 3].

본 논문에서 이문제해결하기위해 KGC(Key Generation Center)의 공

개키를 이용하여 서로의 공개키 검증할 수 있는 방식을 제안한다. 또한,

세션키 합의할 때 사용자의 식별자, 임의의 키와 비밀키 등을 바인딩하여

공격자가 사용자의 공개키를 대체해도 같은 세션키를 생성할 수 없도록

위장공격 방지 기능을 설계한다.

본 논문은 기존에 있는 CL-AKA 프로토콜에 발생 가능한 위장공격을

방지할 수 있는 효율적이고 안전한 CL-AKA 프로토콜을 제안한다.

Ⅱ. 관련 연구

공개키 암호시스템에 따라 AKA는 PKI, IBC, 또는 CL-PKC을 이용하

는 방식으로 나눌 수 있다.

기존의 PKI는 키와서명, 인증서에대한 저장소문제와 배포, 검증 및폐

기 등 관리에 대한 오버헤드가 매우 큰 문제가 있다. 이를 해결하기 위해

서 1984년 A. Shamir가 IBC[4]을 제안했다. IBC는 인증서 필요 없고 사

용자의 미메일, IP주소와 같은 사용자의 신원정보로부터 해당 사용자의

공개키를 유도한다. 하지만, 각 사용자의 비밀키는 KGC으로부터 생성해

하므로 발생하는 키 에스크로로 문제를 해결하기 위하여 KGC에서 사용

자들의 키를 전부 생성하지 않고, 일부만 생성하는 형태로 부분 비밀키를

생성하여 전달해 준다.

PKI의 인증서 관리 문제 및 IBC의 키 에스크로 문제를 해결할 수 있기

때문에 현재 CL-AKA의 연구가 많이 나와 있다[5, 6].

Ⅲ. 제안방식

본장에서는 기준에있는 CL-AKA 프로토콜의 발생 가능한 위장공격을

방지할 수 있는 효율적이고 보안성 높은 CL-AKA프로토콜을 제안한다.

본 제안방식의 전체 시나리오는 그림 1에 나타낸 Setup,

Set-Secret-Value, Set-Partial-Private-Key-Extract, Set-Private-Key,

Set-Public-Key, Session-Key-Agreement 총 6단계로 구성된다.

① Setup : KGC는 마스터 공개키 및 KGC의 마스터 비밀키를 생성하

고 보안 파라미터를 공개한다.

② Set-Secret-Value : 사용자 자신의 공개키와 비밀키를 생성하고 공

개키를 KGC한테 보낸다.

③ Set-Partial-Private-Key-Extract : KGC가 사용자한테 받은 공개키

및사용자의식별자를이용해서부분공개키및검증용공개키를생성

한다.
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[그림 1] 전체 시나리오

④ Set-Private-Key : 사용자가 생성한 비밀값 및 KGC가 생성한 부분

비밀키로 사용자의 비밀키 쌍을 생성한다.

⑤ Set-Public-Key : 사용자가생성한공개키및 KGC가 생성한부분 공

개키와 검증용 공개키로 공개키 쌍을 생성한다.

⑥ Session-Key-Agreement

1) Set-Temporary-Public-Key : 사용자가 임시 비밀키를 선택하고, 임

시 공개키를 계산한다. 사용자가 통신하는 상대방한테 자신의 식별자, 공

개키 및 임시 공개키를 보내준다.

2) Verify-Public-Key : 사용자들이 세션키 합의 하기 전에 상대방에게

받은 임시 공개키 및 검증용 공개키를 검증한다.

3) Compute-Session-key : 사용자가 통신하는 상대방한테 검증용 공개

키의검증이완료되었다면키합의를진행한다. 사용자가각각키합의알

고리즘을 이용해서 세션키를 계산하고 세션키를 이용해서 안전한 통신을

수행할 수 있다.

Ⅳ. 제안방식 분석

Ÿ 위장공격 방지 : 기존 CL-AKA 방식에서 공격자가 사용자의 공개키

를 대체하여 위장공격을 가능하다. 본 논문은 사용자가 KGC의 공개

키를 이용하여 서로의 공개키를 검증한다. 또한, 세션키 합의할 때 사

용자의 식별자, 임의의키와비밀키등을바인딩하여공격자가사용자

의공개키를 대체해도같은세션키를 생성할 수 없다. 이를 통해 위장

공격을 방지할 수 있다.

Ÿ 효율성: 분 논문은 효율성을 높이기 위한 페어링 연산이 없는

CL-AKA를 제안한다[7]. 또한, 사용자가 키 합의단계에 연산량을 기

존의 있는 CL-AKA보다 줄인다. 그러므로 사용자가 키 합의 단계에

서 기존의 방식보다 빠르다.

Ⅴ. 결론

본 논문은 기준에 있는 CL-AKA 프로토콜의 발생 가능한 위장공격을

방지할 수 있는 효율적이고 보안성 높은 CL-AKA 프로토콜을 제안한다.

본 제안방식은 공개키 기반 인증 및 키 합의 방식 및 신원 기반 인증 및

키합의방식에발생하는인증서관리문제및키에스크로문제를해결할

수 있다. 또한, KGC의 공개키를 이용해 서로의 공개키 검증할 수 있는

방식을 제안한다.

그리고 세션키 합의할 때 사용자의 식별자, 임의의 키와 비밀키 등을 바

인딩하여공격자가사용자의 공개키를대체해도같은세션키를 생성할수

없도록위장공격을방지할 수있다. 기존 CL-AKA 프로토콜보다더욱효

율적이고 빠르다.
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