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요 약  

 
Internet of Things (IoT)에서 요구하는 저전력, 저비용 및 장거리 전송 네트워크에 대한 해결책 

으로 Low Power Wide Area  Networks (LWAN)가 대두되고 있다. 광범위한 통신 범위와 낮은  

소비 전력 및 호환성의 이유로 LoRa 기술은 많은 연구가 진행되고 있다. 그러나, 이 기술은 몇 가지 

난제로 인하여 어려움을 겪고 있다. 따라서, 본 논문은 Overhearing 기술을 활용하여 송수신 신호가 

약한 노드의 메시지를 게이트웨이에게 전달하기 위한 방안을 제시한다. 이 방안은 송수신 신호가 약한 

노드의 메시지를 보강함으로써 통신의 신뢰성을 향상시키고 전체적인 노드들의 배터리 잔량 정보를  

통하여 네트워크의 유지 시간을 증가시킬 수 있다. 

 

 

Ⅰ. 서 론  

최근 10 년 동안 4 차 산업혁명을 통하여 공장 제어 및 

자동화가 도입되었으며, 이러한 패러다임으로 IoT 의 

통신과 계산 능력의 성능이 향상되고 있다[1, 2]. 스마트 

공장에서, IoT 를 사용하여 최적화된 생산성, 인적 결함 

감소, 생산 품질 향상, 다량의 자동화 프로세스 및 기타 

다양한 최신 기술을 수행한다. 이러한 산업에는 군사, 보건, 

농업, 스마트 시티 및 제조업 등이 포함된다. LWAN 은 

무선 통신을 통하여 센서 노드들이 게이트웨이에게 

산발적으로 데이터 패킷을 전송하는 배터리 사용 장치들의 

저비용 네트워크 배치, 제한된 전력 소비 및 장치 수명 

연장을 가능하게 하는 IoT 백본으로써 부상되고 있다[3]. 

IoT 네트워크의 안정적이고 효율적이며 탄력적인 

LPWAN 기술에 대하여 LoRa, Sigfox, NB-IoT 및 

Ingenu 와 같은 기술들이 개발되고 있다[4, 7]. 이는 도시 

지역에서 5km, 비도시지역에서 40km 이상의 저전력 

장거리 통신 범위를 제공하기 때문에, 저렴한 비용으로 

상업적 배치가 가능하다. 또한, LoRa 네트워크는 낮은 

비용으로 자율 네트워크를 설정할 수 있는 오픈 소스 및 

비면허 ISM 하위 GHz 대역을 사용하기 때문에 LPWAN 

어플리케이션에 광범위하게 배치가 가능하여 스마트 시티, 

스마트 팜 및 스마트 홈과 같은 IoT 어플리케이션에서 

호환이 가능하다[5]. 

LoRa에 대한 규격은 LoRa의 물리 계층과 LoRaWAN의 

MAC 계층에 대하여 명확히 명시하고 있다. WAN MAC 

계층 프로토콜은 다음과 같이 요약될 수 있다. LoRa 는 

변조를 위하여 Chirp spread spectrum (CSS) 기술을 

사용하는 물리 계층이다. Chirp 는 특정 대역폭 내에서 

주어진 시간에 따라 주파수가 변하는 신호다. 이 기술은 

장거리 전송에 강력한 이점을 가지고 있다[5, 6]. 또한, 각 

LoRa 전송에 사용되는 세가지 주요 변수는 7 에서 12 

사이의 값을 가지는 Spreading Factor(SF), 

Bandwidth(BW), Code rate(CR)이다. 강력한 간섭 해결 

기능, 오류 수정 기능 및 신뢰성 높은 통신 범위에 

도달하기 위해서 이 변수들은 신중히 조정되어야 한다. 

LoRaWAN MAC 계층 프로토콜은 다수의 엔드 노드가 

LoRa 변조를 사용하여 게이트웨이와 통신할 수 있게 한다. 

게다가, LoRaWAN 은 스타 토폴로지를 사용하여 서버에 

대한 모든 엔드 노드의 통신이 게이트웨이를 통과한다[6]. 

LoRaWAN MAC 은 ALOHA MAC 및 TDMA 모드를 

베포하여 장치 간의 최종 전송 시간을 나눈다. 

따라서, 본 논문에서는 IoT 의 신뢰성과 장치 수명을 

향상시키기 위해 Overhearing 기술을 활용한 메시지 전달 

방안을 제시한다. 센서를 통하여 정보를 게이트웨이에게 

보내는 엔드 노드는 일정 시간 동안 게이트웨이로부터 

신호를 받기 위하여 수신 능력이 활성화되어 있다. 이 

점을 활용하여 수신 능력이 활성화 되어있는 노드가 

게이트웨이로부터 멀리 있어 송신 능력이 약한 노드의 

메시지를 듣는 기술인 Overhear 기능을 사용하여 해당 

노드의 송신을 돕는다. 모든 노드가 해당 노드를 도울 

경우, 노드들의 배터리 수명에 심각한 타격을 초래할 수 
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있기 때문에, 게이트웨이에서 송신을 도울 노드들을 

선택하여 일부만 기능하게 한다. 이를 통하여, 최소한의 

에너지 소모를 바탕으로 송신 능력이 약한 노드의 

전송률을 향상시킬 수 있다. 

 

Ⅱ. 본론  

본 논문은 Overhear 기능을 활용하여 송신 능력이 약한 

센서 노드의 정보 전달력을 강화함으로써 신뢰성을 

향상시키는 방안을 제시한다. 송신 능력이 약한 노드의 

원인은 다음과 같다: 

1) 센서 노드의 송신 전력이 부족한 경우 

2) 게이트웨이가 수신한 신호의 잡음비가 SF 임계 

값보다 작은 경우 

3) 같은 SF 를 가진 노드 간의 간섭이 발생하는 경우 

4) 게이트웨이와 센서 노드 간의 거리가 너무 먼 경우 

이러한 이유로 발생하는 게이트웨이의 수신 실패는 

정기적으로 정해진 시간에 송수신되는 정보의 공유 

방식으로 인하여 감지될 수 있다. 따라서, 수신의 실패가 

감지된 경우, 게이트웨이는 센서 노드들의 Bit Error Rate 

(BER) 정보와 배터리 잔량 정보, 위치 정보를 통하여 

최적의 Overhear 기능을 활용할 센서 노드를 선정한다. 

우선, 위치 정보를 통하여 전송에 실패한 노드와 

게이트웨이 간의 선을 직경으로 가지는 원을 그려 그 안의 

센서 노드를 후보로 선정한다. 그 이후 BER 과 배터리 

잔량 정보가 임계 값보다 낮은 노드들을 후보에서 

제외한다. BER 과 배터리 잔량을 0 과 0.5 사이의 값으로 

치환하며 두 값을 가중치를 통하여 0 과 1 사이의 값을 

가지는 하나의 변수로 통합한다. 통합된 변수는 재전송 

가능한 최대 시간 값으로 곱해지며, 각 센서 노드들에게 

전송된다. 즉, 배터리 잔량이 가장 많으며 BER 이 좋은 

노드가 가장 작은 시간을 받게 된다. 시간 값을 받은 

노드들은 타이머를 활용하여 해당 시간이 다 되었을 때, 

Overhear 를 통하여 가지고 있던 송신 실패한 노드의 

메시지를 게이트웨이에게 전달한다. 각 노드에게 주어지는 

시간에 대한 함수는 식 (1)과 같다. 

𝑡௜ = 𝑡௠௔௫ × (𝛼 ×
ଵ଴଴ିா೔

ଶ଴଴
+ (1 − 𝛼) ×

௅೔ି௅೘೔೙

௅೘ೌೣି௅೘೔೙
)(1) 

Overhear 노드가 게이트웨이에게 송신 실패한 메시지를 

전달한 경우, 주위의 후보 노드들은 해당 메시지를 

Overhear 하기 때문에, 자신들의 타이머를 해제한다. 만일 

가장 좋은 노드가 스케줄링의 이유나 간섭의 이유로 

전송에 실패한 경우, 주위 후보들 또한 해당 메시지를 

Overhear 하지 못하기 때문에, 다음 후보가 해당 메시지를 

전달한다. 

 

Ⅲ. 결론  

본 논문에서는 송신 능력이 약한 센서 노드의 메시지를 

Overhear 노드들을 게이트웨이가 선정하여 전송에 실패한 

메시지를 재송신함으로써 신뢰성을 향상시키는 방안을 

제시한다. 게이트웨이는 센서 노드들이 정기적으로 

전송하는 정보를 토대로 위치, 배터리 잔량, BER 등의 

정보를 추가적으로 테이블에 저장하고 관리하여 수신하지 

못한 메시지에 대하여 Overhear 노드들을 선정한다. 

선정된 노드들은 각자의 기량에 따른 시간 값을 받게 되며 

시간에 따라 타이머를 설정한다. 가장 좋은 요건을 가진 

노드가 가장 먼저 재전송을 시도하며 전송에 실패할 경우, 

다음 후보가 재전송을 시도하게 된다. 이로써, 배터리 및 

BER 을 기반으로 전송 실패에 대한 복구를 하기 때문에 

IoT 네트워크의 에너지 소모를 적게 하면서 신뢰성을 

향상시킬 수 있다. 
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