
그림 1 PQC 적용 스마트 미터 배터리 수명
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요 약

스마트 그리드 시스템의 발전에 따라 스마트 그리드의 네트워크 보안 또한 중요해 지고 있지만 양자 컴퓨팅 분야가 발전됨에 따라 기존 암호화

방법의 보안성이 위협받으며 스마트 그리드 네트워크의 안전 또한 위협받는 상황이다. 이에 따라 본 논문에서는 양자 컴퓨팅 공격에 대비한 기술인

PQC 암호화방법이현재 스마트 그리드에적합한지 분석한다. 스마트 그리드에서 가장 많이 사용되는 스마트 미터는 저 전력, 저 사향의 small device

로 전력소모에따른베터리수명이매우중요하다. 이에 본 논문에서는스마트미터가 PQC를 사용하는 경우 기대되는 배터리 수명을 예측하여 PQC의

스마트 그리드 적용 가능성을 분석하였다.

Ⅰ. 서 론

최근 스마트 그리드 기술이 발전에 따라 그리드를 효과적으로 운용하

고 관리하기 위해 최신 정보 통신 기술이 적용되고 있다. 이에 따라 스마

트그리드의안정성을 위해서는통신 네트워크의보안성을 높여야한다[1].

스마트 그리드 네트워크는 TLS를 이용해 보안을 유지한다. TLS는 수학

적 난해함에 의존해 보안성을 유지하거나 decryption key가 많은 경우의

수에 의해 보안성을 유지한다. 그러나 양자 컴퓨터의 발달로 많은 수학적

난해한 문제가 빠르게 풀리고 연산속도가 비약적으로 증가하면서 보안성

이 위협을 받고 있다. PQC 와 같은 새로운 암호화 방법이 개발되고있다.

이에 따라 스마트 그리드 네트워크의 보안성을 높이기 위해 PQC를 적용

한 연구가 필요하다. 따라서 본 논문에서는 스마트 그리드에서 양자공격

으로부터 통신 보안을 유지하기 위해 PQC의 스마트 그리드 적용가능성

에대해 알아본다.

Ⅱ. 본론

양자 컴퓨터의 개발에 따라 기존의 암호 기술의 보안성이 위협받으며 이

에맞춰양자컴퓨터의연산속도로도해독할수없는암호화기술이개발

되고 있다. 그러나 이 PQC는 기존 암호화 알고리즘 보다 큰 계산 복잡도

를갖기때문에스마트미터와같이전력저전력을요구하는 small device

에 적합하지않을수있다. 실제로 대다수의 스마트 미터는 16-bit/ 32-bit

processor를 사용한다. 따라서 PQC 알고리즘의 에너지 소모량이 스마트

그리드에 미치는 영향을 알아보기 위해 에너지 사용량에 따른 스마트 미

터 혹은 센서의 수명을 계산해 보았다. PQC를 용할 때 필요한 에너지가

라 하면 아래 식과 같이 나타낼 수 있다[37].

   (1)

식 (1)에서 는 key를 generation할 때, 는 암호화로 만들

때, 는 복호화 소모되는 에너지를 말한다. 는 키 및

cipher text를 전송할 때 소모되는 에너지로 KEM알고리즘은 는 public

key 길이와 cipher text의 합 Sig. 알고리즘은 public key 길이와

signature 길이의 합이다. PQC를 적용한 스마트 미터가 12v 100Ah의

battery를 사용할 때 기대 수명을 그림 1에 나타내었다.

Ⅲ. 결론

일부 PQC 암호화는 1~5년의 수명을 보장하며 스마트 그리드에 적합한

것을알수있다. 다수의 PQC가 적게는수일에서길어야수십일의수명을

보여 스마트 그리드에 적용하기에 어려운 결과를 보였다.
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