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요 약

본 논문에서는 배전 계통에 대한 사이버 공격 모의 시뮬레이션을 위해 실시간 기반 테스트 베드 구축에 대한 연구를 진행하였다. IEEE(Institute

of Electrical and Electronics Engineers)에서 제공하는 모델인 IEEE 13 node test feeder를 기반으로 배전 계통을 설계하였다. 실시간 환경에서의

시뮬레이션을 위해 OPAL-RT와 MATLAB/Simulink를 연동하였으며, 라즈베리 파이를이용하여배전계통의 EMS(Energy Management System)를

구현하였다. 사이버 공격에 대한 시뮬레이션 효과를 검증하기 위해 MitM(Man-in-the-Middle) attack을 모의하였으며, 해당 공격으로 EMS에서

ESS(Energy Storage System)로 전달되는 무효전력지령 값이 변경되는 시나리오를적용하였다. 해당 시뮬레이션의 결과로 본논문에서제안한테스

트 베드의 사이버 공격에 대한 적합성을 검증하였다.

Ⅰ. 서 론

최근 신재생에너지, 에너지저장장치, 전기자동차, 제어 가능한 부하 등

다양한분산에너지자원의 투입으로전력계통을대상으로 한사이버공격

과 관련된 연구의 중요성이 강조되고있다.[1] 실제로 2015년 12월 우크라

이나 전력망을 대상으로 한 BlackEnergy 악성 코드 공격은 대표적으로

알려진 전력시스템에 대한 사이버 공격이다.[2] 따라서 사이버 공격을 예

방, 탐지, 대응하기위한연구는 필수적이다. 하지만 CPS(Cyber-Physical

Security) 테스트 베드의 시설 부족으로 대부분의 최근 연구들은 실제의

실시간 사이버 이벤트가 고려되지 않은 침투 기반 공격 시나리오 검증에

중점을 두고 있다.[3] 하여 본 논문에서는 실제 사이버 공격을 고려할 수

있는테스트 베드를구성하고, 이를 활용하여MitM attack에 대한실시간

기반의 계통 시뮬레이션을 진행하였다.

Ⅱ. 본론

그림 1 실시간 시뮬레이션을 위한 테스트 베드

본논문에서 사용한배전시스템은 1개의 ESS, 1개의 풍력발전기, 1개

의 태양광발전 시스템을 포함한다. 시스템 주파수는 60Hz이며 공칭 전압

은 4.16kV이다. 풍력 발전 및 태양광 발전 시스템의 스마트 인버터는

MPPT(Maximum Power Point Tracking)제어를 수행한다. 634 버스의

풍력 발전기는 PMSG(Permanent Magnet Synchronous Generator) 모델

이며정격 전력은 2.2MVA이다. 태양광 시스템은 675 버스에위치하며 정

격 출력은 1MW이다. 680 버스의 ESS 용량은 1MWh이며, 리튬 이온 배

터리 모델을 사용하였다. 발전원들이 연결되어 있는 버스를 제외한 나머

지 버스에는 부하들이 연결되어있다. 배전 계통 모델의 선로 데이터는

IEEE 13 Node Test Feeder에서 제공하는 값을 적용하였다.

사이버 공격은 Kali Linux를 기반으로 한 MitM attack을 적용하였다.

Kali Linux는 공개적으로잘 알려진 사이버공격을구현하기위한 수백가

지 도구를 제공하는 오픈 소스 플랫폼이다.

Ⅲ. 결론

MitM attack으로 배전계통의 EMS에서 ESS로 전달되는무효전력 지

령값이변경되었다. 사이버공격이 없을때, 무효전력지령값은 0VAR이

다. 사이버 공격으로 변경된 무효전력 지령값은 80kVAR이다. 계통 연계

형배전 계통이기때문에 무효전력 지령 값이 변경된 효과는 배전 계통이

Utility와 연결된 PCC(Point of Common Coupling)에서 나타난다. 사이버

공격의 영향으로 송전 계통에서 구입하는 무효전력량이 줄어든 것을 볼

수 있다.
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