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요 약  

 
쿠버네티스 클러스터는 지리적 제약, 사업자 종속성과 같은 문제점 해결 및 운영 환경 분리, 하이브리드 클라우드 구축과 

같은 다양한 이유로 인해 그 수와 규모가 점점 커지고 있다. 기존 다중 클러스터에서의 쿠버네티스 리소스 배포 방법은 

각 클러스터마다 일일이 배포하거나 일괄적으로 균등하게 배포한다. 본 논문에서는 정책을 이용하여 사용자의 요구에 

맞게 애플리케이션이 배포될 수 있는 쿠버네티스 기반 다중 클러스터 환경에서의 정책이 적용된 스케줄링을 제안한다.  

 

 

Ⅰ. 서 론  

쿠버네티스는 컨테이너 기반 클라우드 인프라 

오케스트레이터로 컨테이너화된 인스턴스를 관리하는 

기능을 제공한다[1]. 쿠버네티스 클러스터는 마스터 

노드와 여러 대의 워커 노드로 이루어져 있으며, 단일 

클러스터에서 다중 클러스터로 운영이 확대되고 있다. 

이를 통해 확장성 문제, 지리적 제약, 사업자 종속성과 

같은 문제점을 해결할 수 있으며 하이브리드 클라우드 

구축과 클러스터를 운영 환경별로 나누는 것이 

가능해졌다. 그러나 쿠버네티스 다중 클러스터에 

애플리케이션을 배포하고자 할 때, 일일이 수동으로 

배포하거나 배포하고자 하는 클러스터에 일괄적으로 

균등하게 배포하여 편의성이 떨어진다. 각 클러스터에 

가중치를 주어 배포하는 방법도 있지만, 사용자가 직접 

클러스터마다 설정해야 한다는 불편함이 있다.  

본 논문에서는 쿠버네티스 멀티 클러스터를 위한 

오픈소스 프로젝트인 KubeFed 와 정책 컨트롤러 

오픈소스 프로젝트인 OPA 에 대해 소개하고 이를 

적용하여 쿠버네티스 기반 다중 클러스터에서의 정책 

기반 스케줄링 구조를 제안한다. 

 

Ⅱ. KubeFed  

KubeFed(Kubernetes Cluster Federation)는 여러 

개의 쿠버네티스 클러스터들을 하나의 논리 클러스터인 

것처럼 사용하고 여러 클러스터에 걸쳐 쿠버네티스 

리소스를 배포하고 관리하는 애플리케이션 관리 기능을 

제공한다[2]. 그림 1 은 KubeFed 를 사용하여 여러 개의 

클러스터를 연합한 구조로 KubeFed 컨트롤 플레인이 

실행되는 호스트 클러스터와 여러 개의 멤버 클러스터로 

구성된다. 기존의 다중 클러스터와의 차이점은 

애플리케이션 배포와 관리를 제공하는 컨트롤 플레인이 

존재하여 이를 통해 연결되어 있어 워크로드 관리를 

지원한다.  

 

 
그림 1. KubeFed 구조 

 

KubeFed 컨트롤 플레인은 CRD(Custom Resource 

Definition)와 컨트롤러 구조를 채택하며, 구성 요소는 

표 1 과 같다. 별도의 API 서버를 구축하지 않고 기존의 

쿠버네티스 kube-apiserver 를 이용하므로 이를 위한 

admission controller 와 reconcile loop 를 수행하는 

컨트롤러 매니저로 이루어져 있다. 

 

표 1. KubeFed 컨트롤 플레인 구성 요소 

이름 역할 

KubeFed 

admission-

webhook 

CRD 를 이용하여 KubeFed 리소스를 

구현하므로 kube-apiserver 의 

오브젝트 생성 요청을 가로채어 

제어한다. 

KubeFed 

controller-

manager 

KubeFed 리소스 배포 및 관리하고 

kubefed 컨피그 관리한다. 이를 위해 

멤버 클러스터에서 실행되는 KubeFed 

리소스와 이를 감시하고 필요한 조정을 

수행하는 여러 컨트롤러를 실행한다. 

(클러스터 컨트롤러, 스케줄링 

컨트롤러, 컨피그 컨트롤러) 
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Ⅲ. OPA 

OPA(Open Policy Agent)는 정책을 통합하여 적용 및 

관리하도록 도와주는 오픈소스 프로젝트로 서비스와 

함께 배치될 수 있는 정책 엔진이며 정책은 소프트웨어 

서비스의 동작을 제어하는 규칙 집합을 의미한다[3]. 

이를 통해 서비스로부터 정책을 분리하여 서비스 자체와 

별도로 정책을 배포하고 관리할 수 있다. OPA 는 정책 

시행으로부터 정책 결정을 분리하여 그림 3 과 같은 동작 

절차를 수행한다. 서비스는 OPA 에게 JSON 과 같은 

구조화된 데이터를 입력으로 제공하며 정책 결정을 

요청한다. OPA 는 정책과 입력받은 데이터를 평가하여 

정책 결정을 생성하고 이를 다시 서비스로 전송한다. 

이때, 정책 결정은 단순한 예, 아니요 또는 허용, 거부와 

같은 답변에만 국한되지 않고 구조화된 데이터를 

출력으로 생성할 수 있다. 

 
그림 2. Open Policy Agent 동작 절차 

 

Ⅳ. 다중 클러스터에서의 정책 기반 스케줄러 설계 

본 논문에서는 KubeFed 를 이용하여 연합된 

쿠버네티스 다중 클러스터 환경에서의 스케줄링 작업에 

OPA 를 적용하여 정책 기반 스케줄링을 제안한다. 그림 

3 은 쿠버네티스 API 서버 동작 절차에 KubeFed 

리소스를 위한 admission controller 와 OPA 를 

admission controller 로 사용하여 추가한 절차이다. 

쿠버네티스 API 서버 동작 절차에서의 mutating 

admission 은 들어온 요청에 대해 변경하기 위해 

사용하고 validating admission 은 들어온 요청에 대해 

유효성을 검증하기 위해 사용한다. KubeFed 리소스는 

CRD 를 이용하여 구현되기 때문에 mutating admission 

컨트롤러가 필요하며, OPA 는 정책 컨트롤러로 mutating 

admission 과 validating admission 에 추가한다. 

 

 
그림 3. admission controller 를 적용한 쿠버네티스 API 서

버 동작 절차  

 
그림 4 는 KubeFed 리소스를 배포할 때의 동작 

절차로 어떤 정책을 적용하는지에 따라 스케줄링 결과가 

달라진다. 그림 4 의 경우에는 배포하는 애플리케이션에 

라벨링을 하고 클러스터는 특성별로 묶어 라벨 값에 

따라 어떤 클러스터에 배포되는지를 결정된다. KubeFed 

리소스 생성 요청이 들어오면 kube-apiserver 는 HTTP 

핸들러를 생성하고 KubeFed Admission webhook 이 

생성 요청을 가로채어 제어한다. 다음으로 첫 번째 

OPA 가 애플리케이션의 라벨을 값을 확인하여 정책에 

맞게 애플리케이션의 클러스터 목록을 수정한다. 해당 

오브젝트의 스키마가 유효한지 검사한 후 마지막으로 두 

번째 OPA 를 이용하여 배포한 정책에 적합한지 검사한 

후 결과에 따라 리소스를 생성하거나 생성을 거부한다. 

마지막 유효성 검사의 경우에는 신뢰할 수 있는 지정된 

이미지 레지스트리를 사용 여부를 확인하거나 위반 행위 

여부를 확인하여 리소스 생성 여부를 결정할 수 있다. 

그림 4 의 경우 이외에도 애플리케이션에 데이터의 

중요성에 따라 라벨링하고 그 값에 따라 퍼블릭 

클라우드와 프라이빗 클라우드를 나누어 배포할 수 있다. 

 

 
그림 4. KubeFed 리소스 배포 동작 절차 

 

Ⅳ. 결론 

본 논문에서는 KubeFed 를 이용하여 쿠버네티스 다중 

클러스터를 연합하고 다중 클러스터 환경에서의 

쿠버네티스 리소스 스케줄링 작업에 OPA 를 적용한 정책 

기반 스케줄링을 제안하였다. 다중 클러스터 환경에 

쿠버네티스 리소스를 배포할 때, 일괄 배포 및 각 

클러스터에 가중치를 지정하여 배포하는 것이 

가능하지만, 배포하고자 하는 애플리케이션이 다양하고 

클러스터의 분류가 다양할수록 자동화는 불가피해진다. 

본 논문에서 제안한 정책 기반 스케줄링은 스케줄링 

작업에 정책이 분리되어 서비스와 별도로 배포 및 

관리가 가능해지고 후에 변화하는 요구사항에 맞게 

조정하는 것이 가능할 것으로 예상된다. 추후 연구에서 

실제 기능들을 설계하고 구현하고자 한다.  
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