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요 약 

 
본 논문에서는 다양하고 복잡한 네트워크 장비들로부터 수집되는 Big Data 를 Machine Learning 및 Deep Learning 

알고리즘을 이용하여 정확한 장애원인과 장애위치를 분석하여 찾아내고 장애를 예측하여 신속한 장애조치를 수행할 수 

있는 AI 실증 연구 사례를 바탕으로 효율적이고 안정적인 Network Infra Management & Operation 에 기여하고자 한다. 

 

Ⅰ. 서 론  

대부분의 통신망은 수많은 통신 장비들이 Multi-Layer 

기반의 Network(이하 NW) 형태로 촘촘히 연결되어 

상호간 신호를 전달하는 형태로 구성되어 있다. 특히 

수백 만개의 IP, 전송 장비로부터 수집되는 경보, 로그, 

성능 데이터는 하루에 30TB 이상 발생한다. 이렇게 

많은 양의 데이터를 분석하여 고객에게 안정적인 

서비스를 제공하기 위해서는 수많은 운용, 관제 인력이 

필요하다. NW AI 기술은 네트워크 장비로부터 수집된 

수많은 빅데이터를 학습하여 정확한 장애원인과 

장애위치를 찾아내고 사용자 친화적인 조치사항을 

실시간으로 추천할 수 있다. 또한 다양한 성능 데이터를 

분석하고 장애를 사전에 예측하고 수작업으로 진행되던 

장애조치 업무의 원격 자동조치와 연계하여 고객 서비스 

중단을 최소화 하고 NW 운용비용을 절감하는데 목적이 

있다. 

Ⅱ. 본론  

 
그림 1. IP Core 비정상 IP할당 데이터 예측Model 

IP Core NW 분야에 적용한 AI 기술 실증 사례는 IP 

Core 망 서비스 이상 징후를 감지하기 위하여 IP 주소 

할당 정보를 대상으로 한다. IP 라우터별로 DHCP snoop 

table 을 단위 시간별로 수집하고 전처리를 수행하여 

비정상 IP 할당 데이터를 수집한다. 그리고 확장된 

LSTM 모델을 기반으로 비정상 IP 할당 정보로 학습한 

IP 라우터별 비정상 IP 할당 데이터 예측 모델을 

생성하게 된다. 비정상 IP 할당 데이터 예측 모델로 

생성된 예측 값과 운용 NW 에서 발생된 실제 값의 

차이를 비교 분석하여 장애를 예측하게 된다. 그림 1 는 

IP Core 비정상 IP 할당 데이터 예측 AI 모델을 

나타낸다. 

 

 
그림 2. IP Access 성능 데이터 분석 AI Model 

IP Access NW 분야에 AI 기술을 적용한 실증 사례는 

대용량 Optical Line Terminal(OLT)를 주요 대상으로 

한다. 대용량 OLT 에서 발생한 Syslog 를 실시간으로 

수집하고 AI Engine 학습을 위해 Text 형태의 Syslog 

데이터를 n 차원에 전사시켜 임베딩한다. 또한 전처리된 

데이터를 분석하기 위해 대용량 OLT 의 장애 발생 

유형을 분류하여 데이터베이스 형태로 관리하고 

Syslog 가 발생했을 때 N:1 형태로 장애 원인을 

Mapping 하여 운용자가 장애 유형 및 조치사항을 즉각 

확인 할 수 있다. 또한 대용량 OLT 장비에서 발생하는 

다양한 종류의 성능 데이터(트래픽, CPU, 메모리, ARP, 

DHCP 등) 이력을 일정기간 수집 후 AI Engine 으로 

값을 예측하여 OLT 장비에서 이상 징후가 발생하는 

시점을 빠르게 파악할 수 있다. IP-Access 에 적용한 AI 

Engine 의 장애 분석 결과를 토대로 조치사항을 

추천하고 이를 활용하여 SDN 을 통해 장비를 원격으로 

Control 하고 NMS 및 VoC 와 연계하여 고객에게 
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신속하고 편리한 서비스를 제공하는 것을 목적으로 한다. 

그림 2 는 IP Access NW 성능 데이터를 분석하기 위한 

AI 모델을 나타낸다. 

 

 
그림 3. Microwave 경보 유형 분류 AI 모델 

대표적 무선 전송기술인 Microwave(MW) NW 

분야에서 AI 기술을 적용한 실증 사례는 도서 및 

산간지역에 주로 설치된 MW 통신 장비를 대상으로 한다. 

도서지역 위주로 설치된 MW NW 특성상 외부 기상 

변화에 영향을 받을 수 밖에 없으며 이에 MW AI 

Engine 은 MW NW 장비 문제로 발생하는 유효성 

경보와 도서지역의 기상 상태에 따른 무효성 경보를 

분류하는 기능을 수행한다. AI Engine 학습을 위해 

기상청에서 제공하는 지역별 기상 상세 

관측자료(Automatic Weather Station, AWS)를 활용하여 

내륙지역뿐만 아니라 도서지역의 기상 데이터를 

수집한다. 또한 MW 장비에서 EMS(Equipment 

Management System)을 통해 수집되는 전표, 경보, 성능 

데이터를 실시간으로 수집한다. 수집된 데이터를 

기반으로 발생 시간을 기준으로 데이터를 Mapping 하여 

AI 학습 데이터를 생성하였다. 또한 지역적 특성 정보를 

이용하여 AI Engine 의 학습 성능을 향상 시켰다. MW 에 

적용한 AI Engine 은 유효/무효 경보를 분류하여 

운용자의 업무 부담을 최소화하고 NMS 와 연계하여 

도서 지역의 통신 서비스를 향상시키는 것을 목적으로 

한다. 그림 3 은 MW 장비에서 발생한 경보를 분류하는 

기본 구성을 나타낸다. 

 

 
그림 4. MW NW의 불균형 데이터 사례 

네트워크 분야에 AI 기술을 적용할 때 발생할 수 있는 

문제점으로 우선, 네트워크 AI Engine 을 학습시키기 

위한 데이터를 수집시 정상 데이터는 많고 비정상(고장) 

데이터는 적은 데이터 불균형 문제가 발생할 수 있다. 

그림 4 는 MW 네트워크에서 실제 발생된 데이터 불균형 

사례를 보여주고 있다. 불균형 문제가 발생하는 경우 AI 

Engine 의 성능을 향상시키거나 학습 전에 

resampling 을 통해 학습 데이터 클래스 균형을 맞춘다. 

본 논문에서 제시하는 실증 연구에서는 이러한 문제점을 

해결하기 위해 2 가지 방법을 사용하였다. 첫번째, over-

sampling 방법을 적용하여 네트워크 데이터 장애 

데이터의 비중을 높이고 클래스의 균형성을 

유지함으로써 class 마다 비슷한 수의 instance 를 갖게 

하였다. 두번째, 수작업에 의존하던 학습 데이터 생성 및 

레이블링을 자동화하여 데이터 불균형을 해소하고자 

하였다. 이를 위해 기본 레이블 유형 분석 및 레이블 

정의 그리고 모델함수 설계하고 학습시켜 자동 

레이블링이 가능하도록 기능을 설계하였다. 

이를 바탕으로 실제 사례에서 발생할 수 있는 데이터 

불균형을 해소하고 네트워크 AI Engine 의 성능을 

향상시키는 것을 목적으로 한다. 

Ⅲ. 결론  

본 논문에서는 ML/DL 모델을 활용하여 실제 운용 

중인 복잡한 구조의 NW Infra 에서 발생되는 데이터를 

분석하는 실증 연구를 수행하였다. 수백만 통신 

장비로부터 실시간의 대용량 데이터들이 수집되기 

때문에 수작업으로 장애를 분석하고 예측하는데 

어려움이 있었다. 이러한 통신 데이터 분석의 어려움을 

해소하기 위해 IP Core, IP Access, Microwave 분야에 

AI 기술을 활용한 실증적 적용 사례를 통하여 유의미한 

결과가 있음을 확인할 수 있었다. 또한 네트워크 AI 

기술을 실제 사례에 적용할 때 발생할 수 있는 학습 

데이터 불균형 및 부족 문제를 해결하기 위한 

Resampling 방법과 Auto-Labeling 방법을 제시하였다. 

이를 바탕으로 빠르게 AI 모델을 학습하고 최적화하여 

정확한 장애원인을 파악하고 장애를 예측하여 운용 

비용을 절감시킬 뿐만 아니라 통신서비스 사용자들에게 

고품질의 서비스를 제공할 수 있을 것이다. 

향후 연구는 AI 기술을 적용하여 복잡한 네트워크 

Topology 내에서 장애 근본 발생 위치는 탐색하는 것이 

필요할 것이다. 또한 AI 기술 활용하여 장애원인을 

분석하고 더 나아가 네트워크 장비 및 시설의 고장을 

자동으로 해소할 수 있는 방안을 고안하는 것이 필요할 

것이다. 
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