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요 약

본 논문은 다중 노드 네트워크에서 물리계층 보안 향상을 위해 협력 중계와 인공잡음을 함께 이용하는 방안을 제안한다. 또한, 다중 노드
네트워크의 시스템 모델을 정의하고, 시스템 모델에서의 물리계층 보안 성능의 지표인 보안율 공식을 수립한다. 수립된 보안율 공식을 이용하여 협력
중계와 인공잡음을 위한 최적의 전력할당을 도출하고, 이를 제안된 물리계층 방안에 적용한다. 시뮬레이션 결과를 통해 기존 물리계층 보안 방안보다

제안된 방안이 성능을 보다 향상시킬 수 있음을 보여주었다.

Ⅰ. 서론

최근 5G 통신의 도래와 함께, IoT와 같은 다중 노드 네트워크 시스템이

차세대통신 시스템의중요한패러다임으로 자리잡고있다. 한편, 다중 노

드네트워크 시스템이보다접근이용이해지고 사용자친화적으로진화함

으로써사용자의 개인적인사적정보가네트워크에 노출될가능성도높아

지게 되었다. 이러한 이유로 다중 노드 네트워크에서는 보안은 중요한 연

구 주제로 다루어지고 있다. [1]

또한, 기존 암호화 보안 방식은 암호키 운용에 따른 높은 복잡성으로 인

해 다중 노드 네트워크에서의 적용이 적절하지 않다. [2] 이에 암호키 운

용을 필요로 하지 않는 물리계층 보안이 다중 노드 네트워크에서의 효율

적인 보안 방식으로 각광받고 있으며, 암호화 보안 방식과 작동하는 계층

이 다르기 때문에 간소화된 암호화 보안 방식과의 연동도 고려되고 있다.

본 논문에서는 다중노드 네트워크에서협력 중계와인공잡음을함께이

용하는 물리계층 보안 방안을 제안하고자 하며, 제안하는 물리계층 보안

방안을위한 최적 전력할당도같이 고려하고자한다. 또한, 시뮬레이션결

과를 통해제안된 물리계층 보안 방안이기존물리계층보안방안보다보

안 성능을 보다 향상시킬 수 있음을 보여주고자 한다.

Ⅱ. 본론

본 논문에서 고려하는 다중 노드 네트워크는 그림 1과 같다. 1개의 기지

국 노드, N개의 중간 노드, 1개의 사용자 노드, 1개의 도청자 노드로 이루

어져 있으며, 는 기지국 노드에서 k번째 중간 노드로의 채널을, 
와 는 각각 k번째 중간 노드에서 사용자 노드와 도청자 노드로의 채
널 계수를 의미한다. 본 논문에서 제안하는 물리계층 보안 방안은 N개의

중간 노드 중 1개의 노드가 협력 중계 노드로 사용하고 나머지 N-1개의

중간 노드가 인공잡음을위한노드로사용한다. 또한, 협력 중계방식으로

는 DF (Decode-and-Forward) 방식이 적용되며 N-1개의 중간 노드는

기지국 노드로 인공잡음이 방사되지 않도록 제로포싱 (Zero-forcing)의

협력 빔포밍 방식이 적용된다. 이에 더불어 기지국 노드의 전력 제한으로

인해 사용자와 도청자는 중간 노드들의 신호만 받는다고 가정한다. 이때,

k번째 중간 노드를 중계 노드로 사용한다고 하면, 각각 사용자와 도청자

가 받는 신호는 아래와 같다.     (1)

        (2)

와 는 각각 사용자와 도청자가 받는 신호이며, 과 는 각각
중계와 인공잡음을 위해 사용되는 전력을 의미한다. 또한, 는 k번째
중간 노드를제외한 나머지중간노드에서도청자 노드로향하는 채널 계

수벡터이며,  는 k번째중간노드를제외한나머지중간노드의제로
포싱빔포밍 계수벡터이다. 와 는 각각사용자 노드와도청자 노드
에서 수신되는 평균이 0이고 분산이 인 백색 가우시안 잡음이다.∙는 벡터 또는 행렬의 전치 (transpose) 연산자이다.
물리계층 보안의 성능 지표 중 하나인 보안율은 아래와 같은 공식을 따

른다 [3].      (3)와 는 각각 사용자와 도청자의 채널 용량을 의미한다. 수식 (1)과
(2)를 이용하여 수식 (3)은 아래와 같이 변환 가능하다.

  log  
    (4)

 ,  , 는 각각  ,  ,   을 대신하며, 
는 k번째 중간 노드를 협력 중계 노드로 사용했을 때의 보안율을 의미한

다. (4)의 보안율 공식은 각각 과 에 대해 단조 증가 함수이므로,
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그림 1. 다중 노드 네트워크 모델

최적의 과 는이들을 제한하는해 가능공간 (feasible set)의 경계
에존재할수밖에없다. 제안하는물리계층보안방안에서해가능공간의

경계는 아래와 같다.   (5)     (6)

식 (5)는 DF 중계 방식의 중계 제한 조건에 의한 경계이며, 식 (6)은 전체

합 전력 제한 조건이다. 는 고려하는 네트워크에서 사용 가능한 최대
전력이다. 식 (5)와 식 (6)을 이용하면 식 (4)는 아래와 같이 변환된다.

  log   
      (7)

위 식에서 최적의 은 을 미분하여 얻은 미분식을 0으로 만드는을 찾음으로써 얻을 수 있으며, 이는 아래와 같다.

⋆



 
       for ≥ 

 
      for    (8)

또한, 가능한 N개의물리계층 보안 방안 중최적의물리계층 보안 방안은

아래와 같이 찾는다.⋆arg ⋯⋆ (9)

그림 2는 제안한물리계층방안의성능과 기존의협력중계만을사용하는

물리계층 방안의 성능을 비교한 그림이다. 총 10000번 반복의 몬테-카를

로 시뮬레이션을 통해 보안율 성능을 도출하였으며, 중간 노드의 개수는

50개로 고정하였다. 본 그림을 통해 제안한 물리계층 방안의 성능이 기존

의 협력 중계의물리계층 방안 성능보다 향상됐음을 알 수 있다. 또한, 사

용할 수 있는 최대 전력이 낮을 때에는 인공잡음을 사용하지 않고 협력

중계만을사용하는 기존방안이최적물리계층 보안방안임을알수 있다.

하지만, 사용할수있는 전력이 점차 증가함에 따라 제안된 방안의 성능이

기존 방안의 성능을 추월하는 것을 볼 수 있는데, 이는 전력이 커질수록

인공잡음이 보다 효과적으로 도청자 노드에게 작용하여 사용자와 도청자

의 채널 용량 차이를 크게 할 수 있다는 것을 의미한다.

Ⅲ. 결론

본 논문에서는 다중 노드 네트워크에서 보안 성능 향상을 위한 협력 중

계와 인공잡음을 함께 사용하는 물리계층 보안 방안을 제안하였다. 또한,

네트워크 모델과 그에 따라 수립된 보안율 공식을 이용하여 최적의 전력

할당을 도출하였으며, 이를 제안한 물리계층 보안 방안에 적용하였다. 시

뮬레이션 결과를 통해 제안한 물리계층 보안 방안이 기존의 물리계층 보

안 방안보다 향상된 성능을 나타냄을 보였으며, 특히 전력이 커짐에 따라

성능 차이가 같이 커지는 것을 보여주었다. 추후에는 네트워크 모델에 다

그림 2. 제안된 방안과 기존 방안의 전력에 따른 보안율 성능
중 부반송파 시스템을 함께 고려하여 OFDM과 같은 통신 시스템에 적용

가능한 물리계층 보안 방안을 연구해보고자 한다.
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