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요 약
CAN (Controller Area Network)은 차량 내 ECU (Electrical Control Unit)와 여러 센서 간의 통신을 위한 네트워크이다. CAN 프로토콜은 데이터
encryption 및 authentication과 같은 보안 기능을 제공하지 않기 때문에 이를악용하는 공격에 취약하다. CAN 프로토콜의 보안을 강화하기 위한 다양
한연구가 진행되고 있다. 그러나 실제 차량을 대상으로 하는 실험은 안전및 비용 문제가 발생할 수있으므로, 실제 차량으로부터 CAN 데이터 트래픽
만을 수집하고 독립된 CAN 네트워크를 구성하여 트래픽을 재현하는 실험 환경이 요구된다. 본 논문에서는 차량에서 수집한 CAN 데이터 트래픽을
라즈베리 파이로 구성한 CAN에서재현하는 테스트베드를구축한다. 라즈베리 파이 한개가 CAN frame을 전송할수 있는 최대 속도는 제한되어있기
때문에, 실제 차량에서수십개의 ECU가 생성한 CAN 데이터를같은전송속도로 재현하기 위해서는 여러 대의 라즈베리 파이가필요하다. 본 논문은
최소한의 라즈베리 파이를 이용하여 원본 CAN 데이터 트래픽을 수집될 때와 동일한 전송 속도로 재현하는 방법을 제시한다.

Ⅰ. 서 론

CAN (Controller Area Network) 통신은 현재차량 내 ECU (Electronic

Control Unit)와 센서같은 장치가서로 통신할 때사용된다. ECU는 차량

내에서엔진, 브레이크, 가속 페달, 에어백과같은전기시스템을제어하는

장치이다. 차량에서 ECU와 센서를 포함한 CAN 노드는 CAN bus에 연결

되어있다. CAN은 주소 기반 네트워크가 아닌 메시지 기반 네트워크로써,

하나의 CAN 노드가특정노드로 CAN frame을 보내지않고 CAN bus에

연결된 모든 노드에 브로드캐스트한다 [1]. 표준 CAN frame에는 11bit의

identifier와 최대 8byte의 data field 등이 있다. CAN bus에 연결된 각각

의 CAN 노드는 identifier를 기반으로 한 filtering mechanism을 사용하

여필요한 CAN frame만 선택적으로받는다. 그러나 CAN 프로토콜은브

로드캐스트통신방식을 사용하고 encryption/authentication 규약이 존재

하지않아악의적인 ECU 노드에 의한 통신 방해 공격 및 스푸핑공격등

에 취약하다 [1], [2], [3].

실제 차량에 CAN 공격및보안알고리즘을적용하는경우, 차량내여러

기능이 오작동을 일으킬 수 있어 위험부담이 크고 상당한 비용이 요구된

다. 본 논문에서는 실제 차량에서 수집한 CAN 통신 데이터를 라즈베리

파이로 재현하는 테스트베드를 구축한다. 실제 차량에서는 수십 개의

ECU와 센서가 통신하므로 차량 내 모든 CAN 노드를 라즈베리 파이가

하나씩 담당할 경우 테스트베드를 구축하는데 큰 비용이 필요하다. 또한,

라즈베리 파이 한 대에는 하나의 CAN module을 장착할 수 있고, CAN

module의 CAN frame 전송 속도는 최대 1M bit per second (bps)라는

제약이있어하나의라즈베리파이로는실제 CAN 통신환경을재현할수

없다 [4]. 본 논문은 최소한의 라즈베리 파이를 이용하여 수집한 CAN 통

신 데이터와 동일한 시간 간격을 가지는 데이터를 구현하는 방법을 보인

다. 수집한 실제차량의 CAN 통신데이터 중 일부를 라즈베리 파이 테스

트베드 환경에서 전송 및 캡처하여 이를 실제 차량 데이터와 비교한다.

그림 1. 실제 차량에서 CAN 통신 데이터 수집을 위한 실험 구성도

그림 2. Wireshark를 이용해 차량의 CAN frame을 캡처한 모습

Ⅱ. 차량 CAN 통신 캡처 및 분석

그림 1과 같이 PICAN CAN-Bus Board, 라즈베리 파이, OBD2 to DB9

Cable을 이용하여 실험 기자재로 활용 중인 Tivoli 차량의 CAN 통신 데

이터를 수집하였다. 그림 2는 Wireshark를 통해 35만 개 이상의 CAN

frame을 캡처한 모습을 보여준다.

수집한 차량의 CAN 데이터 트래픽을 재현하기 위해서, 다음과 같은 사

항을고려하였다. 라즈베리 파이한대가 최대전송 속도로 CAN frame을

보낼때 CAN frame의 inter-arrival time보다 실제 차량의 CAN frame의

inter-arrival time이 더 짧으므로, 전송한 CAN frame은 원본과 다른

inter-arrival time을 가진다. 라즈베리 파이 한 대에서 일련의 CAN

frame을 최대 전송 속도인 1M bps로 단순히 반복 전송할 경우, 각각의
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CAN frame은 최대 0.312ms의 inter-arrival time을 가진다. 이는 차량에

서 수집한 CAN frame의 timestamp 간격이 0.312ms보다 짧은 경우,

CAN 노드 라즈베리 파이 한 대만으로 차량의 데이터 트래픽을 재현하는

것이 불가능하다는 것을의미한다. 따라서실제 차량과 비슷한 CAN 통신

환경을 구현하려면 CAN frame의 inter-arrival time을 고려해야 한다.    ≤ ≤ ∀  ∈ (1)

차량에서 수집한 n개의 CAN frame에 대하여 i번째 frame의 timestamp

가 일　때, 어떤 d에 대하여 i번째 frame과 i+d번째 frame 간의 시간
간격 를 식 (1)과 같이 두 frame의 timestamp의 차로 정의한다. 그림
3은 d=1, 2, 3, 4, 5일 때, 식 (1)을 만족하는 의분포를 각각 누적 분포
함수로 나타낸 것이다. 는 라즈베리 파이 한 대에서 최대 전송 속도로
일련의 CAN frame을 단순히 반복 전송하는 상황에서 CAN frame의 최

대 inter-arrival time으로써 0.312ms이다. 그림 3에서 ≥  일 때,

0.312ms 미만의 의 비율은 0.5% 미만이다. 자연수 k에 대하여, d개의
라즈베리 파이가 35만 개 CAN frame의 dk-d+1번째, dk-d+2번째, … ,

dk번째 frame을 차례대로 번갈아 가며 전송하는 경우, 0.312ms보다 큰를 가지는 CAN frame에 대해 실제 차량에서 수집한 CAN 통신 데이
터와 동일한 시간 간격으로 전송할 수 있다. 따라서 의 최솟값이

0.312ms보다 큰 조건을 만족하는 d 중 가장 작은 값을 찾을 경우, 최소한

의라즈베리파이만을사용하여실제차량과같은 CAN 통신상황을재현

하는테스트베드를구축할수있다. 표 1에서는, d=5일 때 의최솟값이
0.312ms보다 크므로 라즈베리 파이 5대가 번갈아 가며 CAN frame을 전

송하면수집한 CAN 통신데이터와동일한시간간격을갖는데이터를만

들 수 있음을 보여준다.

Ⅲ. 라즈베리 파이를 이용한 CAN 통신 테스트베드

실험을 위하여, 라즈베리 파이 세 대를 이용하여 실제 차량과 비슷한

CAN 통신환경을구축한다. 두 대의라즈베리파이가통신할 때, 또 다른

라즈베리파이를 모니터 노드로 설정하고Wireshark로두 라즈베리파이

간의 트래픽을 캡처한다. 모니터 노드를 제외한 두 라즈베리 파이는 차량

에서수집한 원본 CAN frame 중맨앞 750개의 CAN frame을 각각 홀수

번째와짝수번째로나누어원본과같은시간간격으로전송한다. 이때 각

각의 라즈베리 파이의 첫 frame의 전송 시작 시각은 trigger frame을 통

해 동기화한다. 홀수번째 CAN frame을 전송하는라즈베리 파이가 CAN

bus에 trigger frame을 보내고특정시간만큼 sleep 한다. 짝수번째 CAN

frame을 전송하는 라즈베리파이는 trigger frame을 수신한후, 특정 시간

에서 network delay를 뺀시간만큼 sleep 한다. 결과적으로 trigger frame

을 통해 두 라즈베리 파이의 시간 동기화를 마친 뒤, 두 라즈베리 파이는

실제 차량에서 수집한 CAN 통신 데이터와 동일한 시간 간격으로 CAN

frame을 번갈아 가며 전송한다.

두 라즈베리 파이가 CAN bus에 실시간으로 보내는 750개의 CAN

frame을 모니터 노드에서 Wireshark로 캡처한 결과, 750개의 CAN

frame 중 730개의 frame이 차량에서 수집한 CAN frame과 순서가 같았

다. 750개의 CAN frame에 대해서, 첫번째로도착한 CAN frame과의 시

간차를 각각구하였다. 마찬가지로 차량에서미리 수집한 CAN frame 중

750개의 CAN frame에 대해서도첫 CAN frame과의 시간차를 구하였다.

최종적으로 두 결과를 비교하였고, 그 오차는 평균 0.07094ms이다.

그림 3. 차량에서 수집한 35만 개의 CAN frame의 의 누적 분포 함수

d minimum value of  [ms]
1 0.001907
2 0.005960
3 0.1340
4 0.2439
5 0.3791

표 1. 차량에서 수집한 35만 개의 CAN frame의 의 최솟값

Ⅳ. 결론

본 논문에서는 실제 차량에서 직접 CAN 데이터 트래픽을 수집하고, 해

당 CAN 데이터 트래픽을 최소한의 라즈베리 파이로 구성된 테스트베드

에서 재현하는 방법을 보인다. 실험을 통하여 실제 차량의 CAN 통신 데

이터 일부를 라즈베리 파이 테스트베드 환경에서 전송 및 캡처하고 이를

실제 차량 데이터와 비교하였다.
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