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요 약

연합학습은 분산된 환경에서 직접적인 데이터 전송 없이 각 클라이언트에서 학습한 가중치만 활용하여 전체 모델 성능을 향상
시키는 새로운 학습 방법이다 연구 목적으로 연합학습을 수행 시에는 물리적 문제와 비용적인 문제로 인하여 사실상 수백. , 
수천 개의 가상 클라이언트를 구성하는 것은 불가능하다 따라서 시스템 자원을 가용 할 수 있는 범위 내에서 가상 클라이언. , 
트를 최대한 생성 가능한 프레임워크가 필요하다 또한 로컬에서 다수의 클라이언트가 동시에 학습 시 모델 간에 가중치를 . , , 
공유하거나 리소스를 공유 할 때 충돌이 없어야 한다 마지막으로 연합학습의 새로운 방법론을 쉽게 적용 할 수 있어야한다, . . 
본 논문에서는 와 를 활용하여 자체 개발 한 다중 프로세싱 기반 연합학습 프레임워크를 소개한다Tensorflow Ray .

           

 

서 론. Ⅰ

연합학습 은 분산된 환경에서 데이터의 직접적인 전송  (Federated learning)
없이 각 클라이언트에서 학습한 가중치만 전송하여 전체 모델 성능을 향상시키
는 새로운 학습 패러다임이다 이를 통해 각 클라이언트에서 보유하고 있는 [1]. 
데이터를 외부에 공개하지 않아도 되기 때문에 프라이버시 보호에 유리하며, 
대용량 데이터를 중앙에 집중하지 않음으로써 네트워크 자원과 스토리지 자원
을 낭비하지 않을 수 있다. 
연구 목적으로 연합학습을 수행하고자 할 때는 클라이언트가 많은 경우 , 
데이터 분포가 고르지 않은 경우 일부 데이터만 보유하고 있는 경우 등 다, 
양한 학습 환경을 고려해야한다 그러나 물리적인 문제와 비용적인 문제[2]. 
로 인하여 사실상 수백 수천 개의 클라이언트를 구성하는 것은 불가능하다, . 
그러므로 연합학습을 활용한 서비스를 연구 및 개발하는 과정에서 다양한 
연합학습 환경을 제공 할 수 있는 프레임워크를 활용해야한다.
기존 연합학습 연구에서 사용하고 있는 프레임워크로는  Tensorflow Fed 

가 있다 이러한 프레임워크는 기 연구된 내용을  [3], PySyft [4], Flower [5] . 
활용하여 서비스를 개발하기에 활용성과 기능적인 측면에서 부족함이 없으
나 연합학습 성능 향상을 위해 가중치 취합 압축 정규화 등 새로운 방법론, , , 
을 창출함에 있어 사용자화 가 어렵고 기능 구성이 복잡하여 (customize) , 
초보자는 프레임워크를 숙지하는데 많은 시간을 소요해야한다 따라서 사용. 
자화가 쉽고 초보자도 쉽게 활용 할 수 있는 프레임워크 개발이 필요하다, .
이처럼 연합학습 프레임워크를 연구에 활용하기 위해서는 다양한 데이  1) 
터 분포를 갖는 클라이언트를 선언 할 수 있어야하고 로컬 모델 학습 시 , 2) 
클라이언트 간 충돌이 없어야하며 새로운 기능을 손쉽게 추가 할 수 있, 3) 
어야 한다 본 논문에서는 세 가지 조건을 충족하는 다중 프로세싱 기반의 . 
새로운 연합학습 프레임워크 를 소개한다 자체 CollA(Collaborative AI) . 
개발 한 는 시스템 자원이 허용하는 한 무한대의 클라이언트를 생성 CollA , 
할 수 있고 멀티 프로세싱 환경에서 충돌을 완벽히 회피하며 기존의 , , 

를 그대로 수용함으로써 기능 추가 및 활용이 용이하다Tensorflow API .

 
의 다중 프로세싱 문제 및 해결방안. TensorflowⅡ

가상의 클라이언트들이 각자의 모델을 학습하기 위한 방법으로 대부분 다중  
프로세싱을 사용한다 하지만 와 달리 에서 의 . PyTorch , Tensorflow Python
다중 프로세싱을 사용하면 충돌 문제가 발생한다 는 모델을 학습. Tensorflow
하는 과정에서 별도의 쓰레드 를 생성하는데 에서 다중 프로(Thread) , Python
세싱으로 모델 학습을 진행하면 의 프로세스가 의 , python child Tensorflow
쓰레드가 끝나는 시점을 인식하지 못해서 함수를 호출하더라도 끝나지 않join 
고 좀비 프로세스로 남는다 그림 [ 1-(a)].

그림 1 의 문제점 Tensorflow Multi-processing
 
더 나아가 는 모델 그래프를 생성하고 이를 미리 저장 , Tensorflow (pickle)
하는데 를 하면 된 모델끼리 메모리를 공유하면서 충돌이 , soft-copy pickle
발생한다 이로 인해 학습 가중치를 공유하고 결국에는 연합학습 효과가 아. , 
닌 중앙 집중 학습과 동일한 구성을 이룬다 반면 를 하면 메모. , Deep-copy
리 공유는 피할 수 있으나 다중 로 인해 인터프리터에서 오, pickle python 
류를 일으킨다 그림[ 1-(b)].
이 문제는 분산 어플리케이션 개발을 위한 오픈소스 프레임워크 를  Ray [6]
통해 해결 가능하다 는 인공지능의 분산학습을 위한 전용 프레임워크. Ray
다 는 를 활용하여 다중 프로세싱 환경을 구성하고 코어 . CollA Ray , CPU 
당 하나의 클라이언트를 배정하여 독립적으로 학습을 진행한다. 
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프레임워크. CollA (Collaborative AI) Ⅲ

 는 그림 와 같이 세 가지 계층으로 구성한다 첫 번째 계층은 연합CollA 2 . 
학습의 최적화 기능 가상 클라이언트 정의 스케쥴러 학습 함수 등을 포함, , , 
하는 이고 다음으로 데이터의 분포 클래스의 수 모델 등 Federated Core , , , 
학습에 필요한 전처리기를 포함하는 가 있다 마지막으로 서Middle layer . 
비스 어플리케이션이 구동하는 로 구성한다Application layer .

의 중 모듈은 공개되어있는 데이터를 다운 받고 클 CollA Middle layer Utils , 
라이언트에 배정하기 위한 다양한 데이터 분포를 생성한다 연합학습에서 데. 
이터 분포를 다르게 하는 것은 클라이언트 별 보유 클래스 수를 다르게 하거1) 
나 클라이언트 별 보유 샘플 수를 다르게 하는 것 또는 둘 다을 말한다 이, 2) ( ) . 
때 로딩 시간과 분배하는 시간을 줄이기 위해 캐쉬 기능을 제공한다 또한, . , 

학습에 필요한 공통 설정 등은 local (optimization, loss, local epochs )
모듈에서 처리한다Config . 

그림 2 CollA Stack

연합학습 프레임워크에서 다뤄야할 문제는 제한된 리소스 환경에서 수많 
은 클라이언트의 학습을 진행해야하는 점이다 즉 가상 클라이언트를 메모. , 
리 리소스가 허용하는 범위 내에서 많이 생성 가능해야하며 리소스의  , CPU 
스케쥴링을 통해 효율적으로 학습을 진행해야한다 는 주요 연합학습 . CollA
메커니즘을 계층에서 지원한다 이 모듈은 가상의 클라이Federated Core . 
언트를 생성하고 자원을 점유하는 프로세스를 생성하며 클라이언트, CPU , 
가 프로세서를 안전하게 할당받아 모델을 학습 할 수 있도록 하는 스케쥴링 
메커니즘을 제공한다.
스케쥴러는 학습을 위한 코어를 할당 받은 와 데이터와  CPU Ray Agent
모델 가중치를 보유하고 있는 클라이언트를 매칭하는 역할을 수행한다 그[
림 스케쥴링 첫 단계로 클라이언트들은 보유한 모델의 가중치와 데이터3]. , 
를 에 전달한다Ray Agent . 이 후 는 전달 받은 데이터와 모델 , Ray Agent
가중치를 사용하여 다른 클라이언트와 독립적으로 학습을 진행한다. 학습을 
완료하면 는 클라이언트 모델에 학습된 가중치를 설정한다 그, Ray Agent . 
리고 학습을 아직 진행하지 못한 클라이언트에게 같은 방법으로 자원을 할, 
당한다 모든 클라이언트가 로컬 학습을 완료하면 클라이언트들에게 가중. , 
치를 요청 받아 평균 을 계산하고 결과를 배포한다 연합학습(FedAvg [7]) , . 
에서는 이 과정을 라 하고 일반적으로 수십 수백 번 반복하Global round , , 
면서 공통 모델의 학습을 진행한다. 

는 코어를 할당받은 프로세스가 다른 모델과 독립적으로 학습 CollA CPU 
함으로써 충돌을 회피한 것이 특징이다 이를 위해 . 에서는 모델을 직CollA
접 전달하지 않고 가중치를 전달한다 모델을 직접 전달하는 경우 참조관계 . , 
충돌이 발생하고 를 생성에 상당한 시간이 소요되기 때문이, Tensor graph
다 이런 이유로  는 학습을 위한 더미 모델을 한번만 선언하고. Ray Agent , 
클라이언트로부터 가중치를 전달 받아 학습을 진행한다.

는 데이터 전처리부터 클라이언트 생성 로컬 및 학습까지 모 CollA , global 
두 기존의 를 그대로 사용하기 때문에 에 기초 Tensorflow API Tensorflow
지식이 있는 사용자면 누구나 쉽게 활용 가능하다 또한 새로운 방법의 적. , 
용과 기존의 여러 모델 및 학습 방법론을 적용이 용이하다.

그림 3 스케쥴러 메카니즘 라운드 예시 CollA (1 global )

결론. Ⅳ

연합학습은 데이터를 직접 전송하지 않고 가중치만 전송하여 개인정보 문제 , , 
자원 효율성 문제를 해결하고자 하는 새로운 패러다임이나 현재 연구 단계에 , 
있는 기술이다 본 기술을 연구하기 위해서는 가상의 클라이언트를 가능한 많. 
이 생성 할 수 있어야하며 서로 간의 충돌 없이 학습이 가능해야하고 새로운 , , 
기능을 쉽게 추가 할 수 있어야한다 본 논문에서는 를 활용한 멀티 프로세. Ray
싱 기반 연합학습 프레임워크 구조와 스케쥴링 메커니즘을 소개했다 제안한 . 
프레임워크를 활용하면 리소스가 허용하는 만큼 가상 클라이언트를 생성 할 수 
있고 모델 간 충돌 없이 각 클라이언트 모델 학습이 가능하다 또한 기존의 , . , 

를 그대로 차용하기 때문에 에 기초가 있는 사용Tensorflow API Tensorflow
자라면 누구나 쉽게 활용 가능하다.
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