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요 약

SDN (Software-Defined Networking)은 소프트웨어를 통해 데이터 전달과 네트워크 제어를 논리적으로 구현한 기술로, 기존
하드웨어 기반 네트워크 환경의 문제점이었던 확장성, 유연성, 비용 문제를 해결하기 위해 활발히 도입되고 있는 기술이다.
SDN 장치 간규격화 된 통신을 위해 ONF (Open Networking Foundation)는 OpenFlow 프로토콜을 정의하였으며 현재 널리
사용되고 있다. OpenFlow 프로토콜은 SDN 장치가 패킷을 처리하는 과정에서 플로우 테이블을 사용한다. 플로우 테이블은
패킷을 처리하기 위한 규칙이 정의되어 있으며, 전송되는 패킷은 OpenFlow 스위치에서 플로우 테이블의 규칙에 따라 처리된
다. 이때, 여러 규칙을 하나의 플로우 테이블로구성하는경우패킷 처리를 단일 경로로 수행하게 되어 성능이 떨어지는 문제점
이 있다. 이를 해결하기위해 OpenFlow 버전 1.3에서 파이프라인프로세싱(pipeline processing)이 도입되어규칙을 여러 플로
우 테이블로 분산하여 패킷을 병렬 구조로 처리할 수 있게 되었다. 본 논문은 다중 플로우 테이블을 이용한 패킷 처리 성능과
단일플로우테이블을 이용한패킷처리성능의차이를비교하기위해 TCP 패킷처리실험을진행하였으며, 다중 플로우테이
블을 이용한 환경이 단일 플로우 테이블보다 패킷 전송량 및 처리량이 약 8% 향상됨을 확인했다.

Ⅰ. 서론

SDN (Software-Defined Networking)은 데이터 전송역할을 하는데이

터 평면(data plane)과 제어 역할을하는제어평면(control plane)이 결합

된 하드웨어 장비 기반의 기존 네트워크 환경에서 소프트웨어를 통해 데

이터평면과 제어평면을논리적으로분리하여 하드웨어와독립적으로관

리할 수 있도록 새롭게 제안된 기술이다. SDN을 사용하지 않는 기존 환

경은새로운 네트워크요구사항이나급증하는트래픽을 처리하기위한새

로운 장비를 구입하고, 설치 및 구성하는 과정이 필요하다. 이로 인해 확

장성, 유연성및 비용 문제가 발생하며 신속한 대응이 어려운 문제가 발생

한다. 이러한 문제를해결하기위해 SDN 연구가시작되어, 네트워크요구

사항이급격히 변하는클라우드컴퓨팅, 5G 등의 분야에서사용되고있다.

SDN 환경에서 데이터 전달은 규격화된 범용 장비를 사용하여 수행되며,

트래픽 제어 및네트워크관리등의실제네트워킹기능은 소프트웨어기

반의 SDN 컨트롤러를 통해 제공된다 [1].

SDN 환경에서 제어 평면을 담당하는 네트워크 컨트롤러는 OpenFlow

스위치의 패킷 처리 방식 및 전달 경로를 정의하며, OpenFlow 프로토콜

의 플로우 테이블(flow table)을 사용한다. 플로우 테이블에 정의되는 각

항목은 규칙(rule), 동작(action), 통계(stats)로 구성되어 있으며,

OpenFlow 스위치가 송/수신하는 패킷은 자신의 플로우 테이블에정의된

규칙에따라패킷을처리한다 [2]. 이때, 전송되는패킷을다수의규칙으로

이루어진단일플로우테이블을통해처리하는경우, 테이블내의모든규

칙을 확인하고 처리되므로 효율성이 떨어진다. 하지만, 규칙을 여러 테이

블로분산하는경우, 패킷 처리가여러플로우테이블을통해병렬로수행

되어 효율적인 패킷 처리가 가능하다 [3].

본 논문은 OpenFlow 스위치에서 단일 플로우 테이블을 사용한 환경과

다중플로우테이블을사용한환경을설명하며, 실험을통해두환경간의

패킷 처리 속도를 비교 및 분석한다.

Ⅱ. 본론

그림 1과 같이, SDN 컨트롤러에서 동작하는 소프트웨어인 네트워크 애

플리케이션을 통해 플로우 테이블을 OpenFlow 스위치에 전달하여 네트

워크를 제어 및 관리한다 [4].

그림 1 OpenFlow 기반 SDN 네트워크 구성 및 Flow Table 구조

플로우 테이블은 OpenFlow 스위치에 수신된 패킷을 처리하기 위해 플

로우를 정의하는 패킷 헤더 정보, 패킷 처리 방법을 표시하는 동작 정보

및 해당 플로우의 통계 정보로 구성된다 [5].

단일 플로우 테이블과 다중 플로우 테이블을 이용한 패킷 처리 성능 분

석을 위해, 그림 2와 같이 실험 환경을 구성하였다.
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그림 2 실험 환경

실험은 Ubuntu 18.04가 설치된 PC에 네트워크 컨트롤러인 Ryu

Controller와 SDN 네트워크환경을 구축하기위한Mininet 에뮬레이터를

이용하였다. Mininet 환경에서 OpenFlow 프로토콜 1.3 버전을 지원하는

가상 스위치인 Open vSwitch를 이용하였으며, Mininet의 Host 엔터티를

사용하여 실험을 진행하였다. 네트워크 컨트롤러는 실험을 위한 단일 플

로우 테이블과 다중 플로우 테이블 애플리케이션을 구현하였으며 이들의

구성은 그림 3 및 그림 4와 같다.

그림 3 단일 플로우 테이블 실험 구성

그림 4 다중 플로우 테이블 실험 구성

단일 플로우 테이블은 OpenFlow 스위치로 들어온 패킷의 출발지 IP가

10.0.0.10, 목적지 IP가 10.0.0.40, 상위 프로토콜이 ICMP인 경우 패킷을

버리는(drop) 규칙을 구성하였다. 다중 플로우 테이블은 단일 플로우

테이블의 조건과 동일한 규칙을 세 개의 테이블로 나눠서 구성하였다.

단일 플로우 테이블을 사용하는 통신과 다중 플로우 테이블을 사용하는

통신의 속도 차이를 비교하기 위해 호스트 1 (10.1.1.1)에서 호스트 4

(10.1.1.4)로 TCP 패킷을 10초 동안 전송하는 실험을 10회 진행하였으며,

그림 5 및 그림 6은 그 결과이다.

그림 5 단일 플로우 테이블 환경의 성능 측정 결과

그림 6 다중 플로우 테이블 환경의 성능 측정 결과

그림 7 단일, 다중 플로우 테이블 간 패킷 전송량 및 대역폭

그림 7은 10회 실험에서 환경별 전송량과 대역폭의 평균을 나타낸

그래프이다. 패킷 전송량은 단일 플로우 테이블을 사용했을 때 22.7GB,

다중 플로우 테이블을 사용했을 때 24.5GB로 약 8%(1.8GB)차이를

보였으며, 대역폭은 단일 플로우 테이블을 사용했을 때 19.5Gbps, 다중

플로우 테이블을 사용했을 때 21.1Gbps로 약 8%(1.6Gbps)의 차이를

보였다. 실험 결과, 다중 플로우 테이블을사용하여패킷을처리하는 것이

더 우수한 패킷 처리량을 보여주는 것을 확인하였다.

Ⅲ. 결론

본논문은 OpenFlow 기반 SDN 환경에서 다중 플로우테이블을이용한

패킷 처리 성능 개선 방안을 제안하고 실험을 통해 성능분석을 진행하였

다. OpenFlow의 파이프라인프로세싱을이용한다중 플로우테이블기능

은 단일 플로우 테이블보다 패킷 평균 전송량 및 평균 대역폭이 약 8%

향상되는 것을 확인했다.

본 연구를 기반으로 향후 OpenFlow 스위치에서 플로우 테이블 내의 규

칙비교및동작처리속도를개선하는방안을연구하여본연구에서제안

한 방법과 성능 비교를 할 예정이다.
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