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요 약

파일 유사도 측정 방법은 악성파일 분류, 파일 변조 및 중복 탐지 등 많은 분야에 사용되고 있다. 파일 유사도 측정 방법 중 해시 기반
유사도 평가는 간단하고 빠른 측정 방법이며, 많은 데이터 간 유사성을 비교하는데 유용하다. LSH(Locality Sensitive Hashing) 기반
유사성해시는해시충돌을 극대화하여유사한데이터일수록유사한 해시값을갖는해싱기법이다. 이 해싱기법은입력값이 한글자라도
다르면 완전히 다른 해시값을 출력하는 암호학적 해시 함수와 달리, 극대화된 해시 충돌을 이용하여 유사한 해시값을 찾아 비교군과의
유사한 정도를 수치로 나타낼 수 있어 파일의 유사도 측정에 적합하다. 본 논문에서는 LSH와 LSH 기반 유사성 해시 3가지(ssdeep,
nilsimsa, TLSH)의 성능을 비교·분석한다. 분석 결과 해시값과 유사도 점수 생성 시간에서 nilsimsa가 가장 많은 시간을 소요하였고,
유사도평가의 정확도측면에선 ssdeep이 다른 LSH 기반 해시보다 세세한 차이를 판단하기 어려운 성능적 한계가존재했다. 즉, 해시값
및 유사도 점수 생성 시간과 유사도 평가의 정확도에 있어 TLSH가 가장 뛰어남을 확인하였다.

Ⅰ. 서론

파일유사도 측정 방법은 악성파일 분류, 파일 변조 및중복 탐지 등많

은분야에 사용되고있다. 파일 유사도 측정 방법 중해시기반유사도평

가는 바이너리 및 텍스트 비교에 비해 간단하고 비교 속도가 빠른 측정

방법으로, 많은 데이터 간 유사성을 비교하는데 유용하게 사용된다[1].

SHA-1, MD5와 같은 암호학적 해시 함수는 입력값이 한 글자라도 다

르면 완전히 다른 해시값을 출력하므로 데이터 유사성을 판단하는 데 한

계가있다. 이를 해결하기위해근사일치방법을이용한퍼지해시라고도

불리는 AHBM(Approximate Hash Based Matching) 알고리즘이 제안되

었다[2]. 퍼지 해시에 속하는 LSH 기반 유사성 해시는 해시 충돌을 극대

화하여 유사한 데이터일수록 유사한 해시값을 갖는다. 또한, 파일의 유사

한 정도를 수치로 나타낼 수 있어 파일의 유사도 측정에 적합하다.

본 논문에서는 파일유사도 비교에 유용한 LSH 기반유사성 해시의 특

징을 소개하고 알고리즘 성능을 비교·분석한다. 2장은 4가지의 대표적인

LSH 기반 유사성 해시의 알고리즘을 간략히 소개하고, 3장은 파일의 유

사도 측정 실험을 수행하여 각 알고리즘의 성능을 측정하고 결과를 분석

한다. 끝으로 4장에서는 본 논문의 결론을 맺는다.

Ⅱ. LSH 기반 유사성 해시

2.1 LSH(Locality Sensitive Hashing)

LSH는 비슷한항목을 같은버킷에 넣는해시 알고리즘으로, 이를 통해

다양한 유사성의 정도를 식별할 수 있다. 또한, 고차원 데이터를 상대적

거리를 유지하며 저차원으로 축소할 수 있다[3]. LSH는 문서, 오디오, 비

디오등모든종류의데이터에적용할수있어다음과같은응용프로그램

에 활용할 수 있다[4].

∙ 문서, 웹페이지 등의 컨텐츠 중복 탐지

∙ 게놈(genome) 데이터베이스에서의 유사 유전자 발현 식별

∙ 대규모 이미지 검색 및 순위 책정

∙ 오디오 및 비디오 핑거프린팅(fingerprinting)

2.2 ssdeep

ssdeep은 대표적인 퍼지 해시로서, Kornblum가 2006년 CTPH

(Context Triggered Piecewise Hash)와 함께 제안하였다. 기존의 퍼지

해시는 데이터를 고정된 크기로 나누어 계산하는 방식인데, 입력값에 변

화가생기면분할된 내용이크게달라져 해시값에 큰 영향을 주는 문제가

있다. CTPH 방식은 이러한 문제 해결을 위해 데이터의 문맥(context)을

구분할수 있는 경계를 정하고, 문맥을기준으로나누어 해시를계산한다.

계산 결과인 ssdeep 해시값의 길이는 최대 148바이트이다. 또한, 유사

도점수는 0부터 100까지의 정수값으로 표현되며, 유사할수록 100에 가깝

고 유사하지 않을수록 0에 가깝다[5]. ssdeep은 악성코드 간 유사도를 빠

르게식별하는것이 가능하여악성코드유사도를비교하고 분류하는분야

에 주로 활용되었다[6].

2.3 nilsimsa

nilsimsa는 문자 또는 문자열의 트리그램(Trigram)을 생성하는 슬라이

딩 윈도우(sliding window)를 사용하며, 32바이트 출력값을 가지는 LSH

기반 알고리즘이다. 이 알고리즘은 효과적인 스팸 메일 탐지를 목적으로

고안되었으며, 실제로 nilsimsa을 이용하여 스팸 메시지의 유사성을 식별

하여 스팸 메일을 퇴치하기 위한 연구가 진행된 바 있다[7].

nilsimsa 유사도는 해시값의 비트를비교하여같은위치에 같은 비트가

많을수록 큰 값을 갖는다. 유사도 점수는 0부터 128까지의정수값으로 표

현되며, 128에가까울수록 유사하다고 판단한다. 이를 기반으로 악성코드

유사도를 계산하고 악성코드 유형을 예측하는 연구에 활용되었다[8].

2.4 TLSH(Trend micro Locality Sensitive Hashing)

TLSH는 2013년 Trend Micro 사가 LSH를 개량하여만든 해시알고리

즘이다. TLSH는크기 5의슬라이딩 윈도우로 데이터를분할하고, 분할된

데이터를 4등분하여 설정한 경계를 기준으로 헤더와 바디를계산한다. 그

후 헤더와 바디를 이어 70바이트의 해시값을 구성한다. 두 TLSH 해시값

의유사도정도를 정수값으로 나타낼 수있고, 이를 TLSH 유사도점수라
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고 한다. 유사도 점수는유사할수록 0에 가깝고, 유사하지 않을수록 큰 숫

자의결과를출력한다. TLSH의 유사도점수는각해시값의헤더간거리

와 바디 간 거리의 합으로 구하며, 이를 두 값 사이의 해밍 거리라 한다.

TLSH 유사도 점수 계산은 (수식 1.)과 같다.

mod diffX Y R는크기가 R인원형큐에서 X, Y 사이의최소거리

를 의미한다. X와 Y는 비교하고자 하는 TLSH 해시값이며, R은 해시값

의 길이이다. 거리가 가까울수록 해시값은 서로 유사하다[9]. ssdeep 등

일부 LSH 알고리즘 사용 시 데이터 길이에 영향을 받아 유사도 비교 수

행에 발생하는 노이즈를 줄이기 위하여 TLSH 유사도 비교를 사용한 클

러스터링 연구가 진행된 바 있다[10].

Ⅲ. LSH 기반 유사도 측정 실험

LSH 기반 유사성 해시를 비교하기 위해 ssdeep, nilsimsa, TLSH 3가

지 해시 알고리즘의 해시값 생성 시간, 펌웨어 파일 버전별 유사도 점수,

유사도 점수를 도출하는 시간을 측정하였다. 비교 대상은 Netis사 공유기

RX10 모델의 11개 버전 펌웨어 파일로 실험을 진행하였다. 유사도 점수

는 RX10 모델의 최초버전인 v.1.2.17381을 기준으로그 이후의 버전들과

각각 비교하여 추출한 유사도 값이다. 해시값과 유사도 점수 생성 시간은

11개 버전의 펌웨어 생성 시간의 평균값을 나타내었다(표 1.).

해시값 생성시간은 TLSH가 0.05초로가장빠르며, nilsimsa는 10.16초

로 가장 많은 시간을 소요하였다. 유사도 점수 생성 시간은 ssdeep과

TLSH는 각각 0.000005초, 0.000003초이고, nilsimsa는 0.00003초를 소요

하였다. 해시값과 유사도 점수생성 시간모두 TLSH가 가장 적게소요되

었고, 가장 많은 시간이 걸린 nilsimsa는 다른 해시와 약 10배의 차이를

보였다.

다음 (그림 1.)은 각 해시별 유사도 점수를 동일한 비율로 환산하여 도

표로 나타내었다. nilsimsa 유사도 점수는 최대 22, 최소 4이고 TLSH 유

사도 점수는 최대 246, 최소 210이며, ssdeep 유사도 점수는 모두 0이다.

nilsimsa와 TLSH의 유사도 점수는 펌웨어의 버전별로 다른점수 결과가

나타나지만, ssdeep 유사도 점수는 초기 버전 펌웨어와 나머지 펌웨어 버

전들의 차이가 모두 0으로 같았다. 즉, ssdeep 알고리즘은 미세한 유사성

의 차이를 판단할 수 없다는 것을 알 수 있다. ssdeep와 nilsimsa 알고리

즘은 유사도 점수의 최소, 최댓값이 고정되어 있지만, TLSH는 고정되어

있지 않다. 그러므로 유사도 점수의 범위 제한이 없는 TLSH 알고리즘이

유사성의 미세한 정도를 잘 표현한다.

Ⅳ. 결론

본 논문은 LSH와 LSH 기반 유사성 해시 3가지(ssdeep, nilsimsa,

TLSH)에 대해 소개하고 성능을 비교·분석하였다. 해시값과 유사도 점수

생성시간에서 nilsimsa가 가장많은시간을 소요하였고, 유사도를평가하

는데에서는 ssdeep이 다른 LSH 기반 해시보다 세세한 차이를 판단하기

에 부적절한 것으로 확인되었다. 즉, 해시값 및 유사도 점수 생성 시간과

유사도 평가에 있어 종합적으로 TLSH 알고리즘이 가장 효율적인 것을

알 수 있었다.

LSH 기반 유사성 해시는 모두 해시 충돌을 최대화한 해시로 유사할수

록 유사한 해시값을 출력해주는 공통점이 있지만, 알고리즘별로 해시값

및유사도 점수 생성 시간과 유사도 점수판단에서는 성능의 차이가 존재

하므로필요에따라 적절한알고리즘을 선택해야한다. LSH 알고리즘중

에서도 TLSH는 유사도 비교에 특히 좋은 성능을 보이므로, 이를 활용한

파일 중복 탐지, 악성파일 분류 등 파일 유사도 비교에 유용할 것으로 기

대한다.
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moddiffX Y R  MIN X Y  Y X mod R

수식 1. TLSH 유사도 계산 공식

hash

구분
ssdeep nilsimsa TLSH

해시값 생성 시간 (s) 0.183116 10.16891 0.056712

Netis RX10

펌웨어 버전별

유사도 점수

v.1.6.99 0 16 237
v.1.7.09 0 11 243
v.1.7.14 0 4 237
v.1.8.22 0 22 213
v.1.8.23 0 19 210
v.1.8.24 0 8 246
v.1.8.25 0 12 246
v.1.8.26 0 17 232
v.1.8.31 0 10 217
v.1.8.33 0 23 229

유사도 생성 시간 (s) 0.000005 0.00003 0.000003

표 1. LSH 기반 유사성 해시(ssdeep, nilsimsa, TLSH) 특징

그림 1. 해시별 유사도 점수
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